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פרק 1-4 



	מסמך זה הינו רכוש מדינת ישראל
כל הזכויות שמורות למדינת ישראל ©



המידע הכלול במסמך זה לא יפורסם, לא ישוכפל, ולא יעשה בו שימוש מלא, או חלקי, לכל מטרה שהיא מלבד מענה על מכרז זה
1. [bookmark: _Toc366371747][bookmark: _Toc370749544][bookmark: _Toc389552028][bookmark: _Toc398248559][bookmark: _Toc41012208][bookmark: _Toc78122976][bookmark: _Toc78167905][bookmark: _Toc164568583][bookmark: _Toc331518583]יעדים (I)
1.1. כללי – הבהקים
[bookmark: _Toc33254620][bookmark: _Toc78122978][bookmark: _Toc78167907][bookmark: _Toc164568585][bookmark: _Toc331518584][bookmark: _Toc360620512][bookmark: _Toc360620785]משרד הפנים מעוניין לבצע ניטור ובקרה וכן התראה בעקבות  אירועי אבטחת מידע המתרחשים בסביבת המיחשוב הארגונית. לצורך זה הוחלט לצאת למכרז לרכישה של מערכת SIEM שיענה על דרישות אלו.
1.2. לקוח או משתמש עיקרי
משרד הפנים
1.3. [bookmark: _Toc33254621][bookmark: _Toc78122979][bookmark: _Toc78167908][bookmark: _Toc164568586][bookmark: _Toc331518585][bookmark: _Toc360620513][bookmark: _Toc360620786]מומחה(י) היישום 
הגורם המקצועי אצל המזמין.
1.4. [bookmark: _Toc360620514][bookmark: _Toc360620787][bookmark: _Toc361210707][bookmark: _Toc372891785][bookmark: _Toc41012210][bookmark: _Toc78122980][bookmark: _Toc78167909][bookmark: _Toc164568587][bookmark: _Toc331518586]יעדים ומטרות
המטרה הינה לספק ולהטמיע במשרד הפנים מערכת לאיסוף, ניתוח ותגובה לאירועי אבטחת מידע.
1.5. [bookmark: _Toc139769674][bookmark: _Toc139769809][bookmark: _Toc139790073][bookmark: _Toc139790208][bookmark: _Toc141764418][bookmark: _Toc141764548][bookmark: _Toc141768356][bookmark: _Toc141768487][bookmark: _Toc141768573][bookmark: _Toc141768686][bookmark: _Toc141769132][bookmark: _Toc141773896][bookmark: _Toc141774029][bookmark: _Toc142644345][bookmark: _Toc142644475][bookmark: _Toc142644605][bookmark: _Toc142644735][bookmark: _Toc142705689][bookmark: _Toc142705819][bookmark: _Toc158703875][bookmark: _Toc162847057][bookmark: _Toc164138341][bookmark: _Toc164138515][bookmark: _Toc164568589][bookmark: _Toc139769675][bookmark: _Toc139769810][bookmark: _Toc139790074][bookmark: _Toc139790209][bookmark: _Toc141764419][bookmark: _Toc141764549][bookmark: _Toc141768357][bookmark: _Toc141768488][bookmark: _Toc141768574][bookmark: _Toc141768687][bookmark: _Toc141769133][bookmark: _Toc141773897][bookmark: _Toc141774030][bookmark: _Toc142644346][bookmark: _Toc142644476][bookmark: _Toc142644606][bookmark: _Toc142644736][bookmark: _Toc142705690][bookmark: _Toc142705820][bookmark: _Toc158703876][bookmark: _Toc162847058][bookmark: _Toc164138342][bookmark: _Toc164138516][bookmark: _Toc164568590][bookmark: _Toc139769676][bookmark: _Toc139769811][bookmark: _Toc139790075][bookmark: _Toc139790210][bookmark: _Toc141764420][bookmark: _Toc141764550][bookmark: _Toc141768358][bookmark: _Toc141768489][bookmark: _Toc141768575][bookmark: _Toc141768688][bookmark: _Toc141769134][bookmark: _Toc141773898][bookmark: _Toc141774031][bookmark: _Toc142644347][bookmark: _Toc142644477][bookmark: _Toc142644607][bookmark: _Toc142644737][bookmark: _Toc142705691][bookmark: _Toc142705821][bookmark: _Toc158703877][bookmark: _Toc162847059][bookmark: _Toc164138343][bookmark: _Toc164138517][bookmark: _Toc164568591][bookmark: _Toc360620535][bookmark: _Toc360620808][bookmark: _Toc361210712][bookmark: _Toc372891790][bookmark: _Toc41012214][bookmark: _Toc78122983][bookmark: _Toc78167912][bookmark: _Toc164568592][bookmark: _Toc331518587]אופק הזמן
[bookmark: _Toc164568593][bookmark: _Toc78122984][bookmark: _Toc78167913]תקופת ההתקשרות לרכישת השירותים בלבד הינה כמפורט בסעיף 0.1.3. לפרק המנהלה.
2. [bookmark: _Toc331518588]יישום – דרישות השרות  (S) 
2.1. [bookmark: _Toc164568594][bookmark: _Toc331518589]הבהקים (I).
השירותים במכרז זה נועדו לאפשר למשרד הפנים לאסוף, לנתח, לקבל התראות ולהגיב לאירועי אבטחת מידע מהתקנים שונים ברשתות משרד הפנים.
2.2. [bookmark: _Toc164568595][bookmark: _Toc331518592]תיחום חיצוני  (I)
2.2.1. [bookmark: _Toc164568596][bookmark: _Toc331518593]משתמשים
ניתן לחלק את משתמשי המערכת למספר קטגוריות עיקריות:
2.2.1.1. דרג הנהלה- נדרש לתמונה כללית על מצב אבטחת המידע בארגון
2.2.1.2. דרג מנהל המערכת- מנהל אבטחת המידע האמון על התפעול השוטף של המערכת וקבלת תמונה פרטנית בכל הרמות 
2.2.1.3. דרג משתמשים- אנשי סיסטם, ממונה הגנת הפרטיות- נדרשים לתמונת אבטחת מידע כל אחד בתחומי אחריותו
2.2.2. [bookmark: _Toc164568597][bookmark: _Toc331518594]מערכות  משיקות (S)
מערכות והתקנים המיצרים אירועי אבטחת מידע כמפורט בסעיף ‎2.3.3. 
2.3. [bookmark: _Toc164568598][bookmark: _Toc331518595]תיחום פנימי (S)
על המציע לפרט בהצעתו בהתאם לאמור בסעיפים הבאים:
2.3.1. [bookmark: _Toc331518596][bookmark: _Toc164568599]משתמשים 
המערכת תתמוך בעבודה במקביל  של לפחות 5 משתמשים בו זמנית
2.3.2. [bookmark: _Ref331516990][bookmark: _Toc331518597]תקנים 
בסעיף זה חובה על המציע לפרט את התקנים הבין לאומיים והישראלים בהם המערכת עומדת ולהציג תעודה תקפה סמוך למועד הגשת ההצעה של מסמך זה.
2.3.3. [bookmark: _Ref331403041][bookmark: _Toc331518598]דרישות יכולות איסוף 
על המציע לפרט את עמידתו בתנאים הבאים:
2.3.3.1. יכולת קבלת מידע מרכיבים מנוטרים (המציע יפרט את מוצרי התשתית העיקריים אותם המערכת יודעת לנטר out of the box כמו גם מערכות הפעלה עיקריות).
2.3.3.2. עיבוד- המציע יפרט מהם אלגוריתמי העיבוד של המערכת, יתרונות המערכת בהיבט ניהול זמני העיבוד לאור האלגוריתמים בשימוש.
2.3.3.3. יכולות הקוראלציה של אירועים בין רכיבים שונים, מוצרי תשתית שונים.
2.3.3.4. יכולות אגריגציה של מספר אירועים לכדי אירוע יחיד.
2.3.3.5. יכולות איסוף אירועים מהרכיבים הבאים כמו כן לציין התאמה לדגמים גרסאות וציוד יעודי (appliance):
2.3.3.5.1. Routers.
2.3.3.5.2. Switches.
2.3.3.5.3. Firewalls.
2.3.3.5.4. DNS Servers (BIND).
2.3.3.5.5. Antivirus  (TrendMicro)
2.3.3.5.6. שרתי Radius
2.3.3.5.7. שרתי IIS.
2.3.3.5.8. שרתי ISA.
2.3.3.5.9. בסיסי נתונים MSSQL
2.3.3.5.10. בסיס נתונים Oracle
2.3.3.5.11. מערכת אבטחה ובקרת גישה לבסיסי נתונים
2.3.3.5.12. אפליקציה הכוללת רכיבי .NET
2.3.3.5.13. שרתי SharePoint.
2.3.3.5.14. LDAP.
2.3.3.5.15. מערכות הפעלה של   Windows / Linux.
2.3.3.5.16. ניטור אפליקציה לפענוח צופן אשר עובדת עם מנגנון הרשאות מקומי ומדווחת לוגים בפורמט txt ול event viewer.
2.3.3.5.17. ניטור מערכת הלבנה מבוססת מערכת הפעלה Windows
2.3.3.5.18. בסיס נתונים מסוג Oracle 
2.3.3.6. המציע יפרט לגבי יכולות איסוף לפי דרישה של אירועים המתגלים ע"י מערכות לאבטחת מידע, שרתים ונתבים. המציע יפרט את דרך איסוף האירועים של המערכת מכל אחד מהרכיבים
2.3.3.7. המציע יפרט לגבי יכולות המערכת בעבודה עם AGENTS  ו/או  AGENTLESS.  על המציע לפרט את תהליך איסוף האירועים מהרכיבים השונים בשתי האפשרויות.
2.3.3.8. יכולת התממשקות מול אפליקציות ייעודיות / נוספות (במידה ויש סטנדרט או ספריות פיתוח בהם צריך להשתמש על מנת ליצר לוגים ב .NET וJAVA, SAP, וכו') 
2.3.3.9. יכולת נירמול של לוגים בתצורות שונות ללוגים ידועים בפורמט שהמערכת מכירה.
2.3.3.10. יכולת ניתוח של לוגים טקסטואליים.
2.3.3.11. תמיכה באיסוף מידע באמצעות הפרוטוקולים והסטנדרטים הבאים:
2.3.3.11.1. Syslog.
2.3.3.11.2. SNMP V3.
2.3.3.11.3. FTP.
2.3.3.11.4. Web Service.
2.3.3.11.5. http get.
2.3.3.11.6. WMI
2.3.3.11.7. יכולת עיבוד קבצי CSV
2.3.3.11.8. יכולת עיבוד קבצי TXT
2.3.3.11.9. OPSEC
2.3.3.12. יכולת איסוף בתשתית מבוזרת (non-domain). 
2.3.4. [bookmark: _Toc164568601][bookmark: _Ref331517043][bookmark: _Toc331518599]דרישות קורלציה ואגרגציה
על המציע לפרט את עמידת המערכת בדרישות הבאות:
2.3.4.1. יכולת להגדרת קורלציה המעידות על התרחשות אירוע החוצה מספר רחב של מערכות, בין מערכות תשתיתיות לבין מערכות אפליקטיביות. לכל הפחות בין המערכות המפורטות לעיל
2.3.4.2. יכולת קורלציה בין כתובות חיצוניות (בעולם) לכתובות פנימיות.
2.3.4.3. יכולות אגריגציה של לוגים המעידיים על אותו האירוע
2.3.4.4. התמודדות עם קצבים ונפחים גדולים של מידע (500 אירועים לשנייה) .
2.3.5. [bookmark: _Toc164568602][bookmark: _Ref331517063][bookmark: _Toc331518600]דרישות חקר אירועים
על המציע לפרט את עמידת המערכת בדרישות הבאות:
2.3.5.1. על המציע לפרט מהו מנגנון האחסון לאירועים לטווח ארוך (שמירה של אירועים בטווח שבין חצי שנה לשנה) לטווח בינוני (בין חודש לחצי שנה) וטווח קצר (Live Information) (עד חודש),  אשר יאפשר שליפת נתונים מהירה במידה ויידרש תחקור לאחור.  
2.3.5.2. על המציע לפרט מהו מנגנון ארכוב אירועים תוך שליפה בזמן קצר של טווחי נתונים משתנים ועל פי חיתוכים והתניות שונות- דוגמא: סך האירועים, בתאריך מסוים, ל IP  מסוים, לאירוע מסוים/ למעט אירוע מסוים. 
2.3.5.3. המערכת תאפשר דחיסת נתונים , שנשמרים לזמן ממושך. על המציע לפרט מהם יחסי הדחיסה.
2.3.5.4. המערכת תאפשר יכולת מחיקת נתונים היסטוריים לפי תאריך ו/או כל פרמטר אחר. המציע יפרט במידה וקיימים פרמטרים נוספים למחיקה.
2.3.5.5. מהי שיטת אגירת האירועים בבסיס נתונים/ בשרת הנתונים.
2.3.5.6. יכולת ניטור ובקרה מקיפים (לא כאירועים בודדים אלא כמכלול) ברשת כולה. לדוגמא- אירוע שהחל ב perimeter FW  ומתפשט לשרתים שונים ברשת יוצג כאירוע אחד שאותו ניתן יהיה לחקור ולפרק לאירועים בודדים
2.3.5.7. יכולת ביצוע שאילתות מבוזרות על נפחי מידע גדולים.
2.3.6. [bookmark: _Toc164568603][bookmark: _Ref331517400][bookmark: _Toc331518601]דרישות ניהול אירוע 
על המציע לפרט את עמידתו בדרישות הבאות:
2.3.6.1. ניהול אירוע (Case managment)- רישום סטאטוס אירוע, מעקב אחר טיפול באירוע, דרכי ההחלטה של המערכת על הפנייה של אירוע, סוגי אירועים במערכת
2.3.6.2. יכולות איתור בדיעבד של אירועים על ידי מנגנון חיפוש מובנה במערכת, על המציע לתאר בצורה מפורטת איך בנוי מנגנון החיפוש, שדות החיפוש, פונקציות חיפוש וכד'.
2.3.6.3. יכולות אסקלציה של אירועים, קביעת ספים בגינם אירועים יועברו לידיעת רמה ממונה.
2.3.6.4. יכולת העברת משימות, האצלת סמכויות וניהול מבוזר של משימות ע"י המערכת.
2.3.6.5. יכולת התממשקות לרכיבי רשת וביצוע  פעולות אקטיביות.
2.3.6.6. המציע מוזמן לספק כל מידע נוסף רלוונטי מטעמו בנושא זה. המשרד אינו מתחייב לקבל מידע זה ו/או לפעול על פיו.
2.3.7. [bookmark: _Toc164568604][bookmark: _Ref331517487][bookmark: _Toc331518602]דרישות ניהול חוקים 
על המציע לפרט את עמידתו בדרישות הבאות:
2.3.7.1. על המציע לפרט עד 30 חוקים מובנים במערכת (Out of the box) מהם המזמין יוכל להתרשם.
2.3.7.2. יכולת כתיבת חוקים ע"ב כלי עזר כדוגמת Drag and drop של אוביקטיים, שימוש בשפות קוד, שימוש באשפים מובנים במערכת.
2.3.7.3. יכולת לכתיבת חוקים ע"ב שאילתות מול בסיס הנתונים.
2.3.7.4. יכולת לבחינת חוקיות ויעילות החוקים- באילו דרכים ניתן לבדוק במערכת את האפקטיביות של חוקים שנכתבו? באילו דרכים במערכת ניתן לבדוק את החיות של החוקים?
2.3.7.5. יכולת לקביעת חומרה וביצוע אגרגציה של חומרת אירועים לאירוע מרכזי אחד.
2.3.7.6. יכולת ייבוא חוקים מארגונים אחרים המשתמשים באותה מערכת.
2.3.7.7. סט רחב של חוקים גנריים- על המציע לפרט כמה חוקים בסה"כ מובנים במערכת (Out of the box).
2.3.7.8. יכולת לבצע השתקה לחוקים.
2.3.7.9. המציע מוזמן לספק כל מידע נוסף רלוונטי מטעמו בנושא זה. המשרד אינו מתחייב לקבל מידע זה ו/או לפעול על פיו.
2.3.8. [bookmark: _Ref331517540][bookmark: _Toc331518603]ניהול זמנים 
על המציע לפרט את עמידתו בדרישות הבאות:
2.3.8.1. פורמט השדות המתארים תאריך ושעה יהיה זהה בכל האירועים המנוהלים במערכת. 
2.3.8.2. פורמט הזמן יהיה זהה הן בשמירת הנתונים בבסיס הנתונים והן בהצגתם.
2.3.8.3. המערכת תבצע סנכרון זמנים בהתאם לשעון של המרכז על מנת שניתן יהיה לזהות אירועים, שהתרחשו באותו הזמן, גם אם השעונים במקורות המידע המדווחים עליהם מכוונים לשעה שונה. 
2.3.8.4. ביצוע סנכרון זמנים לא יפגע בערך שדה ה"תאריך/שעה" באירוע המקורי.  יש לתאר כיצד מבוצע סנכרון הזמן במערכת.
2.3.8.5. המציע מוזמן לספק כל מידע נוסף רלוונטי מטעמו בנושא זה. המשרד אינו מתחייב לקבל מידע זה ו/או לפעול על פיו.
2.3.9. [bookmark: _Ref331517586][bookmark: _Toc331518604]דרכי התראה על אירוע וביצוע פעולות בעקבות ארוע
על המציע לתאר עמידת המערכת בדרישות הבאות
2.3.9.1. יכולות חיווי מובנות במערכת- צלילים, מסכים קופצים, שימוש בצבעים, יכולות גרפיות כגון שדות מודולרים, יכולות לשתול במערכת טקסט קבוע אותו המזמין מבקש להכניס בהתרחש אירוע. 
2.3.9.2. יכולות פתיחת אירוע (Case) כחלק מניהול האירועים (Case managment) יכולת שליחת הודעות דרך מערכות דואר,SMS, התראות SNMP וכד'.
2.3.9.3.  יכולת ביצוע פעולות כתגובה להתרחשות ארוע. פעולות הכוללות הפעלת תוכניות ומערכות חיצוניות 
2.3.9.4. יכולות סגירת אירוע- אישור רמה ממונה
2.3.9.5. המציע מוזמן לספק כל מידע נוסף רלוונטי מטעמו בנושא זה. המשרד אינו מתחייב לקבל מידע זה ו/או לפעול על פיו.
2.3.10. [bookmark: _Ref331517609][bookmark: _Toc331518605]ממשק למשתמש 
על המציע לתאר עמידת המערכת בדרישות הבאות
2.3.10.1. גמישות בהצגת הנתונים- המערכת תאפשר גמישות מרבית בהצגת נתונים. לצורך  כך תכיל המערכת ממשק משתמש, שיאפשר למיין את הנתונים לפי שדות שונים. 
2.3.10.2. המערכת תאפשר את הצגת הנתונים גם בפורטל וגם בצורה גראפית מלאה, בתצוגה של מפות רשת ומפות גיאוגראפיות בתצורות שונות, ועם נתונים לפי דרישות המשתמשים ברמות הניהול השונות (יינתן יתרון לתמיכה בעברית). 
2.3.10.3. המערכת תכלול ממשק משתמש נוח וקל, שיאפשר למשתמשים ברמות השונות  לבנות ולהתאים לעצמם  תצוגות ומפות גיאוגרפיות אישיות לצורך תצוגה והבנה נכונה ומהירה של המצב.
2.3.10.4. המערכת תכלול ממשק משתמש מרכזי וידידותי,  שיאפשר למנהלי המערכת צפייה, חקירה, טיפול בדוחות, מתן הרשאות כתיבה ושינוי חוקים בנקל. על המציע לצרף צילומי מסך של הממשק המרכזי. 
2.3.10.5. המציע יתאר את הממשק הכללי למשתמש ויצרף צילומי מסך רלוונטיים לדוגמא
2.3.10.6. על המערכת  להיות בעלת GUI  היררכי כך שהמעבר בין אובייקטים במסך יהיה בסדר היררכי
2.3.10.7. המציע יתאר שימוש המערכת בגרפים ותרשימים אינטואיטיביים למשתמש
2.3.10.8. המציע יתאר יכולת חקירה מלאה וקבלת נתונים מתוך מסך התחקור על האובייקטים המעורבים באירוע
2.3.10.9. המציע יתאר שימוש בפקדים שונים
2.3.10.10. על המערכת להיות בעלת יכולת קבלת נתונים מקיפה על כל אובייקט במסך התחקור של אירוע (כתובת IP, mac address, סגמנט, שם DNS וכד')
2.3.10.11. שימוש בטבלאות נתונים במסך התחקיר
2.3.10.12. יכולות התאמה של המסך לרצון המשתמש- הגדלה/ הקטנה של תתי חלונות, הבלטה של אוביקטים, שימוש בצבעים
2.3.10.13. יכולת  drag and dropשל אוביקטים לתחקיר ו/או לצורך הפקה של דוחות
2.3.10.14. המציע מוזמן לספק כל מידע נוסף רלוונטי מטעמו בנושא זה. המשרד אינו מתחייב לקבל מידע זה ו/או לפעול על פיו.
2.3.11. 
דוחות:
המציע יציין לגבי כל אחד מהדוחות הבאים האם הוא קיים במערכת באופן מובנה או  האם ואיך ניתן ליצור אותו במערכת:
2.3.11.1. סוגי האירועים מכל מקור מידע בפרק זמן מסוים.
2.3.11.2. האירועים השכיחים ביותר במערכת בפרק זמן מסוים.
2.3.11.3. סוגי אירועים לפי רמת חומרה.
2.3.11.4. סוגי אירועים לפי מקור מידע.
2.3.11.5. סוגי אירועים לפי כתובת IP או שם שרת.
2.3.11.6. כמות אירועים לפי כתובת IP או שם שרת.
2.3.11.7. אירועים פתוחים ברגע נתון במערכת לפי רמת חומרה.
2.3.11.8. כמות אירועים שטופלו בפרק זמן מסוים לפי רמת חומרה.
2.3.11.9. כמות אירועים שנסגרו בפרק זמן מסוים לפי גורם מטפל.
2.3.11.10. כמות האירועים בפרק זמן מסוים.
2.3.11.11. כמות האירועים מסוג מסוים בפרק זמן מסוים.
2.3.11.12. המציע יפרט רשימת דוחות נוספים מובנים במערכת
2.3.11.13.  על המערכת לאפשר תזמון הפקת דוחות באופן אוטומטי והפצתם בדואר אלקטרוני.
2.3.11.14.  המערכת תספק מנגנון להגדרת דוחות שאינם מובנים בה מראש.
2.3.11.15. יכולת יצירת דו"חות על כלל תשתיות האיסוף בחתכים רבים 
2.3.11.16. יכולת הכנסה ויצירה של טמפלייטים של דוחות
2.3.11.17. יכולת הייצוא של דוחות דרך דוא"ל, הדפסה וכד'
2.3.11.18. יצירה של דוחות דינמיים- יצירה של דוח שמתעדכן על פי תאריך/ זמן/ אירוע/ אוביקט/ קוראלציות של אירועים וכד'
2.3.11.19. יכולת יצירה של דו"חות קבועים ודרכי הפצתם
2.3.11.20. יכולת יצירה של דוחות הנהלה/ דוחות פרטניים וכד'
2.3.11.21. יכולת שמירה של דוחות בפורמטים שונים כגון excel, visio, word
2.3.11.22. המציע מוזמן לספק כל מידע נוסף רלוונטי מטעמו בנושא זה. המשרד אינו מתחייב לקבל מידע זה ו/או לפעול על פיו.
2.3.12. [bookmark: _Ref331517651][bookmark: _Toc331518606]אבטחת מידע 
2.3.12.1. המערכת תתמוך במנגנון זיהוי משתמשים וניהול הרשאות/ סיסמאות. עדיפות תינתן למערכת מבוססת הרשאות Active directory בשלב המעבדה. 
2.3.12.2. המציע יפרט את אופן מימוש מנגנוני ההרשאות השונים במערכת המוצעת.
2.3.12.3. המציע יפרט תמיכת המערכת בפונקציות הבאות:
2.3.12.3.1. חסימת משתמשים לאחר מספר ניסיונות Login כושלים רצופים. 
2.3.12.3.2. חסימת משתמש שלא ניגש למערכת זמן רב. 
2.3.12.3.3. idle  - דרישת Login מחודש למשתמש שלא עשה שימוש במערכת במשך  מספר דקות.
2.3.12.4. המציע יפרט פונקציות ניהול משתמשים נוספות אשר נתמכות במערכת.
2.3.12.5. המערכת תאפשר למנהלי המערכת לתת הרשאות למשתמשים ברמות השונות, כגון ברמת הממשקים, התפריטים והאירועים בהם כל משתמש רשאי לטפל/לצפות. 
2.3.12.6. תינתן האפשרות להזדהות מול כל שרתי המערכת באמצעות התעודה הדיגיטלית שברשות עובדי המשרד (תמו"ז) ו/או זיהוי ביומטרי (טביעת אצבע)- במידה והמערכת מאמצת מנגנון הרשאות מבוסס AD לא קיימת חובה לענות על סעיף זה.
2.3.12.7. על המציע לתאר באיזה פרוטוקולים ושיטות הצפנה המוצר עושה שימוש במקרים הבאים:
2.3.12.7.1. בין המערכת לרכיבים המנוטרים.
2.3.12.7.2. בין שרתי ורכיבי המערכת לבין עצמם.
2.3.12.8. על המערכת לספק מנגנון להצפנת הנתונים המאורכבים.
2.3.12.9. על המערכת לאפשר יישום מנגנון בקרת גישה והרשאות אל הנתונים המאורכבים.
2.3.12.10. המציע מוזמן לספק כל מידע נוסף רלוונטי מטעמו בנושא זה. המשרד אינו מתחייב לקבל מידע זה ו/או לפעול על פיו.
2.3.13. [bookmark: _Ref331517688][bookmark: _Toc331518607]שרידות והתאוששות 
2.3.13.1. המערכת תאפשר הגבלה של המשאבים אותם צורך סוכן איסוף מהמכונה עליה הוא מותקן. 
2.3.13.2. תפעול המערכת יאפשר שליטה מלאה על הגעת האירועים, שתכלול בין היתר יכולת להפסיק באופן זמני את שליחת האירועים ושליטה בקצב העברת האירועים למרכז הניהול. (M)
2.3.13.3. המערכת תאפשר שימוש במנגנון watch dog / heart bit לבדיקת חיות הסוכן. בהינתן נתק תקשורת בין הסוכן למערכת הניהול הסוכן יעבוד באופן אוטונומי וימשיך לאגור נתונים עד חידוש הקשר עם רכיב הניהול
2.3.13.4. המערכת תאפשר קבלת התראה במידה ואחת או יותר מן המערכות המנוטרות אינה מספקת לוג בפרק זמן מסוים הניתן לקביעה על ידי המזמין
2.3.13.5. המערכת תאפשר קבלת התראה במידה וחוק מסוים לא פעל/לא הפיק התראה בפרק זמן מסוים הניתן לקביעה על ידי המזמין
2.3.13.6. המערכת תייצר Fault במידה ותהליך איסוף הנתונים (LOG) מהמערכות השונות כשל, ותתעד את הסיבות לכישלון, כגון: בעיות תקשורת, קובץ חסר, קובץ פגום, דיסק מלא, קובץ עם כמות לא סבירה של רשומות וכדומה.
2.3.14. [bookmark: _Ref331517709][bookmark: _Toc331518608]ארכיטקטורה 
2.3.14.1. המציע יפרט בעזרת תרשים את ארכיטקטורת הפתרון המוצע תוך ציון סוגי הרכיבים, מיקומם, תפקידם, יחסי הגומלין שבין רכיב אחד למשנהו.
2.3.14.2. על המערכת לאפשר שינוי המבואות – Ports,  בהם נאספים הנתונים.
2.3.14.3. תינתן האפשרות לקשר בין רכיבי המערכת דרך  PROXY   ו- FIREWALL.
2.3.15. [bookmark: _Ref331517738][bookmark: _Toc331518609]צוות תפעול 
המציע  יעמיד לרשות המזמין צוות תפעול לתקלות ושינויים ותמיכה בהטמעת והרחבת המערכת לאורך תקופת ההתקשרות בפרויקט בהתאם למפורט להלן וכן יפרט ביחס לכך את כל המידע הנדרש: 
2.3.15.1. פרוט קו"ח, הסמכות, אחוז משרה של מי שיהיה חבר בצוות התפעול.
2.3.15.2. כל חבר בצוות התפעול יהיה בעל רמת סיווג ביטחוני סודי ביותר (3) בתוקף מטעם שרות הביטחון הכללי. 
2.3.15.3. המזמין יאשר את הרכב צוות התפעול המוצע ובמידת הצורך ידרוש מהזוכה לבצע הדרכות לצוות.
2.3.15.4. כל שינוי בהרכב צוות התפעול יאושר, מראש ובכתב אצל המזמין.
2.3.16. [bookmark: _Ref330456097][bookmark: _Toc331518610]יכולות גידול 
2.3.16.1. המציע יפרט את שיטת הגידול והמגבלות כאשר הגידול הוא בכמויות שורות לוג מדווחות. הצפי לגידול הינו של 30% שורות לוג בשנה, מהכמויות המדווחות בעת התקנת המערכת. הגידול ינבע מהוספת מערכות מנוטרות או מהרחבת הפעילות במערכות הקיימות. על המציע לפרט כמויות וסוגים של רכיבים נוספים הנדרשים במערכת.
2.3.17. [bookmark: _Toc164568622][bookmark: _Toc331518611]טכנולוגיה ותשתית 
2.3.17.1. [bookmark: _Toc331518613][bookmark: _Toc164568623]בסעיף זה נדרש המציע לענות כיצד עומדת המערכת בדרישות המכרז:
2.3.17.1.1. לצרף ספרות טכנית מאת היצרן, המתארת את שלבי ההתקנה ((Installation והתפעול השוטף (operation)  והתצורה (configuration) של המערכת.
2.3.17.1.2. לצרף מידע שיווקי/טכני, מאת היצרן או המציע, אשר מתאר כיצד המערכת תואמת את העקרונות המנחים והפונקציונאליות הנדרשת, המובאים להלן בפרק 3.
2.3.18. [bookmark: _Toc205872674][bookmark: _Toc331518614][bookmark: _Toc331518615]מערכת הפעלה ובסיסי נתונים, המציע יפרט:
2.3.18.1.1.  מה הם מערכות ההפעלה ברכיבי הניהול. במידה ומדובר במערכת הפעלה ייעודית, יש לתאר על איזו כלי הפצה (distribution) היא מבוססת בהיבט של עידכוני מערכת הפעלה, טלאים, עדכוני אבטחה וכד'.
2.3.18.1.2. סוגי בסיסי הנתונים הנדרשים  במערכת.
2.3.19. [bookmark: _Toc331518616]ארכיטקטורה 
2.3.19.1. [bookmark: _Toc164568624]על המציע לפרט את הארכיטקטורה של המערכת המוצעת על ידו. על המציע לפרט את תצורת השירותים, אופן השתלבותו במערך משרד הפנים ואת תפיסת הפתרון לאספקת השירותים. על המציע להביא בחשבון את דרישות הגידול שצוינו לעיל בסעיף ‎2.3.16. על המציע להתייחס בתשובתו ל:
2.3.19.1.1. רכיבי בסיס הנתונים/ שרתי האחסון
2.3.19.1.2. רכיבי הניהול
2.3.19.1.3. רכיבי האיסוף
2.3.20. [bookmark: _Toc331518617]חומרה 
המציע יתאר את החומרה של רכיבי המערכת . יש לפרט האם המוצר מבוסס על חומרה ייעודית.
2.3.21. המציע יתאר יכולת של המערכת להתאים עצמה לגידול בנפח התעבורה והנתונים (scalability). יש לתאר האם קיימות רמות שונות של רכיבי חומרה התומכות בנפחי תעבורה ונתונים שונים. 
2.3.21.1. המציע יפרט ויאפיין את משאבי החומרה והתשתיות המומלצים על פי הארכיטקטורה שתיאר, לרבות כמות השרתים, תחנות העבודה וכל משאב אחר, כולל תצורת החומרה 	(דיסקים, CPU, זיכרון, Cache) והשרידות ברמת פלטפורמה, שלהערכתו יידרש  המזמין לספק לצורך הקמת המערכת  במענה לסעיף זה יש לתת את ההערכה על בסיס הדרישות שפורטו במסמך זה והנתונים המפורטים במסמכי האפיון. 
2.3.21.2. בהתייחס להמלצות מהסעיף הקודם, המציע יפרט את יכולת הגידול בנפח הנתונים הנתמך בפתרון המוצע .
2.3.22. [bookmark: _Toc331518618][bookmark: _Ref342501514][bookmark: _Ref350784948]מבנה רשת משרד הפנים כולל: 
קיימות שתי סביבות מנותקות פיזית האחת מהשניה- סביבת הייצור וסביבת טרום ייצור. 
סביבת הייצור הינה הסביבה העסקית העיקרית  לעבודת  עובדי המשרד, רוב הפעילות השוטפת מתרכזת בסביבה זו ולפיכך גם תשומת הלב המירבית בהיבטי מערכת ה SIEM. 
סביבת טרום הייצור הינה סביבה זהה לסביבת הייצור, המשמשת בעיקר לבדיקות תוכנה בטרם העברתה לייצור.  הפעילות בסביבה זו באופן שוטף הן על ידי עובדי המשרד והן על ידי מערכת ה SIEM  מבוצע בנפח נמוך בהרבה מבסביבת הייצור.
הטמעה של מערכת SIEM  לסביבת טרום ייצור (כפי שיפורט בהמשך מכרז זה) תהה זהה בהיבטי השלבים, החוקים וכד' למערכת ה SIEM לסביבת הייצור.  נתון זה מובא לעיון המציע כהקדמה לנושא התמחור המופיע בסעיף ‎4.3.1 להלן
בכל סביבה (ייצור וטרום ייצור) קיימים הרכיבים הבאים:
2.3.22.1. חלוקה לסגמנטים שונים כאשר בכל סגמנט מספר שרתים ו/או תחנות עבודה, ההפרדה בין הסגמנטים מבוצעת בעזרת מוצרי תשתית שונים כגון FW
2.3.22.2. מערכת ה-   FWכוללת בין היתר מודולים שונים כגון: ILP, IPS, NAC, AV
2.3.22.3. שרתי Radius
2.3.22.4. שימוש בשרתי/ שרותי Terminal Server
2.3.22.5. חומרה + תוכנת בקרת כניסה פיזית (מבוססת IP)
2.3.22.6. קוראי כרטיסי קירבה
2.3.22.7. קוראי טביעת אצבע ביומטריים
2.3.22.8. ציודי תקשורת- מתגי HP.
2.3.22.9. תחנות עבודה מבוססות WIN 7
2.3.22.10. שרתים מבוססיR2  2008  WIN
2.3.22.11.  SQL 2008 R2
2.3.22.12. ORACLE DB
2.3.22.13. מערכת אבטחה ובקרת גישה לבסיסי נתונים 
2.3.22.14. שרתי IIS
2.3.22.15. שרתי Remote desktop Server
2.3.22.16. שרתי DC
2.3.22.17. רכיבי AV ידועים
2.3.22.18. מדפסות Samsung
2.3.22.19. אפליקצייה ייעודית להשוואת נתונים ביומטריים העושה שימוש ב- IIS 7. מבוססת מערכת הפעלה windows. האפליקצייה עושה שימוש  ב Application Server  הפונה לבסיס נתונים מבוסס SQL  Server 2010.  האפליקציה עובדת בתצורת Client בתחנות הקצה ומפיקה לוגים הן ל event viewer והן בפורמט txt.
2.3.22.20. מערכת לפענוח מידע - אפליקציה לפענוח צופן מבוססת מערכת הפעלה Windows אשר עובדת עם מנגנון הרשאות מקומי ומדווחת לוגים בפורמט  txt.
2.3.22.21. מערכת הלבנה- מערכת מבוססת windows הכותבת לוגים ל event viewer
2.3.23. מערך אחסון בתשתית ISCSI (Left Hand)
2.3.24. תהליכים עסקיים עיקריים היוצרים אירועים:
2.3.24.1. טיפול במידע ביומטרי- 
2.3.24.1.1. קבלה של מידע ביומטרי
2.3.24.1.2. העברתו מסביבה אחת לסביבה אחרת
2.3.24.1.3. ביצוע בדיקות אבטחה שונות.
2.3.24.1.4. העברת המידע דרך אפליקציה ייעודית וביצוע ניתוח למול DB
2.3.24.1.5. העלאת חריגים
2.3.24.1.6. הכנסה של המידע ל DB
2.3.24.2. טיפול ברשומות ביומטריות חשודות ברמה אפליקטיבית
2.3.24.3. ממשקים מול גורמים חיצונים
2.3.24.3.1. שימוש במערכות ובקווים ייעודים להעברה וקבלה של נתונים
2.3.25. [bookmark: _Toc139769680][bookmark: _Toc139769815][bookmark: _Toc139790079][bookmark: _Toc139790214][bookmark: _Toc141764424][bookmark: _Toc141764554][bookmark: _Toc141768362][bookmark: _Toc141768493][bookmark: _Toc141768579][bookmark: _Toc141768692][bookmark: _Toc141769138][bookmark: _Toc141773902][bookmark: _Toc141774035][bookmark: _Toc142644351][bookmark: _Toc142644481][bookmark: _Toc142644611][bookmark: _Toc142644741][bookmark: _Toc142705695][bookmark: _Toc142705825][bookmark: _Toc158703918][bookmark: _Toc162847100][bookmark: _Toc164138385][bookmark: _Toc164138559][bookmark: _Toc164568633][bookmark: _Toc139769681][bookmark: _Toc139769816][bookmark: _Toc139790080][bookmark: _Toc139790215][bookmark: _Toc141764425][bookmark: _Toc141764555][bookmark: _Toc141768363][bookmark: _Toc141768494][bookmark: _Toc141768580][bookmark: _Toc141768693][bookmark: _Toc141769139][bookmark: _Toc141773903][bookmark: _Toc141774036][bookmark: _Toc142644352][bookmark: _Toc142644482][bookmark: _Toc142644612][bookmark: _Toc142644742][bookmark: _Toc142705696][bookmark: _Toc142705826][bookmark: _Toc158703919][bookmark: _Toc162847101][bookmark: _Toc164138386][bookmark: _Toc164138560][bookmark: _Toc164568634][bookmark: _Toc139769682][bookmark: _Toc139769817][bookmark: _Toc139790081][bookmark: _Toc139790216][bookmark: _Toc141764426][bookmark: _Toc141764556][bookmark: _Toc141768364][bookmark: _Toc141768495][bookmark: _Toc141768694][bookmark: _Toc141769140][bookmark: _Toc141773904][bookmark: _Toc141774037][bookmark: _Toc142644353][bookmark: _Toc142644483][bookmark: _Toc142644613][bookmark: _Toc142644743][bookmark: _Toc142705697][bookmark: _Toc142705827][bookmark: _Toc158703920][bookmark: _Toc162847102][bookmark: _Toc164138387][bookmark: _Toc164138561][bookmark: _Toc164568635][bookmark: _Toc139769683][bookmark: _Toc139769818][bookmark: _Toc139790082][bookmark: _Toc139790217][bookmark: _Toc141764427][bookmark: _Toc141764557][bookmark: _Toc141768365][bookmark: _Toc141768496][bookmark: _Toc141768695][bookmark: _Toc141769141][bookmark: _Toc141773905][bookmark: _Toc141774038][bookmark: _Toc142644354][bookmark: _Toc142644484][bookmark: _Toc142644614][bookmark: _Toc142644744][bookmark: _Toc142705698][bookmark: _Toc142705828][bookmark: _Toc158703921][bookmark: _Toc162847103][bookmark: _Toc164138388][bookmark: _Toc164138562][bookmark: _Toc164568636][bookmark: _Toc139769684][bookmark: _Toc139769819][bookmark: _Toc139790083][bookmark: _Toc139790218][bookmark: _Toc141764428][bookmark: _Toc141764558][bookmark: _Toc141768366][bookmark: _Toc141768497][bookmark: _Toc141768696][bookmark: _Toc141769142][bookmark: _Toc141773906][bookmark: _Toc141774039][bookmark: _Toc142644355][bookmark: _Toc142644485][bookmark: _Toc142644615][bookmark: _Toc142644745][bookmark: _Toc142705699][bookmark: _Toc142705829][bookmark: _Toc158703922][bookmark: _Toc162847104][bookmark: _Toc164138389][bookmark: _Toc164138563][bookmark: _Toc164568637][bookmark: _Toc139769685][bookmark: _Toc139769820][bookmark: _Toc139790084][bookmark: _Toc139790219][bookmark: _Toc141764429][bookmark: _Toc141764559][bookmark: _Toc141768367][bookmark: _Toc141768498][bookmark: _Toc141768697][bookmark: _Toc141769143][bookmark: _Toc141773907][bookmark: _Toc141774040][bookmark: _Toc142644356][bookmark: _Toc142644486][bookmark: _Toc142644616][bookmark: _Toc142644746][bookmark: _Toc142705700][bookmark: _Toc142705830][bookmark: _Toc158703923][bookmark: _Toc162847105][bookmark: _Toc164138390][bookmark: _Toc164138564][bookmark: _Toc164568638][bookmark: _Toc139769686][bookmark: _Toc139769821][bookmark: _Toc139790085][bookmark: _Toc139790220][bookmark: _Toc141764430][bookmark: _Toc141764560][bookmark: _Toc141768368][bookmark: _Toc141768499][bookmark: _Toc141768581][bookmark: _Toc141768698][bookmark: _Toc141769144][bookmark: _Toc141773908][bookmark: _Toc141774041][bookmark: _Toc142644357][bookmark: _Toc142644487][bookmark: _Toc142644617][bookmark: _Toc142644747][bookmark: _Toc142705701][bookmark: _Toc142705831][bookmark: _Toc158703924][bookmark: _Toc162847106][bookmark: _Toc164138391][bookmark: _Toc164138565][bookmark: _Toc164568639][bookmark: _Toc139769687][bookmark: _Toc139769822][bookmark: _Toc139790086][bookmark: _Toc139790221][bookmark: _Toc141764431][bookmark: _Toc141764561][bookmark: _Toc141768369][bookmark: _Toc141768500][bookmark: _Toc141768582][bookmark: _Toc141768699][bookmark: _Toc141769145][bookmark: _Toc141773909][bookmark: _Toc141774042][bookmark: _Toc142644358][bookmark: _Toc142644488][bookmark: _Toc142644618][bookmark: _Toc142644748][bookmark: _Toc142705702][bookmark: _Toc142705832][bookmark: _Toc158703925][bookmark: _Toc162847107][bookmark: _Toc164138392][bookmark: _Toc164138566][bookmark: _Toc164568640][bookmark: _Toc517451163][bookmark: _Toc12363706][bookmark: _Toc41012240][bookmark: _Toc78122994][bookmark: _Toc78167923][bookmark: _Toc164568641][bookmark: _Toc331518619]מצאי חומרה
2.3.25.1. כ- 40 שרתים כמפורט לעיל בסעיף ‎2.3.22 (בשתי הסביבות) בחלוקה שווה בחלוקה שווה בין הסביבות
2.3.25.2. 4-6 מתגים בשתי הסביבות כמפורט לעיל בסעיף ‎2.3.22 בחלוקה שווה בין הסביבות
2.3.25.3. 30 תחנות עבודה כמפורט לעיל בסעיף ‎2.3.22 (בשתי הסביבות) בחלוקה שווה בין הסביבות




3. מימוש (I) 
3.1. [bookmark: _Toc360620713][bookmark: _Toc361210771][bookmark: _Toc372891844][bookmark: _Toc41012241][bookmark: _Toc78122995][bookmark: _Toc78167924][bookmark: _Toc164568642][bookmark: _Toc331518620]כללי – הבהקים
המזמין מעוניין בזאת ברכישת השירותים נושא המכרז. יחד עם זאת, המזמין אינו מתחייב על הסדר וההיקף הסופי של מימוש השירותים, המתוארים במסמך זה.
3.1.1. [bookmark: _Toc331518621]על המציע לספק את האמצעים והשירותים הבאים:
3.1.1.1. אפיון מפורט של מפרט המערכת 
3.1.1.2. סיוע ותמיכה בהטמעת המערכת.
3.1.1.3. הדרכת משתמשי המזמין.
3.1.1.4. תיעוד המערכת.
3.2. [bookmark: _Toc164568644][bookmark: _Toc331518622]ניהול
3.2.1. [bookmark: _Toc360620715]המזמין 
3.2.1.1. את המכרז ופעילות הרכש שאחריו מלווה צוות של המזמין. 
3.2.2. [bookmark: _Toc164568645][bookmark: _Toc331518624]המציע  
3.2.2.1. המזמין רשאי בכל עת, לפי שיקול דעתו הבלעדי, לבצע בדיקה לאימות הנתונים שנמסרו על ידי המציע במענה למכרז. עצם המענה על המכרז מהווה אישור מטעם המציע כי לא תהיה לו התנגדות לביצוע בדיקה זו וכי התנגדות לביצוע הבדיקה, במידה ותידרש, עלולה להביא לפסילה מידית  את האפשרות לזכייתו במכרז ולשימוש בכל סנקציה רלוונטית אחרת.
3.2.2.2. הספק הזוכה יגדיר מנהל פרויקט מטעמו שיהווה מקור וכתובת לכל דבר ועניין הקשור למימוש המכרז. החלפת מנהל הפרויקט מטעם הזוכה תעשה לאחר עדכונו מראש ובכתב של המזמין ובאישורו.
3.2.3. [bookmark: _Toc164568646]פרטים כלליים - המציע יפרט את פרטיו, כדלקמן: 
3.2.3.1.  שמו, מספר עוסק מורשה, כתובת, טלפון, פקס, שם מנהל התאגיד, שם איש הקשר למכרז כולל מספר טלפון ישיר, נייד ודוא"ל, שם איש הקשר למשרדים כולל מספר טלפון ישיר, נייד ודוא"ל, שם הבנק בו מתנהל חשבון המציע, מספר סניף, כתובת הסניף ומספר החשבון בבנק.
3.3. [bookmark: _Toc164568647][bookmark: _Toc331518625]תפעול שוטף 
3.3.1. [bookmark: _Toc164568648][bookmark: _Toc331518626]מועד אספקה
3.3.1.1. תחילת אספקת השירותים תיעשה תוך 30 יום מיום התאריך שצוין על ההזמנה ששלח המזמין, אלא אם כן סוכם אחרת מראש ובכתב עם המזמין בעת ביצוע ההזמנה.
3.4. [bookmark: _Toc108830804][bookmark: _Toc164568649][bookmark: _Toc331518627]	בדיקת השירותים
3.4.1. החל מיום אספקת כל שלב מהשירותים כהגדרתו בהטמעת השירותים (כמשמעותם להלן) למזמין ועד חלוף 30 ימים מהמועד הנקוב בהטמעה כאמור לצורך אספקתו (להלן: "תקופת בדיקת השרות") רשאי המזמין להחזיר כל רכיב מרכיבי המערכת כאמור שסופק על ידי הספק הזוכה, היה והרכיב לא עונה לדרישות המכרז ומבלי שלזוכה תהיה על טענה בדבר. 
3.4.2. במהלך תקופת בדיקת השירות רשאי מזמין לבדוק את השירות בכל דרך שימצא לנכון כולל הפעלתו ובדיקת תכולתו. עם זאת יובהר כי המזמין אינו מתחייב לבדוק את השירות.
3.5. [bookmark: _Toc164568651][bookmark: _Toc331518628]תיעוד 
3.5.1. הספק הזוכה נדרש לספק בעת מימוש הזמנה את כל התיעוד הנלווה לשירות על כל הרכיבים הכלולים בהזמנה כפי שנידרש במסמכי המכרז.
3.5.2. הספק הזוכה יספק תיעוד מלא  להתקנה, הפעלה ותחזוקה של המערכת.
3.5.3. התיעוד יכלול תיעוד רשמי של הציוד מטעם היצרן (ניתן באנגלית, על מדיה מגנטית).
3.5.4. הספק הזוכה ימסור את תיק התיעוד בשני עותקים המכיל את הסעיפים הבאים:
3.5.4.1. הסבר על המוצר והציוד בעברית בקבצי Word.
3.5.4.2. שרטוטי טופולוגיה בתוכנת Visio.
3.5.4.3. הוראות הפעלה לכל רכיב הדורש הפעלה.
3.5.4.4. תכנון מערך האבטחה וההצפנה הרלוונטי למוצר.
3.5.4.5. תכנון מערך השרידות בפתרון.
3.5.4.6. אישורי תקנים בינלאומים אם קיימים.
3.5.4.7. נוהלי תחזוקה וטיפול מונע.
3.5.4.8. פרטי הספק נותן השירות. 
3.5.4.9. כל חומר עזר נוסף רלוונטי.
3.5.5. על הספק לצרף בנוסף לתיק את כל השרטוטים והמלל על גבי מדיה מגנטית בפורמט MS-Office ו- Visio  בשלושה עותקים זהים.
3.6. [bookmark: _Toc360620738][bookmark: _Toc361210777][bookmark: _Toc372891850][bookmark: _Toc41012247][bookmark: _Toc78123000][bookmark: _Toc78167929][bookmark: _Toc164568652][bookmark: _Ref331515110][bookmark: _Toc331518629][bookmark: _Ref344149562]אחריות, תחזוקה ושירות
3.6.1. [bookmark: _Ref344146781]מקום מתן אחריות, תחזוקה ושירות - באתרי המזמין בירושלים.
3.6.2. [bookmark: _Toc78123001][bookmark: _Toc78167930][bookmark: _Toc164568653][bookmark: _Toc331518630]אחריות 
3.6.2.1. הספק הזוכה מתחייב לתת תחזוקה אחריות ושירות למשך כל תקופת ההתקשרות והארכות ההסכם באם יוארך בתנאים הזהים לתנאי ההתקשרות המקוריים בכלל ולעניין המחיר בפרט, למעט הצמדות כמפורט במכרז.  
3.6.2.2. התחזוקה, האחריות והשירות יכללו את הרכיבים הבאים כמפורט להלן:
3.6.2.2.1. כלל השירותים והנושאים המוזכרים במכרז זה
3.6.2.2.2. החלפת כל רכיב שנמצא פגום.
3.6.2.2.3. שירותי טכנאי ומומחה תשתית.
3.6.2.2.4. שדרוגים וטיפולים.
3.6.2.2.5. עדכון גרסאות המערכת והוצאת עדכוני אבטחה למערכת
3.6.2.2.6. כל סיוע אחר שידרש הקשור במישרין לתפעול המערכת ו/או טיובה ו/או שידרוגה ו/או אחזקתה התקינה.
3.6.2.3. לשיקול דעת המזמין להשאיר ברשותו כל רכיב מערכת שיוחלף מסיבת קילקול/ תקלה/ אי התאמה במסגרת האחריות וזאת משיקולי אבטחת מידע ללא חיוב או כל דרישה מצד המציע.
3.6.2.4. [bookmark: _Toc360620740][bookmark: _Toc164568654][bookmark: _Toc331518631][bookmark: _Ref344146541][bookmark: _Ref344146557][bookmark: _Ref344149589]הזוכה מתחייב להקצות אנשים קבועים עבור אתרי המזמין אשר בטיפולו. החלפת העובד המטפל תהיה כפופה לאישור המזמין. המזמין רשאי שלא להסכים להצבתו של עובד מסוים או לדרוש את החלפתו ללא צורך במתן נימוק כלשהו.
3.6.3. תחזוקה
3.6.3.1. קריאה לתחזוקה ו/או אחריות ו/או שירות- הזוכה יעמיד לרשות המזמין קו טלפון, פקס , דוא"ל אליו ניתן להתקשר בכדי לדווח על תקלות, בעיות תחזוקה או בקשת שירות.
3.6.3.1.1. הזוכה מתחייב לקיים מוקד תחזוקה ואחריות עם מענה אנושי בימים ראשון עד חמישי מן השעה 08:00 ועד לשעה 17:00 (להלן: "רמת תחזוקה רגילה").
3.6.3.1.2. מן השעה 17:00 ועד לשעה 22:00 ובסופ"ש יינתן מענה ע"י קשר ישיר מול טכנאי רמה 1. 
3.6.3.1.3. זמן ההמתנה הטלפוני המקסימאלי למענה בשעות אלו לא יעלה על רבע שעה.
3.6.3.2. היענות לקריאת תחזוקה ו/או אחריות
3.6.3.2.1. הזוכה יידרש לעמוד בזמני התגובה הבאים לקריאות שירות ו\או תפעול ברמת תחזוקה רגילה:
3.6.3.2.2. עד 15 דק' המתנה למענה טלפוני על ידי טכנאי רמה 1
3.6.3.2.3. זמן תגובה לתחילת טיפול בתקלה על ידי הספק הזוכה  - הספק הזוכה יתחיל בטיפול בתקלה (משביתה או שאיננה משביתה) עד כשעה מרגע קבלתה במוקד הטלפוני של הספק. למען הסר ספק תחילת טיפול בתקלה משמעותה- יצירת קשר עם הצוותים הטכנים של הספק, הטלת משימות על אותם הצוותים, יצירת קשר חוזר עם המזמין, העברה ודיווח על התקלה לגורמים הרלוונטים אצל הספק וכד'.
3.6.3.2.4. זמן תגובה להגעה לאתר לתקלה שאינה משביתה– עד 48 שעות מרגע פתיחת התקלה לטכנאי רמה 1. עד 72 שעות לטכנאי רמה 2. עד 96 שעות למומחה על פי דרישת המזמין.
3.6.3.2.5. זמן תגובה להגעה לאתר לתקלה משביתה- עד 8 שעות לטכנאי רמה 2 ולמומחה על פי דרישת המזמין. הטיפול בתקלה משביתה ימשך עד פתרונה המלא וחזרת המערכת לפעולה תקינה סדירה ורציפה ללא תשלום כל תוספת מצד המזמין עבור שעות טיפול בתקלה.
3.6.3.2.6. הגדרת סוג התקלה נתונה באופן בלעדי למזמין.
3.6.4. מעקב ובקרת התחזוקה והאחריות
3.6.4.1. מדי רבעון ו/או לפי דרישת המזמין ימציא הזוכה דין וחשבון ובו פירוט קריאות התחזוקה והאחריות שטופלו על ידו.
3.6.4.2. דו"חות כאמור יכילו את הנתונים שיוגדרו על ידי המזמין ויוגשו במבנה שיקבע על ידו.
3.6.4.3. הדו"חות יוגשו לאיש הקשר למכרז, חתומים על ידי מורשי החתימה מטעם הזוכה ובנוסף גם ע"ג אמצעי מגנטי ו/ או בדואר אלקטרוני.
3.6.5. העמדת שרות תחזוקה חלופי
3.6.5.1. במקרה של תקלה שתיקונה לא הסתיים ביום הגעת הטכנאי ו/או בהתאם לדרישת המזמין מתחייב הספק הזוכה לספק שרות חלופי לפרק זמן מוגדר. רמת השרות החלופי תהייה שווה, או עולה על רמת השרות המוחלף.
3.6.6. [bookmark: _Ref352850496][bookmark: _Ref352841842]שירות
לאורך תקופת ההתקשרות יספק הספק הזוכה את השירותים בהתאם לכללים ולתנאים המוגדרים להלן:
3.6.6.1. כתיבת חוקים חדשים (מורכבים ופשוטים) וטיוב חוקים קיימים
3.6.6.2. חיבור וביצוע פעולות קונפיגורציה לרכיבים חדשים/קיימים ברשת
3.6.6.3. טיוב נתונים בבסיסי הנתונים
3.6.6.4. טיוב ויצירת דו"חות
3.6.6.5. סיוע בעת חקירת אירועי אבטחת מידע
3.6.6.6. ביצוע שינויים והתאמות במערכת  לרבות שינויי קונפיגורציה, חיבור מערכות מחשב חדשות, טיוב נתוני המערכת.
3.6.7. [bookmark: _Toc331518632]אמנת שירות (SLA)
3.6.7.1. [bookmark: _Toc331518633]דגשים
3.6.7.1.1. אמנת השירות היא כלי בידי המזמין / המזמין, להגדרת מדיניות וסדרי עדיפויות לאספקה, לתחזוקה שוטפת ולביצוע פיקוח על הספק הזוכה לקיום תנאי המכרז.
3.6.7.1.2. פיצויים מוסכמים – במידה והספק הזוכה לא יעמוד באיכות השירות וברמות השירות המוגדרות להלן בטבלה יגבו מן הספק הזוכה פיצויים מוסכמים כמופיע וכמוסכם בטבלה מטה;
3.6.7.1.3. מימוש פיצויים מוסכמים על ידי המזמין / המזמין – יכול ויעשה  בדרך של קיזוז חשבונית בחתימה ואישור של מורשה חתימה מטעם המזמין  ו/או על ידי המזמין בכל דרך אחרת.
3.6.7.1.4. ויובהר, אין בפיצויים המפורטים בטבלה כדי למנוע מהמזמין הפעלת כל סנקציה אחרת כנגד הזוכה לרבות חילוט ערבות הביצוע.
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3.7. [bookmark: _Hlt500831633][bookmark: _Toc331518635][bookmark: _Ref344132263][bookmark: _Ref344133197][bookmark: _Ref344149492][bookmark: _Ref354571256][bookmark: _Ref355181731][bookmark: _Toc372891856][bookmark: _Toc388628395][bookmark: _Toc517452498][bookmark: _Toc16322826][bookmark: _Toc41012253][bookmark: _Toc78123004][bookmark: _Toc78167933][bookmark: _Toc164568663]שלבי הטמעה:
על המציע להטמיע את המערכת ע"ב אבני הדרך המפורטות מטה (Scope Of Work). בסוף כל שלב בהטמעה יבוצע האפיון של השלב הבא, על המציע להעביר את דרישות האבטחה וההתקנה של הרכיבים המוצעים לפי ההגדרות בסעיף זה. בכל שלב יעשה אפיון מפורט על ידי המזמין והמציע במשותף. כתיבת האפיון המפורט באחריות המציע ואישורו בכתב באחריות המזמין. חשוב להדגיש כי מסמך ה SOW  לאחר השלמתו ואישורו על ידי המזמין, יוכנס כנספח לחוזה ההתקשרות בין המזמין לספק הזוכה. הספק הזוכה יתחייב לפעול בכפוף למפורט במסמך ה SOW.
3.7.1. כוונת המזמין לבצע הטמעה של המערכות בראשונה בסביבת טרום הייצור ולאחר מכן בדירוג בסביבת הייצור כפי שיפורט להלן
3.7.2. שלב א' אפיון (SOW). 
3.7.2.1. באחריותו של הספק הזוכה לרשום מסמך SOW  כמפורט להלן בתום 30 יום מיום חתימת החוזה. המזמין רשאי להורות לספק להשהות את תחילת כתיבת מסמך ה SOW  בהתאם לשיקוליו.
3.7.2.2. המסמך ייכתב בשיתוף עם נציגי המזמין
3.7.2.3. המסמך ייחתם ויאושר בכתב על ידי המזמין
3.7.2.4. כאמור, האחריות לכתיבת המסמך ולהעברתו במועד ובמתכונת הנדרשת חלה על הספק
3.7.2.5. רקע- תפישת אבטחת המידע המובנית במערכת
3.7.2.6. תרשים לוח זמנים מפורט (גאנט) להטמעת המערכת בסביבת הטרום ייצור והייצור על פי השלבים (א'- ה') המפורטים בהמשך מכרז זה.
3.7.2.7. מערכות, רכיבי רשת, תשתית, אפליקציה אשר ינוטרו על ידי המערכת
3.7.2.8. ארכיטקטורת הפתרון המוצע - תיאור מפורט של הארכיטקטורה, רכיבי הניהול, בסיס הנתונים ואופן אחסון  הנתונים בו (שדות מאונדקסים, ארכוב, דחיסה וכדומה), התקנת סוכנים, תצורת איסוף ממערכות שונות.
3.7.2.9. תצורת האיסוף - (התייחסות לאיחוד וסינון אירועים ברמת הסוכנים, הצפנת התקשורת בין הסוכנים לרכיבי הניהול, פורטים ופרוטוקולים, משיכה/ דחיפה של הנתונים וכד'.) תיאור דרך איסוף האירועים מהרשתות המנוטרות תוך שמירה על כללי ומדיניות אבטחת המידע במשרד.
3.7.2.10. חוקים - תיאור החוקים עבור כל רכיב שמנוטר על ידי המערכת יבוצע עבור כלל המערכות המנוטרות, כולל אפליקציה ותשתיות. עד 100 חוקים.
3.7.2.11. תכנון תזמון הטמעת יכולות האיסוף וכתיבת החוקים בהתאם
3.7.2.12. אפיון תצורת התראה לכל ארוע / חוק
3.7.2.13. אפיון תהליך ניהול הארועים במערכת – Case Management
3.7.2.14. אפיון תהליכי הטיפול בכל אירוע על ידי המשתמשים השונים על פי סוגי קבוצות האירועים הבאות.
3.7.2.14.1. אירועי הטיפול בנוזקות למינהם ברכיבי הרשת השונים
3.7.2.14.2. אירועי שינויי קונפיגורציה ברכיבי הרשת השונים
3.7.2.14.3. אירועי השימוש ברשת על ידי חשבונות משתמשים
3.7.2.14.4. אירועי גישה לבסיסי נתונים ושאילתות
3.7.2.14.5. אירועי ניהול משתמשים והרשאות
3.7.2.15. קטגוריות עסקיות ותהליכי עבודה ודרכי ייצוגן במערכת
3.7.2.16. ייצוג הרשת במערכת- כיצד תוצג רשת המשרד במערכת
3.7.2.17. דרישות חומרה ואפיון SIZING
3.7.2.18. רשימה של עד 10 אירועים מרכזיים ליום שיוצגו למנהלי המערכת
3.7.2.19. רשימת דוחות (עד 30 דוחות)
3.7.2.20. רשימת תצוגות ניטור למשתמשים השונים
3.7.2.21. הגדרת משתמשים ורמות הרשאה 
3.7.2.22. הגדרת משאבים נדרשים ליישום מצד המזמין ומצד הספק הזוכה
3.7.3. שלב ב' –התקנה ובניית מרכז מערכת: 
3.7.3.1. בניית שדרות דיווח מרכזיות 
3.7.3.2. בניית בסיסי נתונים מרכזיים
3.7.3.3. בניית שרתי איסוף מרכזיים (כ – 500 אירועים לשניה).
3.7.3.4. אפיון מפורט -  לקראת שלב ג - איסוף ממערכות מרכזיות 
3.7.3.5. שלב ב' לא יארך יותר מ 30 יום מסיום שלב א' (SOW).
3.7.4. שלב ג' –התקנה ואיסוף ממערכות מרכזיות:
3.7.4.1. הטמעת איסוף משרתים ותחנות מבוססות windows.
3.7.4.2. הטמעת איסוף SQL DB
3.7.4.3. .אפיון מפורט – לקראת שלב ד - איסוף ממערכות משניות 
3.7.4.4. שלב ג' לא יארך יותר מ-30 יום מסיום שלב ב'.
3.7.5. שלב ד' – התקנה ואיסוף ממערכות משניות
3.7.5.1. הטמעת איסוף מרכיבי תקשורת HP
3.7.5.2. הטמעת איסוף מ:
3.7.5.2.1. בסיס נתונים מסוג Oracle ו- MS SQL
3.7.5.2.2. מערכת אבטחה ובקרת גישה לבסיסי נתונים
3.7.5.2.3. מערכת הלבנה
3.7.5.2.4. אפליקציה לפענוח צופן 
3.7.5.2.5. LDAP
3.7.5.2.6. אפליקציה הכוללת רכיבי .NET
3.7.5.2.7. SharePoint
3.7.5.2.8. ISA
3.7.5.2.9. IIS
3.7.5.2.10. Radius
3.7.5.2.11. AV
3.7.5.2.12. Firewalls
3.7.5.2.13. Switches
3.7.5.2.14. Routers
3.7.5.3. ביצוע הדרכה לתחילת הפעלה של המערכת.
3.7.5.4. שלב ד' לא יארך יותר מ-60  יום מסיום שלב ג'.
3.7.6. שלב ה'- המשך הקמת והטמעת המערכת  
3.7.6.1. לימוד מקיף של יכולות המערכת, תחזוקתה, ניהולה והעברת הידע לאנשי משרד הפנים
3.7.6.2. אפיון חוקים מתקדמים- קוראלציות בין אירועים ברכיבים שונים, חוקים המשלבים זמנים, רכיבים, משתמשים וכד' (עד 20)
3.7.6.3. אפיון חוקים מערכתיים.
3.7.6.4. אפיון דוחות סטנדרטים (עד 20) ודוחות מתקדמים (עד 10) וכתיבת תיעוד מערכתי.
3.7.6.5. כתיבת נהלי הוספת מערכות ושינויים (עד 10 נהלים או על פי דרישות המערכת).
3.7.6.6. כתיבת נוהל הוספה / הורדה של חוקים.
3.7.6.7. כתיבת תורת ההפעלה ומדיניות הטיפול באירוע  הכולל:
3.7.6.7.1. נהלים טכנים (עד 10)
3.7.6.7.2. נהלי עבודה בשוטף (עד 15)
3.7.6.7.3. נהלי טיפול באירוע מתחילתו ועד סופו (עד 10)
3.7.6.7.4. תרשימי זרימה (עד 10)
3.7.6.8. הנחיות שיופצו לעובדים הרלוונטים
3.7.6.9. כתיבת מערך הדרכה.
3.7.6.10. ביצוע הדרכה כוללת לאנשי משרד הפנים באתר, וביצוע קורס מעמיק (קורס הסמכה רשמי) על המוצר ל-6 אנשי משרד הפנים במשך לא פחות מ-3 ימים ולא יותר מ-5 ימים. הקורס יכלול התנסות במעבדה ולימוד חומר תיאורטי ויערך בחצרות המציע או מי מטעמו ובאחריותו.
3.7.6.11. שלב ה' לא יארך יותר מ-60 ימי עבודה מסיום שלב ד'. 
3.7.7. [bookmark: _Ref344139169]על המציע לרשום לוחות זמנים משוערים למימוש כלל השלבים בכפוף למגבלות הזמנים שנקבעו על ידי המזמין. לוחות הזמנים יוגשו בטבלה כדלהלן. לוחות הזמנים הסופיים יגזרו בהתאם לאפיון שיבוצע בשלב א' (SOW) ושיהיו מקובלים ומאושרים על ידי המזמין והם יהיו לוחות הזמנים הקובעים. המזמין מתחייב לקבוע בשיתוף המציע זמנים רציונאלים והגיוניים לביצוע העבודה בפועל בהתאם לשלבים הרשומים במכרז זה.
3.7.8. [bookmark: _Ref352850107]לוח הזמנים מתחילת שלב א' עד סוף שלב ה' כמפורט לעיל לא יעלה על 12 חודשים.
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3.7.9. יובהר כי המערכת שתוטמע בסביבת הייצור תוטמע בדירוג של שלב אחד לאחר כל הטמעה של המערכת בסביבת טרום הייצור.
3.7.10. אי עמידה של המציע בלוחות הזמנים שנקבעו עלול להביא להפעלת קנסות כמפורט במכרז זה.
3.7.11. יכולת ראשונית לתפעול המערכת תוגדר בסוף שלב ג' ויכולת סופית להפעלת המערכת תוגדר בסוף שלב ה'. התשלום יבוצע לאחר סיום כל שלב, ולאחר אישור המזמין על תקינות המימוש.
3.7.12. ההטמעה, שתתבצע בשיתוף פעולה מלא עם עובדי משרד הפנים תכלול:
3.7.12.1. הטמעה על-ידי המציע בשיתוף אנשי ה-system  במשרד הפנים על פי המפרט שלהלן:
3.7.12.1.1. [bookmark: _Ref344133572][bookmark: OLE_LINK1][bookmark: OLE_LINK2]שלב א'- ד': הגעה של צוות התפעול מטעם המציע על פי צורך שיקבע על ידי המזמין ובהתאם ללוחות הזמנים שנקבעו בשלב ה SOW לאתר של המזמין בימים קבועים ליום עבודה מלא (8.5 שעות עבודה) בשעות העבודה המקובלות.
3.7.12.1.2. [bookmark: _Ref353204907]ההטמעה (שלב ה') תבוצע  בהתאם לנוהלי העבודה במשרד בליווי צוות התפעול מטעם הזוכה על פי צרכי המזמין ובהתאם ללוחות הזמנים שנקבעו בשלב ה SOW. למען הסר ספק, על המציע להיערך לביצוע פגישות עבודה (וימי עבודה) שוטפים בין פעמיים לשלוש בשבוע עם אנשי ה System של משרד הפנים על פי צורך המזמין לתקופה של 90 ימי עבודה. סיום ההטמעה ומעבר לתקופת המבחן תהה באישורו של המזמין.
3.7.12.1.3. תקופת מבחן בת חצי שנה מרגע סיום שלבים א'-ה' כמובא בסעיף ‎3.7. בה תיבחן המערכת ושבסופה המציע יקצה משאבים זהים כפי שכתוב בסעיף  ‎3.7.12.1.1 ו-‎3.7.12.1.2 לעיל בכדי לתקן ולשפר את הנדרש על פי הצורך שיקבע על ידי המזמין.
4. [bookmark: _Toc331518636]עלות – משאבים (G)
4.1. [bookmark: _Toc164568664][bookmark: _Ref331515271][bookmark: _Toc331518637]מודל העלות (I)
4.1.1. התשלום למציע עבור ההטמעה יהיה כדלהלן ובהתאם לשלבים המפורטים בסעיף ‎3.7:
4.1.1.1. בסיום שלב א'- 15% מסך העלות לאותה המערכת
4.1.1.2. בסיום שלב ב'- השלמה ל 30% מסך העלות לאותה המערכת
4.1.1.3. בסיום שלב ג'- השלמה ל 45% מסך העלות לאותה המערכת
4.1.1.4. בסיום שלב ד'- השלמה ל 60% מסך העלות לאותה המערכת
4.1.1.5. בסיום שלב ה'- השלמה ל 75% מסך העלות לאותה המערכת
4.1.1.6. סיום תקופת המבחן לשביעות רצון המזמין- השלמה ל 100% מסך העלות לאותה המערכת
4.1.1.7. יובהר בזאת שהתשלום כולל את יישום כלל השלבים, כולל הטמעת המערכת, כתיבת החוקים, הנהלים וכדומה, במהלך שנת ההקמה וההטמעה.
4.1.2. התשלום עבור השירות כמפורט בסעיף ‎3.6.6, (שירות שהנו בנוסף על תכולת העבודה המפורטת בסעיף ‎3.7), יועבר על פי ביצוע בפועל של היקף שעות חודשי שלא יעלה על 80 שעות בממוצע בחודש כמפורט להלן:
4.1.2.1. על המציע להציע הצעת מחיר שלא תהיה גבוהה מהסך של 220 ₪ לא כולל מע"מ לשעת עבודה ולא תהיה נמוכה מהסך של 155 ₪  לא כולל מע"מ לשעת עבודה. 
4.1.2.2. למען הסר ספק, הצעת מחיר הגבוהה מהסך של 220 ₪ לא כולל מע"מ לשעת עבודה או הנמוכה מהסך של 155 ₪ לא כולל מע"מ לשעת עבודה, תיפסל על הסף.
4.1.2.3. כבסיס להשוואה לצורך מכרז זה, על המציע להגיש הצעה ל-80 שעות חודשיות שינוצלו על ידי המזמין במשך תקופה של 3 שנות האחריות והתחזוקה. המציע שומר לעצמו את הזכות לנצל שעות אלו על פי הנדרש ובהתאם לצרכיו.
למען הסר ספק יובהר כי היקף השירותים לא יעלה על 80 שעות בחודש בממוצע.
4.2. [bookmark: _Toc164568666][bookmark: _Toc331518638]הצמדה (I)
4.2.1. [bookmark: _Toc331518639]המחירים 
4.2.1.1. [bookmark: _Toc331518640]המחירים בהצעה זו נקובים בש"ח וכוללים את כל המסים וההיטלים החלים למעט מס ערך מוסף. כללי ההצמדה המפורטים להלן הם אלה הקבועים על ידי החשב הכללי, 
4.2.2. [bookmark: _Toc331518641]מחיר השירותים 
4.2.2.1. [bookmark: _Toc331518642]מחיר השירותים לרבות התחזוקה לא יוצמדו במשך 18 החודשים הראשונים להתקשרות. מועד תחילת מדידת זמן זה הינו ממועד הגשת ההצעה. אם תארך ההתקשרות מעבר ל- 18 חודשים יוצמדו מחירים אלה ע"י עורך המכרז למדד המחירים לצרכן כמפורט בסעיף 9 להסכם.
4.3. [bookmark: _Toc164568667][bookmark: _Ref331515753][bookmark: _Toc331518643] עלות רכיבים למתן מענה למכרז (M) (הצעת מחיר)
4.3.1. [bookmark: _Ref350786596]יש למלא את הטבלה בהתאם לאמור במכרז זה ולפרט מה המטרתו וייעודו של כל רכיב בפתרון הכולל לרכישה של מוצר SIEM  אחד עבור סביבת הייצור. 



	
	סוג
	מחיר 

	א
	רכיבי תוכנה ורישוי נדרשים
	

	ב
	רכיבי חומרה נדרשים
	

	ג
	הטמעה על פי שלבים א'-ה' בהתאם לסעיף ‎3.7
	

	ד
	שירות בהתאם לסעיף ‎3.6.6
בסכום שלא יעלה על 220 ש"ח לשעה ולא יהיה נמוך מ- 155 ₪  לשעה לא כולל מע"מ
	_____ (תעריף לשעה) ₪ 
כפול 60 שעות לחודש כפול 60 חודשים = סה"כ _____ ₪

	ה
	אחריות ותחזוקה לשנה בהתאם לסעיף ‎3.6 (לא כולל סעיף ‎3.6.6)
	סך אחריות ותחזוקה לשנה_____(תעריף לשנה) כפול 5 שנים סה"כ מחיר אחריות ותחזוקה ל 5 שנים____

	
	סה"כ 
	

	
	מע"מ
	

	
	סה"כ (כולל מע"מ)
	


הערה: המחירים המוצעים בטבלה בסעיף ‎4.3.1 להלן, יחייבו את המציע ויהוו את המחיר הסופי מטעמו. אולם, מחירים אלו ישמשו את המזמין לצורכי השוואה בלבד לצורך קביעת ההצעה הזולה ביותר ואין המזמין מתחייב לרכוש רכיבים ושירותים בהיקף המפורט בטבלה.
4.3.2. על המציע להערך לאספקה של מערכת SIEM  נוספת (שנייה) לסביבת טרום הייצור אשר תופעל בצורה משמעותית פחותה מהסביבה הראשית, וכדלהלן: 
4.3.2.1. זהות מוחלטת בתנאים המפורטים במכרז זה בנושא מערכת ה SIEM  הראשונה (אולם וכפי שרשום לעיל, המערכת תופעל בצורה משמעותית פחות מהמערכת הראשית בסביבת הייצור).
4.3.2.2. עבור סעיפים א-ד' בטבלה בסעיף  ‎4.3.1 ישלם המשרד סך של 80% מהצעת המציע בטבלה זו
4.3.2.3. עבור סעיף ה' בטבלה בסעיף 4.3.1  ישלם המשרד סך של 100% מהצעת המציע בטבלה זו
הערה: המשרד אינו מחויב להזמין את המערכת הנוספת (השנייה).
4.3.2.4. [bookmark: _Ref322339950]על המציע לצרף את מחירון היצרן למוצר ה SIEM.
4.3.2.5. המחירון יהיה ללקוחות סופיים, ולא למפיצים. המחירון יבהיר, האם ניתנות הנחות על רכש כמויות פריטים. הבהרה: המזמין יהיה רשאי לפנות ישירות ליצרן הבינלאומי על מנת לוודא את  פרטי המחירון שנמסר.
4.3.2.6. אם יתברר כי המחירון שנמסר שונה ממחירון היצרן הבינלאומי באותה עת, יהיה המזמין רשאי, על פי שיקול דעתו הבלעדי, לבטל את ההתקשרות עקב הפרה יסודית, כמפורט בסעיף 11 להסכם.
4.3.2.7. הבעלות הכוללת של ההצעה הכספית כרשום בפרק 0- "מנהלה" תחושב כדלהלן: סך כלל התשלומים בעבור שתי המערכות

לא תתקבל הצעה הכוללת התניות, השגות או אופציות נוספות שלא נדרשו על ידי המזמין. אי מילוי הצעת המחיר כמפורט בפרק זה עלול להביא לפסילת ההצעה.



________________					__________
חתימה וחותמת הספק					    תאריך


אישור עורך הדין
אני הח"מ ________________________, עו"ד מאשר/ת כי ביום _________ הופיע/ה בפני במשרדי אשר ברחוב _________ בישוב/עיר _________ מר/גב' _________________ שזיהה/תה עצמו/ה על ידי ת.ז. ___________ המוכר/ת לי באופן אישי, והמוסמך להתחייב בשם חברת ____________.


_________________		__________________	_________________
תאריך				חותמת ומספר הרישיון 		חתימה 
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