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1. מבוא
משרד החינוך (שייקרא להלן "המשרד"), באמצעות מינהל תקשוב ומערכת מידע, מפעיל מערכת לניהול זהויות, להלן IDM, המאפשרת למשרד לבצע ניהול מרכזי של חשבונות המשתמשים והרשאותיהם במערכות המחשוב השונות, בסביבת האינטרנט, תוך שמירה על אחידות ואכיפת נהלי אבטחת המידע הנהוגים במשרד. 

המערכת מאפשרת למשרד לשפר ולהרחיב את שירותי המחשוב הניתנים לאוכלוסיות השונות, ובה בעת, להגביר את רמת אבטחת המידע והשמירה על צנעת הפרט, בהתאם לחוק הגנת הפרטיות.

המערכת מבוססת על מוצר Identity Management של חברת NETIQ.

במצב הקיים מערכת ניהול זהויות מספקת שרותי ההזדהות והרשאות למשתמשי מערכות הפועלות בסגמנט האינטרנט של המשרד. אופי אוכלוסיית המשתמשים השונות מפורט בטבלה הבאה:

	אוכלוסייה
	תיאור

	תלמידים
	אדם לומד או אדם הזכאי לחינוך בסיסי במערכת החינוך

	עובד הוראה
	אדם המוסמך ללמד במערכת החינוך 

	סגל מנהלי בית ספר
	אדם המועסק בבית הספר ואינו עובד הוראה: לבורנט,איש תחזוקה,ספרן וכדומה

	אחרים
	אדם חיצוני לארגון שאינו מנוהל במערכות הליבה של הארגון ונדרש לקיים איתו קשרי מידע: עובד רשות מקומית, עובד בעלות וכדומה

	עובד משרד
	אדם המועסק על ידי משרד החינוך


סה"כ משתמשים: כ 2 מיליון 

שירותים שהמערכת מספקת:

1.1 ניהול מחזור חיי חשבונות המשתמשים (provisioning) מנקודה מרכזית 
1.2 בקרת גישה מאובטחת מבוססת הזדהות אישית למערכות המשרד באינטרנט
1.3 יכולת גישה בהזדהות יחידה (SSO)
1.4 הפעלת מוקדי שרות לתמיכה בסיסמאות והרשאות
1.5 רישום וניהול עצמי (self service) לתמיכה בסיסמאות
1.6 אכיפת מדיניות מרכזית לאבטחת מידע

לאור הצורך של משרד החינוך לאפשר למורים ותלמידים הזדהות אחידה לכלל יישומי מערכת החינוך
החליט המשרד להרחיב את שרותי הגישה וההזדהות המרכזיים גם לספקים חיצוניים המספקים שרותים חינוכיים וטכנולוגיים לאוכלוסיות במערכת החינוך.

 מפורסמים בזאת הנחיות ודרישות לחיבור ספק חיצוני למערכת ההזדהות המרכזית של המשרד לצורך קבלת שרותי הזדהות .

2. תועלות המשרד מהרחבת השרות 

2.1 הזדהות אחידה לכלל יישומי מערכת החינוך
2.2 מדיניות סיסמאות אחידה
2.3 שיפור רמת אבטחת המידע במעבר לניהול מרכזי של הזהויות ומערך ההזדהות
2.4 שיפור רמת השרות לאוכלוסיית מערכת החינוך
2.5 מוקדי שרות ותמיכה  מרכזיים
2.6 סיסמה אחת לכלל שרותי המשרד באינטרנט
2.7 סיוע לספקים
2.7.1 חסכון בעלויות פיתוח תחזוקה ותפעול של ניהול מערך גישה והזדהות 
2.7.2 הפניית משאבי הספק להתמקדות בתכנים
3. הגורמים הרשאים לקבל שרותי הזדהות מרכזיים מהמשרד (דרישות סף) 

3.1 על הספק לקבל אישור מהמשרד למתן שרותים לאוכלוסיית החינוך. 
3.2 עמידה של הספק בתקן אבטחת המידע  המפורסם באתר מינהל מדע וטכנולוגיה בכתובת 
3.3 http://cms.education.gov.il/EducationCMS/UNITS/MadaTech
3.4 אישורים ניתנים על ידי מינהל תקשוב ומדע וטכנולוגיה  ובאמצעות מר נועם קוריאט 02-560
4. הגדרות

4.1 המשרד – משרד החינוך 

4.2 ספק חיצוני –  ספק שאושר על ידי המשרד  לספק שרותים חינוכיים טכנולוגיים

4.3 משתמש מערכת החינוך (להלן "משתמש") – אדם הזכאי לשרותי גישה למערכות המשרד באינטרנט ושפרטיו מנוהלים במערכת ניהול זהויות מרכזית של המשרד
4.4 מערכת ניהול זהויות IDM – מערכת מרכזית של המשרד המספקת שרותי גישה הזדהות והרשאות למערכות  ולשרותיי המשרד באינטרנט למשתמשי מערכת החינוך
4.5 הזדהות  Authentication–  זיהוי המשתמש המבקש לגשת לשרותי המשרד באינטנרנט באמצעות פרטי זיהוי אישיים

4.6 הרשאה Authorization – הגדרה של הפעולות המותרות למשתמש לבצע

5. נספח טכנולוגי
5.1 הגדרות
5.2 מערכת מנוהלת – כל מערכת אשר נתוני המשתמשים והרשאותיהם בה נשלטים ו/או מסונכרנים מול מערכת ניהול ההזדהות וההרשאות המרכזית IDM של המשרד
5.3 משתמש  Identity Principal  - אדם המבקש לגשת לשרות ברשת, להלן, משתמש מערכת החינוך.
5.4 ספק שרות Service Provider-  ארגון או גוף המספק שרותי רשת (מערכת מנוהלת) למשתמשים באינטרנט, להלן, ספק חיצוני
5.5 ספק זהויות  Identity Provider –ארגון או גוף המוסמך לנהל זהויות (אדם או משאב)  ולספק שרותי אימות לזהות. להלן, מערכת ניהול זהויות IDM

5.6 חיבור מאובטח –Trust – אבטחת ערוץ  תקשורת בין הספק החיצוני לספק הזהויות על ידי תעודות והחלפת ממפתחות 
5.7 Relaying Party – גוף שקיים עבורו חיבור מאובטח עם המשרד 
5.8 Token – פיסת מידע המועברת באמצעות הדפדפן המכילה אישור ונכונות ה Identity Principal ומאפיינים על המשתמש. ה Token מוצפן וחתום על ידי ה Identity Provider וניתן לפתיחה רק על ידי SP שקיים עבורו חוזה שרות TRUST עם ספק הזהויות Identity Provider.
5.9 Saml Token – Token  במבנה XML המכיל מידע על המשתמש ותפקידיו. משמש את ספק השרות לאימות המשתמש ולגזירת הרשאותיו.
5.10 SSO – גישה של משתמש למשאב ברשת לו קיים  Tokenתקף ללא צורך בהזדהות נוספת
5.11 רקע כללי
הפתרון הטכנולוגי להרחבת שרותי ההזדהות המרכזיים  של המשרד עבור ספקים חיצוניים מבוסס על פרוטוקול עולמי פתוח הידוע בשם Saml -  - Security Assertion Markup Language.פרוטקול זה מאפשר החלפה  של שרותי הזדהות והרשאות בין צדדים, במיוחד בין  ספק הזדהות (להלן "מערכת ההזדהות של משרד החינוךIDM -") לבין ספק שרות (להלן "ספק חיצוני").

הצורך המרכזי שעליו עונה השימוש בפרוטקול Saml היא היכולת לאפשר שרותי הזדהות  מאובטחים מרכזיים ו SSO לגישה של משתמשים באמצעות דפדפן למערכות אינטרנט של הארגון ולמערכות אינטרנט ספקי צד שלישי מחוץ לארגון. יכולת שעד אז הייתה אפשרית רק לשרותים הניתנים למשתמש ברשת הפנים הארגונית.

ממצב בו גישה מאובטחת לשרות של ספק שרות חיצוני חייבה את הספק בניהול המשתמשים והרשאותיהם יתאפשר עכשיו לספק להתחבר למערכת ההזדהות המרכזית של המשרד ולחסוך מעצמו את הצורך בניהול המשתמשים ובניהול  גישה מאובטחת (Authentication).

ככלל, עולם הIT  צועד לכיוון בקרת גישה מבוססת  טענת נכונות Assertion. מודל זה מציג שלוש הגדרות עיקריות: משתמש (Principal), ספק זהויות (IDP), ספק שרות (SP) ונותן מענה לתסריט העיקרי הבא: משתמש (Principal) פונה לשרות של ספק שרות (SP) כלשהו. ספק השרות מעוניין לאמת ולאשר את נכונות ה  Principal מספק הזהויות IDP. על בסיס טענת נכונות זו יכול ספק השרות לאפשר גישה למשתמש לשרות המבוקש. ספק הזהויות מאשר את נכונות Principal באמצעות פרטי זיהוי , למשל קוד משתמש וסיסמה, (Authentication)  אותם מעביר המשתמש לספק הזהויות. בתום ההזדהות מועבר המשתמש יחד עם token חזרה לשרות שביקש. ספק השרות בודק את הטוקן (Assertion) של המשתמש ומאשר לו את הגישה למשאב שביקש.

התרשים הבא מתאר את תהליך ההזדהות של משתמש לשרות של ספק חיצוני:
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1.  בקשה של משתמש להפעלת שרות של ספק שרות חיצוני- משתמש ניגש באמצעות דפדפן לשרות של ספק שרות (Service Provider), למשל, https://sp.example.il/myresource. ספק השרות מבצע בדיקת זיהוי למבקש השרות, במידה והמבקש מזוהה יש לדלג על שלבים 2-5.
2.  הפניה של המשתמש לספק הזהויות לצרכי זיהוי ואימות– ספק השרות מפנה את המשתמש לספק הזהויות (משרד החינוך) שהוגדר לצרכי זיהוי ואימות, למשל, https://idp.edu.gov.il/ 

3. זיהוי ואימות המשתמש מבקש השרות על ידי ספק הזהויות - ספק הזהויות פונה למשתמש ומבקש ממנו לעבור בדיקת הזדהות
4. זיהוי המשתמש ויצירת token  על ידי ספק הזהויות– בהזדהות מוצלחת ספק הזהויות מחזיר token שמכיל את הidentity של המשתמש.
5. המשתמש מועבר חזרה  לכתובת השרות של ספק השרות המבוקש יחד  עם ה token. ספק השרות מגדיר את הרשאות הגישה בהתאם ל token.
6. המשתמש מקבל גישה למשאב
5.12 הנחיות להתחברות לשרותי ההזדהות של משרד החינוך
5.12.1 כללי
להלן הנחיות ודרישות כלליות לחיבור ספק חיצוני למערכת ההזדהות המרכזית של המשרד לצורך קבלת שרותי הזדהות .
1. בשלב זה השרות יינתן רק למערכות ויישומים מבוססי WEB להם קיים פתרון טכנולוגי מוכח. לקבלת הרשימה העדכנית יש לפנות לצוות מערכת הזדהות של המשרד.
2. מערכת ההזדהות של המשרד מספקת שרותי הזדהות לאוכלוסיות הבאות:

· עובדי הוראה 

· תלמידים

· עובדי סגל מנהלי בבתי הספר

· עובדי המשרד

· אוכלוסיות המאושרות באופן פרטני

3. מערכת ההזדהות של המשרד תספק שרותי הזדהות (Authentication ) בלבד.
4. הרשאות (Authorization) ליישומי הספק יהיו  באחריות הספק.
5. הזדהות משתמשים ליישומי הספק יהיו באמצעות פרטי זיהוי אישיים שסופקו ע"י המשרד ובכפוף למדיניות הסיסמאות של המשרד באותה תקופה.
6. חיבור יישומי הספק למערכת ההזדהות תהיה מאובטחת ומוצפנת באמצעות תעודות דיגיטאליות. התעודות ינופקו על ידי המשרד באמצעות תהילה
7. חיבור יישומי הספק למערכת ההזדהות תחייב את הספק לעמוד בתקן החיבור הטכנולוגי של המשרד כמפורט בפרק הטכנולוגי  - פרק 6.
8. הפיתוח שיידרש בצד ספק השרות לצורך חיבור היישום לתשתית ההזדהות  של המשרד יהיה על חשבון הספק
9. יתכן ועבור חיבור  היישומים לתשתית יידרש הספק לעשות שימוש ברכיבי תוכנה נוספים שאינם קיימים ברשותו. למשל, חיבור יישום בטכנולוגיית   MS SharePoint מחייב שימוש במוצר ADFS. אחריות רכישת הרכיב תהיה על הספק.
10. כחלק מתהליך ההזדהות מועברים ליישום הספק הפרטים הבאים אודות המשתמש:
(1) מספר זהות
במידה ויש צורך בנתונים נוספים ממערכת ההזדהות יידרש אישור מצוות אבטחת מידע  של המשרד

11. תמיכה במשתמשים בבעיות גישה והתחברות ליישומי הספק לרבות סיסמה יהיו באמצעות מוקדי שרות ובאמצעות שרות עצמיים אותם יעמיד המשרד לרשות המשתמשים (ראה  פרק 7)
12. תמיכה בבעיות חיבור של יישומי הספק לתשתית ההזדהות של המשרד תהיה באמצעות מוקד השרות של בזק בינלאומי ובכפוף להסכם השרות.

5.12.2 שלבים בחיבור ספק החיצוני למערכת ההזדהות של המשרד
1. פניה של הספק לצוות מערכת הזדהות של המשרד בבקשה להתחבר
2. סבב אישורים
(1) בדיקה כי הספק עומד בדרישות הסף
(2) אישור מנהל תשתיות ומנהל מינהל תקשוב לחיבור הספק 
(3) תכנית עבודה לחיבור
3. מענה משרד לבקשת הספק
4. אפיון פתרון החיבור עם צוות מערכת הזדהות של המשרד: אופי היישום וטכנולוגיית היישום, אוכלוסיית משתמשים, היבטי תמיכה ותפעול
5. הקמה – סביבת בדיקות: 
(1) הקמת חיבור מאובטח TRUST בין הספק החיצוני לספק הזהויות,המשרד (שימוש בתעודות והחלפת מפתחות) – שימוש בתעודות self-Signed
(2) לקבלת   SAML2 Metadata של  מערכת  הזהויות של המשרד יש להפעיל את הקישור הבא בכתובת : https://is.remote.education.gov.il/nidp/saml2/metadata -
(3) על הספק לממש במערכות שבאחריותו  Service Provider SAML2   ולשלוח למשרד את ה Metadata 

(4) חיבור מערכות הספק לתשתית ההזדהות של המשרד 
(5)  בדיקות
(6) אישור בדיקות  התשתית ואישור ספק
6. הפעלה בייצור
(1) הקמת חיבור מאובטח TRUST בין הספק החיצוני לספק הזהויות, המשרד (שימוש בתעודות והחלפת מפתחות)
(2) על הספק לחתום  ה Saml request באמצעות   SSL CERTIFICATEחתום על ידי גוף CA חוקי
7. תמיכה ותפעול של המשרד
(1) מוקד סיוע של המשרד לדווח תקלות - ספקים
טלפון: 02-5602510
שעות פעילות המוקד:  ימים א' – ה'  7:00 -17:00 
(2) תמיכה ותפעול שוטף: על הספק להעמיד איש קשר מטעמו לטיפול בבעיות גישה ליישומים שבאחריותו
5.13 טכנולוגיה 
תשתית ההזדהות לחיבור ספקים חיצוניים שהקים המשרד מבוססת על מערך ההזדהות הקיים,לה נוספה  יכולת של עבודה בפרוטוקול Saml. שיטת מתן השרות מתבססת על הטכנולוגיה המתוארת בסעיפים הקודמים של הנספח הטכנולוגי ומערבת שימוש בפרוטוקול Saml 2.0  ושימוש ב Saml Token.הרחבת תשתית ההזדהות כללה שלב של הוכחת יכולת בחיבור יישומים בטכנולוגיות שונות לתשתית החדשה. להלן רשימת הטכנולוגיות עבורם קיים חיבור מוכח לתשתית ההזדהות של המשרד מבוססת saml. בקשה לחיבור יישום של ספק בטכנולוגיה עבורה לא קיים פתרון חיבור מוכח תחייב אישור של המשרד.
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מחייב שימוש ב ADFS

	צוות מערכת הזדהות 

	יישומי WEB
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	משרד החינוך
	בשלב הוכחת יכולת 
	צוות מערכת הזדהות


5.13.1 הנחיות לחיבור יישום בטכנולוגיית MOODLE

לפרוט אופן החיבור יש לפנות לצוות מערכת הזדהות לקבלת מסמך טכנולוגי לחיבור
ראה פרטים במסמך המצורף - חיבור MOODLE  לתשתית ההזדהות המרכזית של המשרד.docx
5.13.2 הנחיות לחיבור יישום בטכנולוגיית MS SharePoint

חיבור יישומי MS SharePoint לתשתית תחייב את הספק בשימוש ב ADFS. זאת מאחר ו MS SharePoint בגרסתו הנוכחית אינו תומך בעבודה בפרוטוקול saml 2.0 נקי ומחייב תווך של ADFS. לפרוט אופן החיבור יש לפנות לצוות מערכת הזדהות לקבלת מסמך טכנולוגי לחיבור.

ראה פרטים במסמך המצורף - חיבור לקוח ל ADFS.docx
5.13.3 מבנה Saml Token  משרד החינוך
פרטים ימסרו במהלך אפיון הפתרון. ראה פרטים במסמך -  מבנה SAML Token.docx
6. תמיכה ושרות
6.1.1 תמיכה בסיסמאות
תמיכה  במשתמשים בנושא סיסמאות אפשרית במספר ערוצים: באמצעות מוקדי שרות, שרותים עצמיים, הפצה יזומה של פרטי זיהוי אישיים וסיסמה.  
1. מוקד סיסמאות של המשרד 
תמיכה בבעיות גישה ליישומי במשרד באמצעות מוקד סיסמאות של המשרד תינתן בהתאם לזמני השרות לכלל אוכלוסיות משתמשי המשרד למעט תלמידים. המוקד ייתן מענה ראשוני לבעיות גישה ליישום הנובעות מבעיות הזדהות: העדר פרטי זיהוי אישיים, שכחה של סיסמה, איפוס סיסמה. תנאי לקבלת השרות יהיה זיהוי המשתמש על פי פרטים מזהים על ידי המוקדן וקיום חשבון פעיל לפונה במערכת ההזדהות של המשרד. בעיות גישה ליישום שאינם נובעות מבעיית הזדהות יועברו למוקדי השרות המקצועיים ובהתאם לתסריטי התמיכה הנהוגים באותה עת.

מוקד סיסמאות של המשרד 

ימים א'-ה': שעות 8-16

טלפון: 03-9298888

2. מערכת ניהול סיסמאות 
בבתי הספר פועלת מערכת ניהול סיסמאות המאפשרת תמיכה בסיסמאות לעובדי הוראה, תלמידים וסגל מנהלי בבית הספר. שרות זה זמין למשתמשים בזמני הפעילות של בית  הספר ובכפוף להנחיות מנהל בית הספר
3. שרותים עצמיים  לתמיכה בסיסמאות
משרד החינוך מפעיל שרותים עצמיים לתמיכה בסיסמאות.שרותים אלו מאפשרים למשתמש לאפס את סיסמתו באמצעות שאלת רמז או באמצעות תיבת הדוא"ל האישית. בנוסף מאפשר המשרד קבלת סיסמה ראשונית  באמצעות שרות עצמי. שרותים אלו זמינים בכל שעות היום ואינם מחייב פניה למוקד. פרטים נוספים על שרות זה ניתן לקבל באתר משרד החינוך בקישור 

http://cms.education.gov.il/EducationCMS/Units/Owl/Hebrew/AlSederHayom/SheirutSisma.htm
4. הפצה יזומה  של סיסמאות על ידי המשרד
מנגנון זה מאפשר הפצה יזומה של סיסמאות ראשוניות למשתמשים חדשים על ידי המשרד. ההפצה תהיה באמצעות שליחת קישור לתיבת הדוא"ל האישית של המשתמש או תלוש השכר הראשון עבור עובדי הוראה המקבלים את שכרם מן המדינה. שימוש במנגנון הפצה מחייב העברת בקשה לצוות מערכת הזדהות על ידי מנהל הפרויקט.

5. בעיות אחרות - הרשאות
בעיות גישה ליישום הספק שאינן נובעות מבעיית הזדהות, למשל בעיית הרשאות/תשתית/יישום, יועברו על ידי המוקד המתאים  למוקדי השרות המקצועיים במשרד ובהתאם לתסריטי התמיכה הנהוגים באותה עת. יתכן והטיפול בתקלה יצריך מעורבות של נציגים מטעם הספק.

מוקד סיסמאות של המשרד – זיהוי והנחיות בעיית הרשאה והעברה למוקד מקצועי
מוקד מנהלת בתי הספר 03-9298111 – תמיכה במשתמשי בתי ספר

6. מוקד מרכז סיוע של משרד החינוך (קו שני)

טיפול בפניות משתמשים שמקורם אינו בעיות סיסמה יועברו למוקד מרכז סיוע של המשרד 

7. מוקד ה/איש קשר ספק חיצוני
על הספק להעמיד פרטי התקשרות למוקד שרות או לאיש קשר מטעמו לקבלה וטיפול בקריאות שרות הקשורים בגישה ו/או הפעלה של יישומים באחריותו

6.1.2 תמיכה בספקים
 פניות של ספקים חיצוניים לסיוע ותמיכה בחיבור יישומים לתשתית ההזדהות של המשרד

מוקד (TBD)
תמיכה  בהתאם להסכם שרות – עתידי
6.1.3 טיפול בתקלות
· מענה לתקלות ספקים יהיו  בהתאם לשעות הפעילות של המשרד
· מוקד מרכז סיוע של המשרד - יפורסם
7. חוסן ואמינות 
7.1 ככלל מערכת ההזדהות של המשרד זמינה 7-24
7.2 מערכת ההזדהות של המשרד נבנתה בתצורת שרידות המסוגלת לתמוך בכמות גדולה של משתמשים ועומסים
8. הגבלת אחריות
8.1 המשרד לא יהיה  אחראי על  פגיעה במוניטין הספק כתוצאה מהעדר שרות ללקוחותיו  העלולים להיגרם כתוצאה  מתקלה בשרותי ההזדהות של המשרד 
9. אבטחת מידע
9.1.1 עמידה בתקן אבטחת מידע 
9.1.2 לפרוט נוסף ראה http://cms.education.gov.il/EducationCMS/UNITS/MadaTech
10. תפעול 
10.1 תפעול מערכת ההזדהות באחריות המשרד
10.2 תפעול מערכות הספק באחריות הספק
11. גורמם מעורבים
12. נספחים
12.1 הזדהות למערכות המשרד 
12.1.1 מדריך למשתמש למערכת ההזדהות - לחץ כאן
12.1.2 מדריך שרותים עצמיים לתמיכה בסיסמאות- לחץ כאן
נספח טכנולוגי
שלבים בחיבור מערכת ספק למערכת ההזדהות של המשרד
תחומי אחריות 
	שלבים
	
	משרד החינוך
	ספק

	סביבת בדיקות
	
	
	

	בדיקות 
	
	העמדת סביבת בדיקות -  https://is.remote.education.gov.il/nidp/saml2/metadata
	

	
	
	· נתוני משתמש: מספר זהות/קוד משתמש, שם פרטי, שם משפחה, סמלי מוסד עבור תלמיד, סמלי מוסד עבור מורה, תפקיד במערכת החינוך: מנהל, עובד הוראה ,תלמיד ,מזכירה ,אחר. 

· מבנה נתוני משתמש (Claim)
	

	
	
	משתמשים לבדיקות
	

	
	
	
	

	חיבור מערכת ספק למערכת ההזדהות של המשרד
	הקמה וחיבור
	הקמת חיבור מאובטח TRUST בין הספק החיצוני לספק הזהויות,המשרד (שימוש בתעודות והחלפת מפתחות) – שימוש בתעודות self-Signed
	הקמת חיבור מאובטח TRUST בין הספק החיצוני לספק הזהויות,המשרד (שימוש בתעודות והחלפת מפתחות) – שימוש בתעודות self-Signed

	
	
	
	קבלת   SAML2 Metadata של ספק הזהויות של המשרד על ידי הפעלת הקישור בכתובת : https://is.remote.education.gov.il/nidp/saml2/metadata

	
	
	
	מימוש Service Provider  SAML2 המתאימה טכנולוגיה של מערכת הספק  ולשלוח למשרד את ה Metadata 

	
	הזדהות והרשאות
	תמיכה בבעיות סיסמה, משתמש לא קיים
	התאמת המערכת לעבודה עם מנגנון הזדהות והרשאות מבוסס SAML ובהתאם למבנה ה CLAIM  של משרד החינוך

	
	
	
	הגדרת קישור מוגן למערכת עבור משתמשי מערכת המשרד Protected Resource

	
	
	
	חובה על הספק לעשות שימוש בדף ההזדהות של המשרד

	
	
	
	טיפול בהרשאות: 
הצגת הודעה מתאימה למשתמשים שעברו הזדהות בהצלחה ואינם מורשים לגשת  לתכנים. טיפול בתסריטים שונים: למשל, הבית ספר אליו שייך המשתמש לא רכש חבילת תוכן 

	
	
	
	טיפול בריבוי בתי ספר למשתמש: טיפול בתסריטים שונים של הזדהות משתמש המשובץ ליותר מבית ספר אחד. אפשרויות: הצגת חלון מקדים המציג את למשתמש רשימת בתי הספר לבחירה.

	
	
	
	עבודה עם דפדפנים תקניים

	
	SSO
	SSO  במעבר בין מערכות 
	

	
	ניתוק LOGOUT
	ניקוי  SESSION משתמש בספק זהויות
	ניקוי SESSION מערכת


חיבור מערכת לסביבת בדיקות של המשרד
1. לקבלת   SAML2 Metadata של ספק הזהויות של המשרד יש להפעיל את הקישור הבא בכתובת : https://is.remote.education.gov.il/nidp/saml2/metadata - סביבת בדיקות
2. עליכם לממש Service Provider SAML2   ולשלוח למשרד את ה Metadata 
3. בסביבת ייצור עליכם לחתום את דרישת ה Saml request באמצעות  SSL CERTIFICATEחתום על ידי גוף CA  חוקי. בסביבת בדיקות ניתן להשתמש בתעודות חתומות Self-Signed
4. נתוני המשתמש שיועברו בתהליך ההזדהות :מספר זהות/קוד משתמש, שם פרטי, שם משפחה, סמלי מוסד עבור תלמיד, סמלי מוסד עבור מורה, תפקיד במערכת החינוך: מנהל, עובד הוראה ,מזכירה ,אחר. 
5. עליכם לטפל בתסריט  בו המשתמש המבקש לגשת למערכת שייך ליותר ממוסד אחד (מורה/תלמיד המלמד/לומד במספר בתי ספר)

6. עליכם לטפל בתסריט של משתמש שעבר הזדהות בהצלחה אבל לא זכאי/רכש תוכנה מכם (הרשאות) 
7. ניתן להתחיל בביצוע  בדיקה ראשונית של החיבור ושל תהליך ההזדהות בסביבת הבדיקות. לתאום הבדיקה יש לפנות ליוסי עמיאל.
8. נא הכינו שאלות לקראת המפגש.
תשובות לשאלות שעלו עד כה:
1. האם חובה להשתמש בדף ההזדהות של המשרד ?
· לא יתאפשר  אירוח דף ההזדהות של המשרד כ IFRAME  או כל פתרון יצירתי אחר
2.  למערכות הספק ניגשים אוכלוסיות שאינן שייכות למערכת החינוך. כיצד תתבצע האבחנה ?
· ההמלצה היא להוסיף לדף הבית של הספק קישור ייעודי שישמש להתחברות משתמשי מערכת החינוך. הפעלת הקישור תפנה את המשתמש לדף ההזדהות של המשרד. 
3. האם יינתנו שרותי הזדהות  ושרותי מידע להורים ? 
· בשלב זה לא יינתנו שרותי הזדהות להורים ולא ינתן מענה  לשליחת הודעות להורי תלמיד
4. מה הדין לגבי תלמידים ומורים בבתי הספר שאין ברשותם מספר תעודת זהות  ? 
· מערכת ההזדהות של המשרד תספק שרותי הזדהות לכל אוכלוסיות התלמידים הרשומה במצבת תלמידים של משרד החינוך ולכל עובד הוראה שמנוהל עבור תיק עובד הוראה במשרד החינוך
5. האם דפי  ההזדהות של המשרד יתמכו בשפה האנגלית והערבית ?
· ממשק המשתמש של דפי ההזדהות יהיה בעברית בלבד
6. מהם פרטי הזיהוי של המשמשים להזדהות ? האם יש כוונה לבטל את השימוש במספר זהות ?
· הזדהות של משתמש למערכות המשרד והספק  יהיו באמצעות פרטי זיהוי אישיים שיונפקו על ידי משרד החינוך. במצב הקיים פרטי הזיהוי יהיו: מספר זהות, קוד משתמש, סיסמה. משרד החינוך פועל להסרת תעודת הזהות מתהליך ההזדהות.
7. האם ניתן להשתמש במערכת ההזדהות של המשרד עבור תוכנות ספק המיועדות לאוכלוסיות החינוך ואינן נכללות במסגרת המכרז ?
· למשרד אין התנגדות לשימוש במערכת ההזדהות של המשרד עבור תוכנות ספק המיועדות לאוכלוסיות החינוך ואינן נכללות במסגרת המכרז.
· עדיפות תינתן לחיבור תוכנות מאושרות
8. קיימות תוכנות ספק העושות שימוש בדפדפן פנימי. האם מערכת הזדהות של המשרד תתמוך בדפדפנים אלו ?
· מערכת ההזדהות של המשרד תומכת בהזדהות מדפדפנים כרום, Fire Fox ו IE בגרסאות 9 ומעלה.
9. מי הם הספקים הרשאים להתחבר למערכת ההזדהות של המשרד ?
· בשלב ראשון תינתן עדיפות לחיבור ספקים שזכו ואושרו במסגרת מכרז התוכן הדיגיטלי – לרשימת הספקים 
10. אלו מערכות/תוכנות ספק יחוברו בשלב ראשון?
· בשלב ראשון תינתן עדיפות לחיבור תוכנות ספק  לשכבות גיל ולבתי הספר שאושרו במסגרת המכרז ובכפוף לאישור שניתן לספק. בשלב זה לא יינתן מענה מיוחד להזדהות לילדי כיתות גן.

11. אני מפעיל מערכות ניהול למידה.האם ניתן לקבל נתונים נוספים על המשתמש ? 
· במידה ויידרש למערכות הספק מידע נוסף על המשתמש  שאינו קיים במערכת ההזדהות הנושא ייבדק על ידי המשרד. 
הנחיות ודרישות למתן שרותי הזדהות לספק חיצוני לאישור.docx 
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