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נספח 4.1.3 ד'     התחייבות לשמירת צוות הפרויקט 
נספח 0.1.2 - מרכז של סעיפי חובה (M)
הרינו מצהירים כי אנו עונים על התנאים הבסיסיים הבאים:
0.1.2 א. אנו תאגיד רשום בישראל ב-3 השנים האחרונות לפחות.
2. אנו בעל מחזור כספי שנתי של 6 מליון ש"ח לפחות בשנים  2011-2012
3. אנו מאשרים כי צירפנו הוכחה לפעילות שוטפת ורציפה של 5 שנים בתחום איסוף והפצת נתונים.
4. צירפנו חוות דעת של 3 לקוחות לפחות, להם סיפקנו תמהיל שירותים דומה לזה הנדרש במכרז זה, במשך שלוש השנים האחרונות לפחות.
5. אנו עוסק מורשה/מלכ"ר.

6. אנו מנהלים ספרי חשבונות כחוק.

7. קראנו והבנו כי המציע  רשאי לשלב בהצעתו קבלני משנה.
8. אנו עומדים בתנאי הסף בעצמנו והבנו כי לא ניתן לייחס ניסיון ו/או מחזור כספי ו/או כל פרט אחר של כל גוף אשר אינו המציע עצמו, לרבות חברת אם, חברת בת או כל גוף אחר הקשור בדרך כלשהי למציע ולמעט גוף אשר בוצע לגביו מיזוג עם הגוף המתקשר על פי סעיף 323 לחוק החברות התשנ"ט-1999, טרם המועד האחרון להגשת הצעות למכרז זה.
9. אנו מאשרים כי להצעה צורף חוזה שכירות (או הוכחת בעלות) לפעילות הפרוייקט לתקופת ההתקשרות עם אפשרות הארכה לתקופות נוספות
10. להצעה מצורפת ערבות כנדרש. 
0.1.4 
הרינו מתחייבים כי השירותים המוצעים עונים על דרישות תקניות כלליות המקובלות בענף המחשוב, ובהתאם לדרישות בפרקים 2-4 להלן.
אנו מאשרים ומסכימים כי ההצעה וכן ביצועה בהמשך, יהיו בהתאם לנוהל מפת"ח הממשלתי, לפי המהדורה התקפה המתעדכנת מעת לעת. 

0.1.5 קראנו, הבנו ומקובל עלינו כי המשרד רשאי יהיה לבקש  הצגה של המערכות התומכות בשירותים הנדרשים במכרז זה תוך 7 ימים מיום הצגת הדרישה.
        הננו מצהירים כי בנוסח נספח זה לא הוכנסו על ידינו שינויים כלשהם.
	___________   
	חתימת התאגיד
	__________
	תאריך

	___________
	שמות החותמים
	
	

	___________
	
	
	

	___________
	
	
	


0.1.10
קראנו, הבנו ומקובל עלינו כי המשרד הוא בעל הקנין וזכות היוצרים על כל התכנים והחומרים הקיימים ושייוצרו במסגרת מכרז זה, בנתונים שייאספו, והחומר שייכתב, לרבות תכניות עבודה ונהלים, מאגרי מידע והתוכנה המאפשרת לעבד אותם וכן מסמכים כגון: מסמכי אפיון ועיצוב, מפרטי בדיקה, תיעוד תוכנה, מבחני קבלה (אימות והוכחת תקפות), מדריכים למשתמש וכל חומר אחר ומסמך אחר נוסף. אנו מודעים כי לא תהיה רשות לזוכה לעשות בהם כל שימוש למעט במסגרת מכרז זה, אלא לאחר קבלת הסכמה בכתב ומראש מאת הגורמים המוסמכים לכך במשרד.
0.1.11   קראנו, הבנו ואנו מתחייבים ש כל המידע שייאסף, יועבר, ייווצר, או ייאגר במסגרת מכרז זה, לרבות במאגר מידע, באמצעי ממוחשב, דיגיטלי, אופטי, מגנטי או בכל אמצעי אחר, הינו בבעלות המשרד. מובהר בזאת, כי על הספק לקיים בהקשר זה את הוראות חוק הגנת הפרטיות תשמ"א-1981 על תקנותיו וצוויו, את הנחיות הרשות למשפט וטכנולוגיה והנחיות רשם מאגרי המידע בנושא כפי שיעודכנו מעת לעת, וכן לבצע בדייקנות את מלוא הוראות ונהלי המשרד בהקשר זה כמפורט במסמכי המכרז, לרבות בנספח 2.19.1.4 (נספח אבטחת מידע) להלן. הספק לא יהיה רשאי לעשות במידע שימוש כלשהו שאינו לצורכי מילוי התחייבויותיו על פי מכרז זה ועל פי הנחיותיו של המשרד, אלא באישור מפורש מראש ובכתב מאת המשרד.
0.1.12
קראנו, הבנו ומתחייבים לבצע את מתן השירותים בשפה העברית ובשפה הערבית, בהתאם לצורך.

0.1.13
קראנו, הבנו ומתחייבים לשתף פעולה בסוף תקופת ההתקשרות עם הספק שייבחר להספקת השירותים במכרז הבא.

0.1.14
אנו מתחייבים להעביר למשרד בסוף תקופת החוזה ובכל עת שיידרש לכך, את כל התכנים, המסמכים ואת מאגרי המידע הקשורים לביצוע עבודתו במסגרת מכרז זה, בקבציXLS   או XML במבנה שיקבע על ידי המשרד..
0.3.2
קראנו, הבנו ומקובל עלינו ונפעל לפי ההנחיות בסעיף זה לגבי הגשת ההצעה.
0.5
קראנו, הבנו ומקובל עלינו ונפעל לפי ההנחיות בסעיף זה לגבי דמי ההשתתפות במכרז.
0.6
אנו מתחייבים להמציא למשרד את כל התצהירים, ההתחייבויות והאישורים הנדרשים בסעיף זה.
0.8.4   קראנו, הבנו ומקובל עלינו כי המשרד יהיה רשאי לפנות  במהלך הבדיקה , ללקוחות שרשמנו  בהצעתנו לצורך קבלת המלצות. כמו כן, ווידאנו  את הסכמתם של הלקוחות הממליצים.

0.8.7  קראנו, הבנו ואנו מתחייבים לאפשר למשרד במסגרת בדיקת המכרז, לבצע סיורים אצלנו אם וכאשר נזכה ואצל לקוחות (בתאום אתם) בהן פועלות מערכות דומות, תוך 7 ימים מיום הדרישה.

0.11
אנו מתחייבים כי הפתרון המוצע הנו שלם ומהווה יחידה משולבת ותפעולית אחת, ואין סתירה בין מרכיביו השונים, כל המרכיבים יכולים לפעול בכל אופני הפעולה הנדרשים, ללא פגיעה ברמת הפתרון.

0.13      מבנה ההצעה המוגשת על ידינו הינו על פי הנדרש בסעיף זה.

0.19      קראנו והבנו ואנו מתחייבים לבצע.

0.20
אנו מתחייבים לעבוד על פי ההנחיות המפורטות בסעיף זה בכל הנוגע למחירים ולתשלומים על פי מכרז זה.

1.7
קראנו, הבנו ואנו מתחייבים לפעול על פי החלטות המשרד. 
2.1      
אנו מתחייבים לבצע את כל השירותים הכלולים בסעיף זה.

2.3 
קראנו, הבנו ואנו מתחייבים לפעול על פי החלטות המשרד.   
2.15
קראנו, הבנו ואנו מתחייבים לבצע את הדרישות המפורטות בסעיף זה.

הננו מצהירים כי בנוסח נספח זה לא הוכנסו על ידינו שינויים כלשהם.
	___________   
	חתימת התאגיד
	__________
	תאריך

	___________
	שמות החותמים
	
	

	___________
	
	
	

	___________
	
	
	


2.19
אנו מתחייבים ליישם את כל דרישות אבטחת המידע של המשרד בכל תחנות העבודה, השרתים ושאר מרכיבי רשתות ה- LAN/WAN של המינהלת בהתאם להנחיות המפורסמות במשרד מעת לעת. קראנו, הבנו ואנו מתחייבים לבצע את הדרישות המפורטות בסעיף זה.
2.21
אנו מתחייבים לעמוד בעומסים, בנפחים ובביצועים המפורטים בסעיף זה. 

3.0.1 1. אנו מתחייבים להקים רשת תקשורת עצמאית ונפרדת מכל רשת אחרת.

3.0.1 2. אנו מתחייבים להשתמש בתשתית תקשורת המבוססת קו Super Frame relay במהירות של לפחות2 Mb מול משרד החינוך ובעלת ציוד תקשורת מבוסס Cisco. 
3.0.1 6. אנו מתחייבים להיות אחראים לתפעול ותחזוקה שוטפת ומונעת של כל משאבי המחשוב.

3.1.1
קראנו, הבנו ואנו מתחייבים לעמוד בכל הדרישות המפורטות בסעיף זה.
3.2
קראנו, הבנו ואנו מתחייבים לעמוד בכל הדרישות המפורטות בסעיף זה.
3.3
קראנו, הבנו ואנו מתחייבים לעמוד בכל הדרישות המפורטות בסעיף זה.

3.3.1 (3) אנו מתחייבים לבצע את כל דרישות היועץ לאבטחת מידע של המשרד על מנת להבטיח את נתוני המשרד.

4.1.2.1 אנו מאשרים כי פרטנו את כל הפרטים והנתונים על המציע הנדרשים בסעיף זה.
4.1.2.2 אנו מאשרים כי פרטנו את כל הפרטים והנתונים לגבי מעמדנו הכלכלי בשוק המקומי. 

4.1.2.3 ה'
אנו בעלי ניסיון מקצועי מעשי ב- 5 השנים האחרונות בתחומי השרות הנדרשים  המפורטים בסעיף זה.

4.1.2.4 אנו מאשרים כי סיפקנו פרטים על לקוחות והתקנות בצירוף ממליצים כנדרש בסעיף זה.

4.1.2.5 ב' אנו מאשרים כי המצאנו אישור מרו"ח/ עו"ד על מספר העובדים בחברה והתפלגותם.
4.1.3 ד'
אנו מתחייבים כי העובדים המוצעים לבעלי תפקידים ניהוליים הינם בעלי ניסיון כנדרש.

4.1.3 ה'
אנו מאשרים כי צרפנו רשימת עובדים כנדרש.

4.1.3 ז'
אנו מתחייבים להקצות את כל המשאבים הנדרשים על מנת לעמוד בתפוקות וברמת השירות הנדרשים במכרז זה.

4.1.3 ח'
קראנו והבנו ומקובל עלינו כי המשרד רשאי לראיין ולא לאשר כל מועמד לתפקיד ניהולי בפרויקט.

4.1.3 ט' קראנו והבנו ומקובל עלינו כי המשרד רשאי לבקש החלפת בעל תפקיד ניהולי ואנו מתחייבים לבצע זאת כאמור בסעיף זה.

הננו מצהירים כי בנוסח נספח זה לא הוכנסו על ידינו שינויים כלשהם.
	___________   
	חתימת התאגיד
	__________
	תאריך

	___________
	שמות החותמים
	
	

	___________
	
	
	

	___________
	
	
	


4.1.4     אנו מתחייבים למלא את כל הדרישות בנושא תשתיות ממוחשבות המפורטות בסעיף זה .
4.1.4 ב' הפקת הדוחות הנדרשים במכרז זה.

4.1.4 ג' טעינת נתוני אתחול  מהמערכות הקיימות במטה האיסוף הנוכחי ובמשרד.

4.1.4 ו' אבטחת גישה מפני גורמים שאינם מורשים, ואי שימוש בנתונים אלא למטרות פרויקט זה.

4.1.4 ז' אנו מתחייבים להעביר את הנתונים שייצברו במהלך הפרויקט לרשות המשרד עם סיום ההתקשרות.

4.2.1   קראנו, הבנו ואנו מתחייבים לעמוד בכל הדרישות המפורטות בסעיף זה.

4.2.2 א' אנו מתחייבים למלא את כל הדרישות בנושא תכנית העבודה המפורטות בסעיף זה.

4.2.2 ה' אנו מתחייבים למלא את כל הדרישות בנושא תכנית העבודה המפורטות בסעיף זה.

4.4        קראנו והבנו מקובל עלינו ואנו מתחייבים למלא את כל דרישות לגבי התפעול השוטף.

4.5
אנו מתחייבים למלא את כל הדרישות בסעיף זה בנושא תיעוד.
4.7        אנו מתחייבים למלא את כל הדרישות בסעיף זה בנושא הדרכה והנחייה

4.8.2    אנו מתחייבים למלא את כל הדרישות בסעיף זה בנושא קשר עם מוקדי האיסוף

4.8.3    אנו מתחייבים למלא את כל הדרישות בסעיף זה בנוגע להפעלת מנגנוני תיאום.

5 אנו מתחייבים למלא את ריכוז העלויות בהתאם לאמור בסעיף זה.
הננו מצהירים כי בנוסח נספח זה לא הוכנסו על ידינו שינויים כלשהם.

	___________   
	חתימת התאגיד
	__________
	תאריך

	___________
	שמות החותמים
	
	

	___________
	
	
	

	___________
	
	
	


נספח 0.6.1  – נוסח כתב ערבות מהספק המציע

(נדרש מכל ספק מציע - יש לצרף להצעה בהתאם להוראות המכרז)
שם הבנק/חברת הביטוח ___________________

מס' הטלפון ___________________

מס' הפקס   ___________________

כתב ערבות

לכבוד 
ממשלת ישראל 
באמצעות משרד החינוך
הנדון: ערבות מס'____________
אנו ערבים בזה כלפיכם לסילוק כל סכום עד לסך 100,000 ₪ (במילים מאה אלף ₪)
אשר תדרשו מאת: ____________________________________________(להלן "החייב") בקשר
עם מכרז מס' 00/4.13 שירותי איסוף והפצת נתונים במערכת החינוך.
אנו נשלם לכם את הסכום הנ"ל תוך 15 יום מתאריך דרישתכם הראשונה שנשלחה אלינו במכתב בדואר רשום, מבלי שתהיו חייבים לנמק את דרישתכם ומבלי לטעון כלפיכם טענת הגנה כל שהיא שיכולה לעמוד לחייב בקשר לחיוב כלפיכם, או לדרוש תחילה את סילוק הסכום האמור מאת החייב.
ערבות זו תהיה בתוקף מתאריך ______________ עד תאריך  _______________
דרישה על פי ערבות זו יש להפנות לסניף הבנק/חב' הביטוח שכתובתו__________________________
                                                                                                                       שם הבנק/חב' הביטוח
___________________________________      __________________________________
                  מס' הבנק ומס' הסניף                                         כתובת סניף הבנק/חברת הביטוח 
ערבות זו אינה ניתנת להעברה

________________                       ________________                       ________________         
תאריך                                                  שם מלא                                         חתימה וחותמת 
נספח 0.6.4.1 – תצהיר בדבר היעדר הרשעות בגין העסקת עובדים זרים ושכר מינימום
אני הח"מ _______________ ת.ז. _______________ לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפוי לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:
הנני נותן תצהיר זה בשם ___________________ שהוא המציע (להלן:  "המציע") המבקש להתקשר עם עורך התקשרות מספר ___________________ לאספקת ____________________ עבור __________________. אני מצהיר/ה כי הנני מוסמך/ת לתת תצהיר זה בשם המציע. 

בתצהירי זה, משמעותו של המונח "בעל זיקה" כהגדרתו בחוק עסקאות גופים ציבוריים התשל"ו-1976 (להלן:  "חוק עסקאות גופים ציבוריים"). אני מאשר/ת כי הוסברה לי משמעותו של מונח זה וכי אני מבין/ה אותו. 

משמעותו של המונח "עבירה" – עבירה לפי חוק עובדים זרים (איסור העסקה שלא כדין והבטחת תנאים הוגנים), התשנ"א-1991 או לפי חוק שכר מינימום התשמ"ז-1987, ולעניין עסקאות לקבלת שירות כהגדרתו בסעיף 2 לחוק להגברת האכיפה של דיני העבודה, התשע"ב-2011, גם עבירה על הוראות החיקוקים המנויות בתוספת השלישית לאותו חוק.

המציע הינו תאגיד הרשום בישראל.

(סמן X במשבצת המתאימה)

· המציע ובעל זיקה אליו לא הורשעו ביותר משתי עבירות עד למועד האחרון להגשת ההצעות (להלן: "מועד להגשה") מטעם המציע בהתקשרות מספר_____________________לאספקת ____________________ עבור ___________________.

· המציע או בעל זיקה אליו הורשעו בפסק דין  ביותר משתי עבירות וחלפה שנה אחת לפחות ממועד ההרשעה האחרונה ועד למועד ההגשה. 
· המציע או בעל זיקה אליו הורשעו בפסק דין  ביותר משתי עבירות ולא חלפה שנה אחת לפחות ממועד ההרשעה האחרונה ועד למועד ההגשה. 
זה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת. 

___________________
      ____________________
        ____________________

  תאריך


                           שם


                         חתימה וחותמת

אישור עורך הדין

אני הח"מ _____________________, עו"ד מאשר/ת כי ביום ____________ הופיע/ה בפני במשרדי אשר ברחוב ____________ בישוב/עיר ____________ מר/גב' ______________ שזיהה/תה עצמו/ה על ידי ת.ז. ____________ /המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה בפני על התצהיר דלעיל. 

_________________
          ___________________
              ___________________

            תאריך


                        מספר רישיון

                              חתימה וחותמת

נספח 0.6.4.2 –פרטי התאגיד המציע
לכבוד

משרד החינוך
מינהל תקשוב ומערכות מידע
א.ג.נ.,

הנדון: מכרז מס' _00/4.13– שרותי איסוף והפצת נתונים במערכת החינוך מיום ______
אני _________________________ מאשר את הפרטים הבאים לגבי הגוף המציע למכרז הנדון:


עו"ד (שם מלא)
1.
שם כפי שהוא רשום ברשם רשמי:    ______________________________
2.
סוג התארגנות:
______________________________
3.
תאריך התארגנות:
______________________________
4.
מספר מזהה:
______________________________

5. שמות המוסמכים לחתום ולהתחייב בשם המציע ומספרי ת.ז. שלהם:
כן הנני מאשר כי החתום/ים על מסמכי ההצעה מטעם _____________ [הגוף המציע] הינו/ם _______________ ת.ז. __________________ ו- _______________ ת.ז. _________________, וכי חתימתם בצירוף חותמת התאגיד מחייבת את ___________ [הגוף המציע] לכל דבר ועניין.
בכבוד רב,

______________________
__________________
___________________


שם מלא
                              עו"ד
                                חתימה וחותמת

____________________________                ______________________

כתובת

                                                    טלפון
נספח 0.6.4.3 – אישור רו"ח על מחזור כספי ואישור על פעילות ומספר עובדים
יש להדפיס על גבי נייר לוגו של רואה החשבון

תאריך:_______________

לכבוד חברת  ______________

הנדון : אישור על מחזור כספי לכל אחת מהשנים שנסתיימו ביום 31.12.2011 וביום 31.12.2012
1. לבקשתכם וכרואי החשבון של חברתכם הרינו לאשר כדלקמן:

1. הננו משמשים כרואי החשבון של חברתכם משנת_________. 
2. הדוחות הכספיים המבוקרים/סקורים של חברתכם ליום ______ (או לחילופין ליום____ וליום ____) (1) בוקרו/נסקרו (בהתאמה) על ידי משרדנו.
לחילופין:
הדוחות הכספיים המבוקרים/סקורים של חברתכם ליום/ימים (1) ______  בוקרו על ידי רואי חשבון אחרים. 

3. חוות הדעת/דוח הסקירה שניתנה לדוחות הכספיים המבוקרים/סקורים (בהתאמה) ליום/ימים (1) _________ אינה כוללת כל הסתייגות ו/או הפניית תשומת הלב או כל סטייה אחרת מהנוסח האחיד (2).
לחילופין:
חוות הדעת / דוח הסקירה שניתנה לדוחות הכספיים המבוקרים/סקורים (בהתאמה) ליום/ימים (1) _________ כוללת  חריגה מהנוסח האחיד אולם אין לחריגה זו השלכה על המידע המפורט בסעיף ד' להלן.

לחילופין:
חוות הדעת / דוח הסקירה שניתנה לדוחות הכספיים המבוקרים/סקורים (בהתאמה) ליום/ימים (1) _________ כוללת  חריגה מהנוסח האחיד אשר יש לה השלכות כמפורט לעיל על המידע המפורט בסעיף ד' להלן.
4. בהתאם לדוחות הכספיים האמורים המבוקרים/סקורים ליום/ימים (1) _________ המחזור הכספי של חברתכם לתקופה _____ (1) הינו גבוה מ / שווה ל _______.

[הערות:
1. יצוינו התאריכים בהתאם לנדרש במסמכי המכרז.
2. לצרכי מכתב זה חוות הדעת הכוללות תוספות המפורטות בדוגמאות לתקן ביקורת מספר 99, יראו אותן כחוות דעת ללא סטייה מהנוסח האחיד.]
2. בנוסף, הרינו לאשר כדלקמן:

1. בין השנים (2011-2012) החברה ביצעה פעילות שוטפת בתחום איסוף והפצת נתונים ופעילות זו היוותה  % _____ בפעילות הכללית של החברה.
2. הנני מאשר כי סה"כ העובדים בחברה אינו קטן מ-30 עובדים מקצועיים בתחום איסוף והפצת נתונים
בכבוד רב,

  __________________  ___________________

     רו"ח
                           חתימה וחותמת

נספח 0.6.4.6 – תצהיר בדבר אי-הרשעה בעבירות על חוק הגנת הפרטיות
אני הח"מ __________ ת.ז. _______________ לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפוי לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:

1. הנני נותן תצהיר זה בשם _________________ שהוא הגוף המבקש להתקשר עם משרד החינוך במסגרת מכרז מספר ________ שירותי איסוף והפצת נתונים במערכת החינוך (להלן: "המציע"). אני מכהן כ_______________ והנני מוסמך/ת לתת תצהיר זה בשם המציע. 

2. הריני להצהיר כי המציע לא הורשע בעבירה על חוק הגנת הפרטיות התשמ"א-1981, ולא הסתיים הליך משפטי אזרחי כנגדו בנוגע לעוולה על פי חוק הגנת הפרטיות בפסק דין המקבל את התביעה או חלקה.
3. כן הריני להצהיר כי למיטב ידיעתי לא מתנהלת חקירה פלילית ו/או תביעה אזרחית כנגד המציע בנוגע לעבירה על חוק הגנת הפרטיות. 
4. זה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת. 

_____________________
חתימת המצהיר

אישור עורך הדין
אני הח"מ, ________________, עו"ד, מאשר/ת כי ביום ____________ הופיע/ה בפני במשרדי ברחוב ___________ בישוב/עיר ______________ מר/גב' _____________ שזיהה/תה עצמו/ה על ידי ת.ז._____________ /המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי ת/יהיה צפוי/ה לעונשים הקבועים בחוק אם לא ת/יעשה כן, חתם/ה בפני על התצהיר דלעיל. 

         _____________
            ______________________
        __________​​​​​​​​​​​__​​_

  
               תאריך 

    חותמת ומספר רישיון עורך דין 
              חתימת עורך הדין
נספח 0.6.4.7 – תצהיר בדבר שימוש בתוכנות מקוריות
אני הח"מ __________ ת.ז. _______________ לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפוי לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:

5. הנני נותן תצהיר זה בשם _________________ שהוא הגוף המבקש להתקשר עם משרד החינוך במסגרת מכרז מספר ________ שירותי איסוף והפצת נתונים במערכת החינוך (להלן: "המציע"). אני מכהן כ_______________ והנני מוסמך/ת לתת תצהיר זה בשם המציע. 

6. הריני להצהיר כי המציע מתחייב לעשות שימוש אך ורק בתוכנות מקוריות לצורך מכרז מס'____________ ומתן השירותים נשוא המכרז ככל שהצעתו תוכרז כהצעה הזוכה במכרז. 

7. זה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת. 

_____________________
חתימת המצהיר

אישור עורך הדין
אני הח"מ, ________________, עו"ד, מאשר/ת כי ביום ____________ הופיע/ה בפני במשרדי ברחוב ___________ בישוב/עיר ______________ מר/גב' _____________ שזיהה/תה עצמו/ה על ידי ת.ז._____________ /המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי ת/יהיה צפוי/ה לעונשים הקבועים בחוק אם לא ת/יעשה כן, חתם/ה בפני על התצהיר דלעיל. 

         _____________
            ______________________
        __________​​​​​​​​​​​__​​_

  
               תאריך 

    חותמת ומספר רישיון עורך דין 
              חתימת עורך הדין
נספח 0.6.4.8 – תצהיר בדבר אי-תיאום הצעות במכרז
אני הח"מ______________________________ מס ת"ז _____________ העובד בתאגיד _____________________ (שם התאגיד) מצהיר בזאת כי: 
1. אני מוסמך לחתום על תצהיר זה בשם התאגיד ומנהליו. 

2. אני נושא המשרה אשר אחראי בתאגיד להצעה המוגשת מטעם התאגיד במכרז זה. 

3. המחירים ו/או הכמויות אשר מופיעים בהצעה זו הוחלטו על ידי התאגיד באופן עצמאי, ללא התייעצות, הסדר או קשר עם מציע אחר או עם מציע פוטנציאלי אחר. 

4. המחירים ו/או הכמויות המופיעים בהצעה זו לא הוצגו בפני כל אדם או תאגיד אשר מציע הצעות במכרז זה או תאגיד אשר יש לו את הפוטנציאל להציע הצעות במכרז זה. 

5. לא הייתי מעורב בניסיון להניא מתחרה אחר מלהגיש הצעות במכרז זה. 
6. לא הייתי מעורב בניסיון לגרום למתחרה אחר להגיש הצעה גבוהה או נמוכה יותר מהצעתי זו. 

7. לא הייתי מעורב בניסיון לגרום למתחרה להגיש הצעה בלתי תחרותית מכל סוג שהוא. 

8. הצעה זו של התאגיד מוגשת בתום לב ולא נעשית בעקבות הסדר או דין ודברים עם מתחרה או מתחרה פוטנציאלי אחר במכרז זה. 
יש לסמן V במקום המתאים
· למיטב ידיעתי, התאגיד מציע ההצעה לא נמצא כרגע תחת חקירה בחשד לתיאום מכרז 
אם כן, אנא פרט:

______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
אני מודע לכך כי העונש על תיאום מכרז יכול להגיע עד חמש שנות מאסר בפועל לפי סעיף 47א לחוק ההגבלים העסקיים, תשמ"ח-1988. 

	
	
	
	
	
	
	
	
	


	תאריך
	
	שם התאגיד
	
	חותמת התאגיד
	
	שם המצהיר
	
	חתימת המצהיר


אישור עורך הדין

אני הח"מ ________________________, עו"ד, מאשר/ת כי ביום ___________________ הופיע/ה בפני במשרדי אשר ברחוב ___________________ בישוב/עיר ________________ מר/גב' ______________________ שזיהה/תה עצמו/ה על ידי ת.ז. __________________ המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה בפני על התצהיר דלעיל. 
         _____________
            ______________________
        __________​​​​​​​​​​​__​​_

  
         תאריך 

                חותמת ומספר רישיון עורך דין 
              חתימת עורך הדין
נספח 0.6.4.9 – תצהיר בדבר ניגוד עניינים
אני הח"מ __________ ת.ז. _______________ לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפוי לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:
1. הנני נותן תצהיר זה בשם _________________ שהוא הגוף המבקש להתקשר עם משרד החינוך במסגרת מכרז מספר 00/4.13 שירותי איסוף והפצת נתונים במערכת החינוך (להלן: "המציע"). אני מכהן כ_______________ והנני מוסמך/ת לתת תצהיר זה בשם המציע. 

2. הנני מצהיר ומתחייב שאין ולא יהיה לי, במהלך תקופת מתן השירותים על פי מכרז זה (אם אזכה במכרז זה), ובמהלך שלושה חודשים מתום תקופה זו, ניגוד עניינים מכל מין וסוג שהוא, לרבות עם גורמים בעלי עניין, בתחום הנוגע למתן השירותים על פי מכרז זה ו/או הנוגע למידע אליו אחשף במסגרת ביצוע השירותים על פי המכרז. 
3. הנני מצהיר ומתחייב שלא אייצג או אפעל מטעם כל גורם שהוא בתחום השירותים הניתנים במסגרת מכרז זה והמידע המועבר במסגרתו, למעט מטעם משרד החינוך, במהלך תקופת מתן השירותים על פי מכרז זה ושלושה חודשים לאחריה,  אלא אם כן התקבל לכך אישור מראש ובכתב מאת המשרד.
4. הנני מתחייב להודיע למשרד החינוך באופן מיידי על כל נתון או מצב שבשלם אני עלול להימצא במצב של ניגוד עניינים, מיד עם היוודע לי הנתון או המצב האמורים. 
5. הנני מצהיר ומתחייב לדווח מראש למשרד החינוך על כל כוונה שלי, להתקשר עם כל גורם כאמור בסעיפים 4-5 לעיל, בניגוד להתחייבויותיי בסעיפים אלו, ולפעול בהתאם להוראותיו בעניין. משרד החינוך רשאי לא לאשר לי התקשרות כאמור או לתת הוראות אחרות שיבטיחו העדר ניגוד עניינים, והנני מתחייב כי  אפעל בהתאם להוראות אלו.
6. זה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת. 

_____________________
חתימת המצהיר

אישור עורך הדין
אני הח"מ, ________________, עו"ד, מאשר/ת כי ביום ____________ הופיע/ה בפני במשרדי ברחוב ___________ בישוב/עיר ______________ מר/גב' _____________ שזיהה/תה עצמו/ה על ידי ת.ז._____________ /המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי ת/יהיה צפוי/ה לעונשים הקבועים בחוק אם לא ת/יעשה כן, חתם/ה בפני על התצהיר דלעיל. 

         _____________
            ______________________
        __________​​​​​​​​​​​__​​_

  
               תאריך 

    חותמת ומספר רישיון עורך דין 
              חתימת עורך הדין
נספח 0.6.5 – נוסח חוזה ההתקשרות שהזוכה יידרש לחתום

חוזה

שנחתם ביום  
בחודש 
__לשנת
בירושלים

בין

מדינת ישראל באמצעות ממשלת ישראל המיוצגת על ידי גב' סופיה מינץ, מנהלת מינהל תקשוב ומערכות מידע וגב' אריאלה טוקר חשבת משרד החינוך (להלן: "המשרד") המורשות לחתום בשם המדינה עפ"י הרשאות שפורסמו בילקוט הפרסומים מס' 5784 תשס"ח מיום 10.3.2008 בעמ' 2185 (להלן: "המדינה") 
מצד אחד,

לבין
________________________________________________ע"מ/מספר רישום _____________מרחוב __________ (להלן: "צד ב'") באמצעות _________ מצד שני.

והואיל : והמשרד פרסם מכרז פומבי מס'________ מיום______ למתן שירותי איסוף והפצת נתונים ממערכת החינוך ואליה (להלן: "השירותים");
והואיל: וצד ב' זכה במכרז  על פי הצעתו מיום ______ והוא מצהיר שהנו בעל הידע והניסיון           הדרושים למתן השירותים הנדרשים ע"י המשרד ברמה גבוהה במסגרת ארגונית משלו;                                             

והואיל: והמדינה הסכימה להתקשר עם צד ב' בחוזה זה ולאחר שההתקשרות  אושרה ע"י ועדת מכרזים /ענ"א בדיון מס' ____________  מיום ___________.

הוצהר, הותנה והוסכם בין הצדדים כדלקמן:

1. 
הגדרות


בהסכם זה יהיו למונחים הבאים הפרשנות שלצידם אלא אם כן נאמר אחרת:

	1 
	אחוז הנתונים התקינים 
	אחוז הנתונים עבורם נתקבל דיווח נכון, יחסית לסך כל הנתונים של מוקד האיסוף

	2 
	בקשה להצעות/ מכרז
	מסמך זה המבקש הצעות לאספקת שירותי איסוף והפצת נתונים ממערכת החינוך ואליה.

	3 
	דיווח ידני
	דיווח המתקבל ע"ג טפסים אשר נתוניהם מוקלדים (השינויים בלבד) במחשבי המשרד למערכות המתאימות.

	4 
	דיווח ממוחשב
	דיווח המופק ממערכת ממוחשבת הנמצאת בשימוש מוקד איסוף ונשלחת בתקשורת, מדיה נתיקה, או דווח במערכת מרכזית (אינטרנט, טרמינל סרוור וכו'), ונקלט בתחנת קליטה והפצה.

	5 
	המינהל
	מינהל לתקשוב ומערכות מידע

	6 
	המשרד
	משרד החינוך

	7 
	הפתרון
	החומרה/ התוכנה/המוצר/ השירותים המוצעים ע"י הספק כשהם משולבים, על מנת לספק את דרישות מכרז זה.

	8 
	זכיין חוות הדעת ("קישורים")
	ספק שזכה במכרז  38/9.2010 ענן מחשוב פרטי



	9 
	מועד איסוף עיקרי
	תקופת השנה שבה נאספים הנתונים ממוקדי האיסוף. 

לכל סוג נתון תקופת איסוף משלו.

	10 
	מוקד איסוף (מוקד איסוף והפצה)
	בית ספר, גן ילדים, אולפן, מוסד להשכלה גבוהה, מתיא/מתי, מרכז טיפולי, רשות מקומית, מרכז העשרה ובעלות חינוך אחרת.
(סגל בית הספר, תלמידים, הורים) 

	11 
	מינהלת הפרוייקט (מטה האיסוף)
	מינהלת הפרויקט תהיה מושתתת על הצוות הבכיר, הקבוע של הספק, אשר תפעיל ותפקח על צוותי הטכנאות והפקידות המגויסים ייעודית. המינהלת תכלול את מנהל הפרוייקט, סגן מנהל הפרוייקט, ראשי צוותים.

	12 
	מינהלת יישומי מנב"ס 
	גוף מינהלי מטעם משרד החינוך המספק שירותי תמיכה, הטמעה והדרכה לבתי הספר בשילוב יישומים מינהליים מתוקשבים במערכת החינוך. הספק כיום היא חברת טלדור מערכות מחשבים (1986) בע"מ שזכה במכרז 10/4.06. 

	13 
	ממשק (Interface)
	מפרט להעברת נתונים בין מערכות מידע ממוחשבות, אשר בו מוגדרים:
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שדות הנתונים המועברים.
[image: image2.png]



האוכלוסייה הנסקרת.
[image: image3.png]



תקינות.

	14 
	מעקב אחר משלוחים
	המעקב מתבצע אחר כל המשלוחים ממשרד החינוך ואליו באמצעות כלים של המשרד וכלים נוספים של הספק.

	15 
	מערכות מנב"ס אחרות(מערכות משלימות מנב"ס) 
	מערכות לניהול בית ספרי בבעלות ספקים פרטיים (אינפורמטיקה, מחץ, משובית וספרת) בעברית או בערבית. תוכנות אלה מוחלפות בהדרגה במערכת המנב"ס החלונאית. 

וכן מערכות מנב"ס אחרות הקיימות בשוק (כגון: אורט) באמצעות תוכנות אלו ניתן להפיק דווח ממוחשב.

	16 
	מערכת מנב"ס חלונאית 
	מערכת דו לשונית עברית וערבית, בבעלות המשרד, התומכת בתהליכי הניהול בבית הספר. באמצעות תוכנה זו ניתן להפיק דווח ממוחשב 

	17 
	נוהל מפת"ח
	הנוהל הממשלתי המהווה מסגרת לפיתוח ותחזוקת מערכות ממוחשבות, אשר פותח על ידי אגף תקציבים ואגף החשב הכללי במשרד האוצר במהדורתו כפי שתהיה בתוקף מעת לעת.

	18 
	נתונים תקינים 
	 נתונים שנקלטו בצורה נכונה, והמדווחים ע"י מוקד איסוף אחד בלבד.

	19 
	ספק זוכה/ הזוכה
	הספק המציע שיבחר על ידי המשרד לממש פרויקט זה.

	20 
	ספק מציע
	גוף הרשום כתאגיד בישראל, אשר הגיש הצעה למכרז זה.

	21 
	ספק משנה
	ספק הנותן שירותים לספק המציע.

	22 
	עדכונים שוטפים
	כל המועדים שאינם כלולים במועד האיסוף העיקרי (אם נדרש). 

	23 
	קובץ הבקרה
	לכל משלוח ממוחשב של נתונים יצורף, בנוסף לקובצי הנתונים, קובץ בקרה המהווה תעודת משלוח ממוחשבת.

קובץ הבקרה הוא קובץ Ascii בפורמט קבוע, המתאר את הנתונים: זיהוי ממשק, יעד, מספר רשומות, תאריכים וכדומה.

מבנה קובץ הבקרה מפורט בתיק תקינת מנב"ס.

	24 
	קובץ משוב
	קובץ הנשלח למוקד האיסוף המדווח במסלול הממוחשב, ומכיל את נתוני מוקד האיסוף כפי שנקלטו במשרד.

	25 
	רשומה (Record)
	סדרת נתונים המאורגנים במבנה נתון.

	26 
	שגיאות מטה
	שגיאות בקליטת נתונים שמקורן בחוסר עדכניות של קבצים במערכת המשרד (כגון: טבלאות, קובץ מוסדות).

	27 
	תוכנת דיווח מצבת תלמידים
	תוכנה בבעלות המשרד, המיועדת לדיווח מצבת תלמידים ומופעלת בבתי"ס שאין ברשותם תוכנת מנב"ס.

	28 
	תחנת קליטה והפצה (תקו"ה)
	יחידה בחטיבת הייצור במינהל, שתפקידה לקלוט ולהפיץ מדיה נתיקה המכילה נתונים אל מוקדי איסוף ומהם.


2.
כללי
א.
המבוא לחוזה זה לרבות כל ההצהרות הכלולות בו והנספחים לחוזה זה מהווים חלק בלתי נפרד ממנו ויפורשו ביחד עמו.

ב.
הנספחים לחוזה זה הם:

נספח א' -
מסגרת העבודה.

נספח ב' - 
הצעת צד ב' מיום _________ או חלקים ממנה כפי שהתקבלו


ע"י המשרד. 

נספח ג' - 
מכרז מס' _________ מיום ________.

נספח ד' -
ערבות בנקאית / ערבות חברת ביטוח.

נספח ה' - 
התחייבות הספק: התחייבות לשמירת סודיות והתחייבות לשמירה על חוק הגנת הפרטיות.


נספח ו' -     שאלות הבהרה ותשובות צד ב' עליהן.

ג.
סתירה בין מסמכים


הצעת צד ב' (נספח ב') תהווה חלק בלתי נפרד מחוזה זה.


בכל מקרה של סתירה או אי התאמה בין הצעת צד ב' כפי שאושרה על ידי המשרד לבין יתר נספחי החוזה כולם או חלקם, תגברנה הוראות יתר נספחי החוזה על פני הצעת צד ב'.

3.
תקופת ההתקשרות 
א.
תקופת ההתקשרות על פי חוזה זה תחל ביום _____________ ותסתיים לא יאוחר מיום _______________ .

ב.
הרחבה והארכת התקשרות


למשרד זכות ברירה להאריך את ההתקשרות ל- 5 תקופות נוספות בנות שנה כ"א, וכן להרחיב את ההתקשרות בהתאם לכמויות הנקובות בטבלה בסעיף 1.7.2 למכרז. בכפיפות לחוק המכרזים, התשנ"ב 1992, ובכפיפות  להוראות החשב הכללי במשרד האוצר המתפרסמות מעת לעת ולחוק התקציב.

4.
התחייבות צד ב'
א.
צד ב' מתחייב בזאת כלפי המשרד לבצע את כל הפעילויות כפי שהן מפורטות בחוזה ובנספחיו ומבלי לפגוע בכלליות האמור לעיל מתחייב צד ב':

1)
לדאוג לכך כי יהיו ברשותו בכל עת כוח האדם, הציוד, הידע והאמצעים האחרים הדרושים על מנת לאפשר לו לבצע את התחייבויותיו על פי חוזה זה בהתאם לדרישות המשרד, וכי אלה ימשיכו להיות ברשותו בכל תקופת ההתקשרות ותקופות זכות הברירה (ככל שינוצלו על ידי המשרד) ועד למילוי מלא של כל התחייבויותיו על פי דרישות חוזה זה ודרישות המשרד כאמור.
2)
לדאוג להכשרת עובדיו ובכלל זה לשלוח את עובדיו להשתלמויות וקורסים על חשבונו הכל על פי ובהתאם לצורכי העבודה.

3) לקיים את כל הוראות חוק הגנת הפרטיות התשמ"א - 1981.
4) לבצע בהקפדה את תהליך האיסוף, תהליך ההפצה, מעקב אחר משלוחים, טיפול בשגויים, טיפול בתלמידים בלתי משובצים וטיפול בכפולים בהתאם לאמור בסעיף 2.5 למכרז ובמועדים שנקבעו למתן השירות.
5) להעביר למשרד על פי דרישה את הדוחות בהתאם לסעיף 2.15 למכרז ולמענה.
6) לא להחליף את מנהל מטה האיסוף וסגנו ללא קבלת אישור מראש מהמשרד. 
7) להפעיל באופן שוטף של השירותים בהתאם לאמור בסעיף 4.4 למכרז.
8) לעמוד בכל הדרישות המנויות בפרקים 2-3 למכרז, ולספק את כל השירותים המנויים בהם, כמפורט במכרז.
9) לקיים בכל תקופת ההתקשרות על פי חוזה זה, לגבי העובדים שיועסקו על ידו, את האמור בכל חוק הנוגע להסקת עובדים, לרבות החוקים המנויים ברשימת החוקים שבנספח 0.6.8 למכרז.
10) להציג בכל עת שידרוש זאת המשרד אישור מרו"ח המוכיח את עמידתו בדרישות לתשלומים סוציאליים ושכר מינימום לעובדים.
11) להיות אחראי באופן מלא ובלעדי כלפי המשרד לאספקת מלוא השירותים הנדרשים במסגרת המכרז וחוזה זה.
12) למלא את כל התחייבויותיו על פי הוראות המכרז במלואן.
13) לשתף פעולה בכל הנדרש בעת סיום ההתקשרות על פי חוזה זה, כולה או חלקה, ו/או בעת הפעלת תוכנית ההיפרדות, לצורך העברת ביצוע השירותים לידי המשרד ו/או מי מטעמו. 
14) לבצע את כל דרישות קצין הביטחון של המשרד ו/או דרישות מנהל מאגרי המידע של המשרד ו/או דרישות ממונה אבטחת המידע של המשרד, לרבות כל בדיקה לגבי צד ב' שידרשו.
15) להעמיד נציג קבוע שיהיה אחראי לפקח על התנהלות השירות וניהולו ובכלל זה עמידה בחובותיו של צד ב', ביצוע החוזה מטעם צד ב', ועמידה ברמת השירות, כמפורט בסעיף ______ למכרז.
ב.
כל דבר הנוגע להיקף השירותים, תוכנם, לוחות הזמנים לביצועם וכלה בפרטים אחרים הקשורים לביצועם במידה ואינם מפורטים בנספחים לחוזה זה יקבעו בכתב על ידי המשרד בתיאום עם נציגי צד ב'.

5.
התחייבויות המשרד
א.
על מנת לאפשר לצד ב' לעמוד בהתחייבויותיו על פי חוזה זה מתחייב המשרד כדלקמן:

1)
להעמיד לרשות צד ב' את כל המידע והנתונים הדרושים לביצוע השירותים על פי חוזה זה סמוך ליום שהתקבלה דרישתו של צד ב' .

2)
למנות ממונה מטעמו לצורך ביצועו של חוזה זה.

3)
לקיים פגישות בין נציגי צד ב' לממונה כנדרש לצורך ביצוע השירותים תוך 7 ימים מעת שנתקבלה בקשת צד ב' לקביעת פגישה כאמור.

4)
לתת לצד ב' אישור כי השירותים או חלק מהם (לפי אבני דרך ), בוצעו על פי הוראות החוזה, סמוך לאחר ביצוע כאמור.

6.
פיקוח
א.
נציגיה המוסמכים של המדינה יהיו רשאים לבקר באתרי מתן השירותים ולהתרשם מהם ולהעיר את הערותיהם לנציגיו המוסמכים של צד ב', אשר יתקן את הטעון תיקון בתוך שבעה (7) ימי עבודה או בתוך פרק זמן סביר אחר שייקבע על ידי נציגי המדינה. כן רשאים נציגי המדינה לקבל לבקשתם בכל עת סבירה, אישור מכל גורם מקצועי מוסמך מתאים אצל צד ב', לרבות רואה חשבון,  בכל נושא הקשור בביצוע חוזה זה, וזאת בהתאם לדרישת המדינה.

ב.
אישור עובדים:


צד ב' יגיש למשרד את רשימת העובדים שיוקצו ע"י צד ב' לתפקידי ניהול בפרוייקט (מנהל מטה, סגן מנהל מטה וראשי צוותים) לביצוע חיוביו על פי הסכם זה והמשרד יהיה זכאי לבקש החלפת עובד בתפקידי ניהול או הפסקת העבודה של עובד בתפקידי ניהול על בסיס אי התאמה חוסר שביעות רצון, אי עמידה בבקרת איכות, במבחני קבלה או בלוח זמנים או מכל סיבה אחרת לפי שיקול המשרד. במקרה של דרישה כאמור מתחייב צד ב' להחליף את העובד בעובד אחר מתאים תוך 15 יום מתאריך הדרישה.


אם בתקופת ההתקשרות יבקש צד ב' להחליף עובד בעובד אחר, הוא מתחייב להודיע על כך למשרד תוך 30 יום לפחות, לפני מועד החליפין ולקבל על כך את הסכמת המשרד.


אין באמור לעיל כדי לגרוע מאחריות צד ב' לרמת העובדים ורמת השירות.

ג.
מבלי לפגוע באמור לעיל מתחייב צד ב' לבצע את כל דרישות קצין הביטחון של המשרד לרבות כל בדיקה לגבי צד ב' שידרוש קצין הביטחון האמור.

7.
התמורה
א.
תמורת ביצוע כל התחייבויותיו של צד ב' לפי חוזה זה, ישלם המשרד לצד ב' סכום שלא יעלה על ______________ ש"ח (להלן: "התמורה") כמפורט בנספח מסגרת העבודה ועל פי הביצוע בפועל. המשרד רשאי לשנות את הכמויות של הפריטים המצויים במסגרת העבודה ובלבד שעלות ההיקף הכולל של הפריטים לא יחרוג מהתמורה.

ב.
מע"מ


התמורה האמורה אינה כוללת מס ערך מוסף, אשר ישולם על ידי המשרד עם כל תשלום ותשלום.

ג.
סופיות התמורה 

התמורה הינה קבועה, מוחלטת וסופית וצד ב' לא היה רשאי לדרוש מהמשרד העלאות או שינויים, בגין ביצוע חיוביו על פי חוזה זה, מכל סיבה שהיא .

ד.
נוהל התשלום
1)
צד ב' יגיש לממונה מטעם המשרד חשבונות ודוחות המפרטים את התקדמות מתן השירותים, כמפורט בנספח מסגרת העבודה. לאחר קבלת אישור נציגי היחידה המוסמכים, כי השירותים בוצעו כנדרש על פי הוראות חוזה זה ולשביעות רצונם, ינפיק צד ב' למשרד חשבונית מס. 

2) אגף הכספים במשרד ישלם לספק תוך התשלום יתבצע עפ"י הוראת שעה 1.4.3. מהדורה 01 מיום 1.8.2008. אם התשלום יתבצע לאחר התקופה הנזכרת בהוראה, ישלם אגף הכספים ריבית, בהתאם להוראות החשב הכללי כתוקפן מעת לעת. תשלום הריבית מותנה בפניה מטעם הספק אל חשב המשרד.
ה.
הצמדה

בחוזה ההתקשרות הראשון לא תחול הצמדה, למעט אם ייווצר שינוי של 4% במדד ומעלה כפי שמצוין בסיפא של סעיף זה.

בהתקשרות ההמשך (אם תהיה כזו) לא תחול הצמדה בתקופה שעד 18 החודשים הראשונים מהמועד האחרון לקבלת ההצעות. 

מחירי השירותים לאחר 18 חודשים מהמועד האחרון לקבלת ההצעות יהיו צמודים

למדד המחירים לצרכן. מועד בסיסי – המדד הידוע בתום 18 חודשים

מהמועד האחרון לקבלת ההצעות.


המדד פירושו: מדד המחירים לצרכן (כולל ירקות ופירות) המתפרסם ע"י הלשכה המרכזית לסטטיסטיקה ולמחקר כלכלי, ולרבות אותו מדד אשר יתפרסם ע"י כל מוסד ממשלתי אחר, וכן כל מדד רשמי שיבוא במקומו, בין אם יהיה בנוי על אותם נתונים שעליהם בנוי המדד הקיים ובין אם לאו. אם יבוא מדד אחר תקבע הלשכה המרכזית לסטטיסטיקה ולמחקר כלכלי את היחס שבינו לבין המדד המוחלף.

המדד היסודי פירושו: המדד הידוע במועד הבסיס (מועד בסיסי – המדד הידוע בתום 18 חודשים מהמועד האחרון לקבלת ההצעות).


המדד הקובע פירושו: המדד שפורסם בחודש הקודם לחודש בו יש לשלם את מחירי השירותים.


אם המדד הקובע יהיה גבוה מן המדד היסודי, יוגדלו מחירי הרכיבים והשירותים בשיעור שבו עלה המדד הקובע ביחס למדד היסודי.


אם המדד הקובע יהיה נמוך מן המדד היסודי יוקטנו מחירי הרכיבים והשירותים בשיעור שבו ירד המדד הקובע ביחס למדד היסודי.


הוספת הפרשי ההצמדה או הפחתתם תבוצע עם תשלום מחירי הרכיבים והשירותים.

התאמה מלאה למדד המחירים תעשה אחת לשנה.

אם במהלך 18 החודשים הראשונים של ההתקשרות יחול שינוי במדד המחירים לצרכן בשיעור של  4% ומעלה ממועד החתימה על חוזה ההתקשרות הראשון, שיעור ההתאמה יתבסס על ההפרש בין המדד שהיה ידוע במועד האחרון להגשת ההצעות לבין המדד הקובע במועד הגשת החשבונית.

6. בשום מקרה לא ישולמו הפרשי הצמדה והתייקרויות מעבר למועד שנקבע לביצוע הפרוייקט או חלקו.
7. תשלומי יתר

בתום תקופת חוזה זה יבדקו הצדדים את התשלומים שביצעה המדינה, לאור דוחות וחשבונות צד ב' שאושרו. אם יתברר שהמדינה שילמה סכומי יתר, יחזירם צד ב' למדינה תוך חודש ימים כשהם צמודים, כאמור בהוראות חוזה זה.

ח.
חוק התקציב

חוזה זה יהיה כפוף לחוק התקציב.

8)
שמירת סודיות ופרסום ואבטחת מידע 
א.
צד ב' מתחייב לשמור בסודיות מלאה כל נתון ו/או מידע שהגיעו אליו במסגרת ביצועו של חוזה זה, בין במישרין ובין בעקיפין ולא יגלה כל נתון ו/או מידע כאמור לכל צד שלישי שהוא.


כן מתחייב צד ב' לגרום לכך שכל המועסקים על ידו בביצוע חוזה זה יחתמו על התחייבות לשמירת סודיות.


צד ב' מצהיר בזאת שידוע לו שאי מילוי התחייבויותיו לפי סעיף זה מהווה עבירה על פי חוק העונשין, התשל"ז - 1977 ועבירה על חוק הגנת הפרטיות, התשמ"א - 1981.

ב.
מבלי לפגוע בכלליות האמור לעיל מתחייב בזאת צד ב' שלא לפרסם כל פרסום הנוגע לביצוע שירותיו על פי חוזה זה, ללא הסכמת המשרד מראש ובכתב.

ג.
אבטחת מידע

מבלי לפגוע באמור לעיל מתחייב צד ב' כדלקמן:

1)
להיות אחראי כלפי המשרד על כל המידע המועבר אליו או דרכו במסגרת מתן השירותים על פי חוזה זה, לרבות על: דוחות, טפסים, מדיה מגנטית, או מידע לגבי נתונים אישיים מערכות מידע ומרשם של מוסדות החינוך בפרט והמשרד בכלל.

2)
לדאוג לאבטחת כל החומר שהגיע אליו במסגרת ביצוע חיוביו על פי חוזה זה, להציג למשרד על פי דרישתו או דרישת בא כוחו, את אמצעי אבטחת החומר.

3)
למנוע גישה למערכות המחשב של צד ב' או המשרתות אותו לצורך ביצוע חוזה זה, ממי שאינו שותף לביצוע החוזה, או ממי שאינו מוסמך לעיין בחומר או במידע המאוחסן במחשב, או ממי שלא חתם על התחייבות לשמירת סודיות המצ"ב כנספח.

4)
לדאוג שכל עובדיו וקבלני המשנה שלו ישמרו על המידע כאמור בחוק הגנת הפרטיות התשמ"א- 1981.
5)
לפעול באופן מלא על פי ההוראות המפורטות בסעיפים ובנספחים 2.19.1.3 ו- 2.19.1.4 למכרז בנושא הגנת הפרטיות ובנושא אבטחת מידע. זאת, מבלי לפגוע בכלליות האמור לעיל וביתר התחייבות צד ב'.
ד.
ההתחייבויות המנויות בסעיף זה לא יחולו על מידע שהינו נחלת הכלל או שגילויו נדרש ע"פ כל דין, ובלבד שצד ב' העביר הודעה על דרישת הגילוי למשרד זמן סביר מראש..

9.
המחאת זכויות 

צד ב' אינו רשאי להמחות, או להסב לאחר, או לאחרים את זכויותיו או חובותיו לפי חוזה זה, כולן או חלקן, בלי הסכמה בכתב ומראש של המשרד.


ניתנה הסכמת המשרד להסבה כאמור, יישאר צד ב' אחראי כלפי המשרד לביצוע החוזה והסבה כאמור, לא תפטור אותו מאחריות זו.

10.
התחייבות שלא להעסיק

צד ב' מתחייב בזה שלא להעסיק, בין במישרין ובין בעקיפין, אדם המועסק על ידי המשרד, אלא באישור בכתב ומראש של המשרד, כל עוד הסכם זה בתוקף.

11.
יחסי הצדדים
א.
צד ב' מצהיר בזה כי הוא קבלן עצמאי וכי הוא מבצע את חיוביו על פי חוזה זה כקבלן עצמאי וכי לא קיימים יחסי עובד מעביד בינו, או בין מי המועסק מטעמו, בביצוע חוזה זה ובין המדינה.

ב.
צד ב' מצהיר בזה, כי הודיע והבהיר לכל מי מהמועסקים על ידו בביצוע חוזה זה, כי בינם ובין המדינה לא יתקיימו כל יחסי עובד מעביד.

ג.
תשלומים בגין המועסקים


צד ב' מתחייב בזה לשלם עבורו ועבור כל המועסקים על ידו בביצוע חוזה זה את כל התשלומים שחובת תשלומם מוטלת עליו על פי כל דין, או על פי הוראות ההסכמים הקיבוציים הכלליים שבין לשכת התיאום של הארגונים הכלליים לבין ההסתדרות, או כל הסכם קיבוצי שהוא בר תוקף בענף המתאים, או כפי שהסכמים אלה יתוקנו לרבות צווי הרחבה שיוצאו על פי הסכמים אלה לרבות ומבלי לפגוע בכלליות האמור לעיל, את תשלומי מס הכנסה, ביטוח לאומי, מע"מ, תשלומים על פי חוק שעות עבודה ומנוחה, דמי מחלה, דמי חופשה שנתית, שכר מינימום, קרנות עובדים, תשלומי פנסיה תנאים סוציאליים וכיו"ב. וכן מתחייב הוא לקיים את כל ההוראות האמורות המתייחסות למועסקים על ידו.

חויבה המדינה לשלם סכום כלשהו מהסכומים האמורים לעיל, בגין מי מהמועסקים ע"י צד ב' בביצוע חוזה זה, ישפה צד ב' את המדינה עם דרישה ראשונה, בגין כל סכום, שחויבה לשלם כאמור עד לגובה התמורה על פי חוזה זה, או עד לגובה הביטוח לפי הסוגים הנזכרים בסעיף 13 ג' לפי הגבוה מביניהם וככל שיחולו על צד ב' חובות כאמור, והכול בהתאם לחובותיו על פי כול דין, בין אם היה צד להתדיינות הנוגעת בדבר ובין אם לאו. אולם המשרד יודיע לצד ב' על הטענה/התביעה כאמור לאחר מסירתה לידי המשרד.

12.
מוסכם, כי צד ב' יעמוד לביקורתו של מבקר המדינה ויהיה גוף מבוקר כמשמעותו בסעיף 9(6) לחוק מבקר המדינה, תשי"ח - 1959 בכל הקשור לקיום חוזה זה גם מעבר לתקופת החוזה, סעיף זה יופעל רק לאחר שתודיע המדינה על כך בכתב לצד ב'.

13.
נזיקין, ביטוח, שיפוי, פיצוי.

א.
צד ב' מקבל על עצמו את האחריות לכל נזק, או אובדן שיגרמו לרכוש המשרד או לגופו ו/או לרכושו של כל אדם אחר, לרבות לעובדי צד ב' והמועסקים על ידו בביצוע חוזה זה, עקב מעשה או מחדל של צד ב' עובדיו, שליחיו, או כל מי שבא מכוחו ו/או מטעמו תוך כדי ביצוע חוזה זה.


חויבה המדינה לשלם סכום כלשהו בגין מעשה, או מחדל, שצד ב' אחראי להם, על פי כל דין, או על פי חוזה זה, ישפה צד ב' את המדינה באופן מידי בגין כל סכום שחויבה לשלם, עד לגובה סכום התמורה.

2. צד ב' מתחייב כי יהיה ברשותו במשך כל תקופת ההתקשרות על פי חוזה זה, ביטוחים לכיסוי האחריות מפני נזק או אובדן העלולים להיגרם במישרין, או בעקיפין, תוך כדי ביצוע החוזה, לגופו או לרכושו של כל אדם, לרבות עובדי צד ב', המועסקים על ידו בביצוע החוזה, עובדי המשרד וכל אדם אחר הנמצא בשירותו, או בשירות המשרד.

המוטבים על פי הפוליסות הנ"ל  יהיו צד ב' והמדינה.


צד ב' מתחייב לערוך את הביטוחים לפני תחילת ביצוע החוזה על חשבונו.
ד.   כן יתחייב הזוכה לגרום מפעם לפעם, במשך כל תקופת תוקפו של חוזה ההתקשרות לביצוע פרוייקט זה, להארכת תוקף הביטוח הנ"ל, או לביטוח אחר להנחת דעת המשרד. כמו כן, להמציא למשרד מידי פעם בפעם, לא יאוחר מאשר 14 ימים לפני תום תוקפו של הביטוח הנ"ל, הוכחות להנחת דעת המשרד, על חידוש הביטוח הנ"ל כאמור לעיל ועל תשלום פרמיה, באופן שיבטיח שהביטוח המחודש יהיה בר תוקף.

הזוכה יתחייב כי לא ידרוש ביטול הפוליסה, ללא הסכמת המשרד וכי יגרום לכך כי חברת הביטוח תאשר, שלא תבטל את פוליסת הביטוח, אלא בהודעה מראש של 30 יום למשרד בכתב ובדואר רשום.
ה.
אין בסעיף זה כדי לשחרר את צד ב' מאחריות כלשהי, בגין נזק המכוסה, או שאינו מכוסה בפוליסות הביטוח.

14.
זכויות יוצרים
א.
התוכניות, הנספחים, הטיוטות, התרשימים, הנתונים המפורטים וכל חומר אחר שהכין צד ב' במסגרת הסכם זה (למעט מתודולוגיות, נהלי עבודה, כלים סטנדרטיים שלא פותחו במיוחד לצורך ביצוע חוזה זה) וזכויות היוצרים הנובעות מהם יהיו שייכים בלעדית למדינה והיא תהיה רשאית לעשות בהן כל שימוש, לרבות שימוש מסחרי, לפי שיקול דעתה הבלעדי.  
ב.
צד ב' לא יעביר את המסמכים, שהכין במסגרת ביצוע חיוביו על פי חוזה זה ו/או כל חלק מהם לאחר ולא יתיר רשות הדפסה ו/או הוצאה לאור ו/או איזה רשיון שהוא בקשר למסמכים הנ"ל ולא יפרסם את המסמכים בכל צורה שהיא מקוצרת, או אחרת או קטעים מהם.

ג.
צד ב' מצהיר כי לא הפר או לא יפר כל זכות יוצרים ו/או פטנט ו/או סוד מסחרי כלשהו במהלך ביצוע חיוביו על פי חוזה.

ד.
הוגשה תביעה נגד המשרד לפיה מפרה חבילת תוכנה הנמצאת בשימושו של צד ב' לצורך מתן השירותים על פי חוזה זה, זכויות יוצרים תקפות, מתחייב צד ב' לשפות את המשרד עם דרישה ראשונה, בגין כל הסכומים שיחויב לשלם בגין התביעה האמורה, אם יחויב, לרבות הוצאות משפט שיפסקו עד לגובה סכום התמורה על פי הסכם זה.


מבלי לפגוע באמור לעיל, יעשה צד ב' כמיטב יכולתו להחליף על חשבונו את חבילת התוכנה המפירה, בתוכנה אחרת שאינה מפרה זכויות יוצרים, או פטנטים.

15.
הפרת חוזה
א.
מוסכם בין הצדדים כי כל אחת מן ההפרות הבאות תחשבנה להפרות יסודיות של החוזה:

1) אם צד ב' פיגר פיגור העולה על 14 ימים בלוח הזמנים הקבוע במסגרת העבודה או הקבוע ביתר נספחי  החוזה .
2) הפרה של אחד מהסעיפים הבאים: 4, 6, 8, 9, 10, 12, 13, 14.

ב.
בוטל החוזה על ידי המשרד על פי הוראות כל דין. יהיה רשאי המשרד לבצע את השירותים נשוא החוזה בעצמו, או באמצעות מי מטעמו וצד ב' יהיה חייב לשפות את המדינה, בגין כל ההוצאות הישירות והעקיפות שנגרמו לה בגין כך, בלי שהדבר יפגע בשאר הסעדים העומדים לרשות המשרד על פי כל דין.

ג.
בוטל החוזה על ידי המשרד, מסיבה כלשהי, וצד ב' ביצע רק חלק ממנו, לא ישולמו לצד ב' כספים מעבר לחלק היחסי של העבודה שבוצעה.

ד.
מבלי לפגוע בכלליות האמור לעיל, יהיה המשרד רשאי לבטל את החוזה ללא צורך בהודעה מוקדמת לצד ב', בהתרחש כל אחד מהמקרים הבאים:

1)
אם ימונה כונס נכסים זמני או קבוע לעסקי ו/או לרכוש צד ב'.

2)
אם ימונה מפרק זמני או קבוע לצד ב'.

3)
אם ימונה נאמן בפשיטת רגל לצד ב'.

4)
אם צד ב' הפסיק לנהל את עסקיו לתקופה רצופה העולה על 30 יום. 

5)
אם צד ב' הסב את החוזה, כולו או מקצתו לאחר, או העסיק קבלן משנה בביצוע העבודה בלי הסכמת המשרד בכתב.

6) 
כשצד ב' הסתלק מביצוע החוזה.

7) כשיש בידי המשרד הוכחות להנחת דעתו, שצד ב' או אדם אחר בשמו או מטעמו נתן או הציע לאדם אחר כלשהו שוחד, מענק, דורון או טובת הנאה כלשהי בקשר לחוזה.
16.
ערבות ביצוע
א.
הערבות


להבטחת כל התחייבויות צד ב' לפי חוזה זה ימציא צד ב' למשרד ערבות בנקאית או ערבות של חברת ביטוח המאושרת על ידי החשב הכללי (להלן - "הערבות")  בתוקף עד חודשיים לאחר תום ההתקשרות בסך (5% מערך התמורה בצירוף מע"מ)______________אשר תהיה צמודה בשיעור 100% למדד המחירים לצרכן. המדד הבסיסי הוא המדד הידוע בעת חתימת הערבות. נוסח הערבות יהיה בהתאם לנוסח שהופיע בפניה לקבלת הצעות. 
אם יוארך החוזה לתקופות נוספות ו/או יורחב החוזה בהתאם לאמור בסעיף 3 (ב) להסכם זה, תהיה הערבות לכל תקופה נוספת בגובה של 5% מהתמורה בגין הארכת או הרחבת ההתקשרות כאמור. 

ב.
המצאת הערבות


צד ב' מתחייב להמציא למשרד את הערבות בצרוף החוזה חתום על ידי המורשים מטעמו, תוך שבוע מקבלת החוזה החתום בראשי תיבות על ידי המורשים מצד המשרד.

ג.
חילוט ערבות


הופר החוזה על ידי צד ב' או בוטל החוזה על ידי המשרד כדין, יהיה רשאי המשרד לחלט את הערבות, וכן יהיה רשאי הוא למסור את ביצוע החוזה למי שייקבע על ידי המשרד מבלי לפגוע בשאר הסעדים העומדים לרשותו על פי כל דין.
17. מבלי לגרוע מהאמור בסעיפים 15 ו- 16 לעיל, בכל מקרה בו לא יבצע הספק את הפעילות כנדרש ובאיכות הנדרשת או יפר הספק את הוראות מסמכי המכרז, עפ"י המפורט להלן המשרד רשאי לדרוש את הפיצוי המוסכם והספק יהיה מחויב בתשלום הפיצוי המוסכם:

	
	האירוע
	הפיצוי

	1
	אי עמידה בלו"ז ההתארגנות (ראה סעיף 4.2.1 למכרז)
	הפחתה מהתשלום בעבור האיסוף העיקרי:

בשבוע הראשון של הפיגור הפחתה של 1%

בשבוע השני של הפיגור הפחתה של 2%
בשבוע השלישי של הפיגור הפחתה של 3%

בשבוע הרביעי של הפיגור הפחתה של 4%

במידה ויהיה פיגור מעבר לארבע שבועות ראשי המשרד לבטל את ההתקשרות עם הספק הזוכה ולפנות לספק שזכה במקום השני.

	2
	חריגה בלו"ז האיסוף במועד העיקרי (ראה סעיף 4.2.2 למכרז), או אי-עמידה בלו"ז השלמת משימה או שירות כלשהו (ראה סעיף 4.4.2 למכרז).
	1,000 ₪ לשבוע לכל אחד מנושאי האיסוף

	3
	החלפת עובד ללא אישור (ראה סעיף 4.1.3 למכרז)
	1000 ₪ לשבוע עד קבלת אישור העובד המוצע על ידי המשרד

	4
	אי-ביצוע משימה/שירות או חלק ממנה
	קנס השווה לאחוז אי הביצוע כפול 2, כפול מחיר יחידת מוקד. (דוגמה: לא נאסף שאלון מ-10% מהמוקדים, הקנס יהיה בשווי של מחיר יחידת מוקד כפול 20% מכמות המוקדים). דוגמה נוספת – לא נאסף שאלון מ60% מהמוקדים, הקנס יהיה בשווי של מחיר יחידת מוקד כפול 120% מכמות המוקדים.


1. המשרד יהא זכאי לנכות את סכום הפיצויים המוסכמים הנקובים מכל תשלום שיגיע לספק או לגבותם בכל דרך חוקית אחרת. 

2. תשלום הפיצויים או ניכויים מסכומים המגיעים לספק לא ישחררו את הספק מהתחייבויותיו על פי מסמכי המכרז והחוזה ומחובת הספק לשפות את המשרד בגין נזקים שיגרמו כתוצאה מעבודתו. 

3. הספק אינו רשאי לגרוע סכום הפיצוי המוסכם משכר עובדיו.

4. אין האמור בא לפגוע בכל תרופה אחרת שהמשרד זכאי לה לפי מכרז זה ועל פי כל דין. 
18.
בירור מחלוקות
א.
בירור כל מחלוקת הקשורה ו/או הנובעת ממתן השרות על פי חוזה זה תהיה בסמכותם של מנהלי הצדדים.

ב.
קיומם של בירורים, כאמור לעיל, לא יהיה בם כשלעצמם, כדי לגרום להפסקת ביצוע השירותים לפי חוזה זה ו/או להפסקת תשלומי המדינה לגבי מה שאינו שנוי במחלוקת, הן לגבי ביצוע השירותים והן לגבי ביצוע התשלום.

ג.
על בירורים לפי סעיף זה, לא יחולו הוראות חוק הבוררות תשכ"ח - 1968.

19.
שונות
א.
חוזה זה ממצה את כל אשר הוסכם בין הצדדים, ולא יהיה תוקף לכל חוזה או הסדר שנערכו עובר לחתימתו של חוזה זה.

ב.
שינויים בחוזה זה יחייבו את הצדדים אך ורק אם נעשו בכתב ונחתמו על ידי כל הצדדים לחוזה.

ג.
הודעה על פי כתובות הצדדים במבוא לחוזה זה שתינתן בכתב תחשב כאילו הגיעה לתעודתה תוך 3 ימים מהמועד בו נשלחה ואם נמסרה ביד - בעת מסירתה.

ד.
על הסכם זה יחולו דיני מדינת ישראל ובית המשפט המוסמך יהיה בית המשפט הרלוונטי בירושלים.

ה.
כותרות השוליים נקבעו לצורכי הנוחות בלבד ואין לעשות בהן שימוש לפרשנות החוזה.

ולראיה באו הצדדים על החתום:
בשם המדינה:





בשם צד ב'
_________________




_________________

_________________




_________________

_________________




_________________

נספח 0.7.1 – נוסח כתב ערבות ביצוע מהספק הזוכה

שם הבנק/חברת הביטוח ___________________

מס' הטלפון ___________________

מס' הפקס   ___________________

כתב ערבות

לכבוד 
ממשלת ישראל 
באמצעות משרד החינוך
הנדון: ערבות מס'____________
אנו ערבים בזה כלפיכם לסילוק כל סכום עד לסך __________ש"ח
(במילים___________________________ ש"ח)
שיוצמד למדד המחירים לצרכן מתאריך _________________________
                                                                      (תאריך תחילת תוקף הערבות)

אשר תדרשו מאת: ____________________________________________(להלן "החייב") בקשר
עם מכרז מס'  00/4.13 – שרותי איסוף והפצת נתונים במערכת החינוך מיום_______.

 אנו נשלם לכם את הסכום הנ"ל תוך 15 יום מתאריך דרישתכם הראשונה שנשלחה אלינו במכתב בדואר רשום, מבלי שתהיו חייבים לנמק את דרישתכם ומבלי לטעון כלפיכם טענת הגנה כל שהיא שיכולה לעמוד לחייב בקשר לחיוב כלפיכם, או לדרוש תחילה את סילוק הסכום האמור מאת החייב.
ערבות זו תהיה בתוקף מתאריך ______________ עד תאריך  _______________
דרישה על פי ערבות זו יש להפנות לסניף הבנק/חב' הביטוח שכתובתו__________________________
                                                                                                             שם הבנק/חב' הביטוח
___________________________________      __________________________________
                  מס' הבנק ומס' הסניף                                         כתובת סניף הבנק/חברת הביטוח 
ערבות זו אינה ניתנת להעברה

________________                       ________________                       ________________                 
  תאריך                                                  שם מלא                                         חתימה וחותמת 

נספח  0.6.8 – נוסח התחייבות לקיום החקיקה בתחום העסקת עובדים 
הננו מתחייבים בזאת כי במשך כל תקופת ההתקשרות במסגרת מכרז מס' _____00/4.13_– שרותי איסוף והפצת נתונים במערכת החינוך מיום_______,נקיים לגבי העובדים שנעסיק את האמור בכל חוק הנוגע להעסקת עובדים ובין היתר, בחוקי העבודה המפורטים להלן:

חוק שירות התעסוקה תשי"ט – 1959

חוק שעות עבודה ומנוחה תשי"א - 1951

חוק דמי מחלה תשל"ו – 1976

חוק חופשה שנתית תשי"א – 1951

חוק עבודת נשים תשי"ד – 1954

חוק שכר שווה לעובדת ולעובד תשכ"ו – 1965

חוק עבודת הנוער תשי"ג – 1953

חוק החניכות תשי"ג – 1953

חוק חיילים משוחררים (החזרה לעבודה) תשי"א – 1951

חוק הגנת השכר תשכ"ח – 1968

חוק פיצויי פיטורין תשכ"ג – 1963

חוק שכר המינימום תשמ"ז – 1987

חוק שוויון הזדמנויות תשמ"ח – 1988

חוק הביטוח הלאומי (נוסח משולב) (כולל חוק בריאות ממלכתי) תשנ"ה – 1995

חוק העסקת עובדים ע"י קבלני כוח אדם) תשנ"ה – 1996

מצ"ב אישור רו"ח על כך שאנו עומדים בדרישות לתשלומים סוציאליים ושכר מינימום לעובדים.

תאריך: __________________         חתימה וחותמת תאגיד: _________________
נספח 0.7.7 – נוסח התחייבות לשמירת סודיות
1.
ידוע לי כי במהלך עבודתי בכל הקשור לפרוייקט שאועסק בו במסגרת מכרז מס' _____00/4.13__– שרותי איסוף והפצת נתונים במערכת החינוך מיום_______, יכול שתהיה לי, אם במכוון ואם באקראי, גישה למידע: נתונים, תוכניות, מתודולוגיה וכל חומר אחר של המשרד. הנני מתחייב/ת לשמור על סודיות המידע.
2.
אני מתחייב/ת לא לגלות, למסור, להשתמש ולהראות את המידע הנ"ל בין במישרין ובין בעקיפין, אלא בגבולות התפקיד שהוגדר לי על ידי הממונים עלי ולמטרותיו בלבד.
3.
בכל מקרה שיתגלו לי במהלך עבודתי פרטים אישיים של אנשים פרטיים המנוהלים באמצעות מאגרי מידע, אני מתחייב לשמור על סודיות המידע ולדאוג לאבטחת המידע על אנשים פרטיים, שימצא על אמצעים העומדים לרשותי. אני מתחייב שלא להעתיק ולא להעביר מידע זה, ולא להשתמש בו, אלא בגבולות מסגרת תפקידי.
4.
ידוע לי, כי חשיפת מידע אישי המגיע לידי, לגורם שאינו מורשה לקבלו, עלולה להוות פגיעה בפרטיותו של אדם, עבירה שבגינה אני עלול להיתבע לדין, בין היתר, על-פי סעיף 5 לחוק הגנת הפרטיות התשמ"א-1981. אני מתחייב לשמור על מידע על אנשים פרטיים כמתחייב על פי חוק הגנת הפרטיות ותקנותיו.

5.
אני מתחייב להישמע להוראות משרד החינוך או מי מטעמו בנושא אבטחת מידע, וכן לקיים וליישם במלואן את כל ההנחיות הנוגעות לאבטחת מידע אשר יועברו לידיעתי על ידי משרד החינוך או מי מטעמו.
6.
הנני מצהיר כי ידוע לי שאי מילוי התחייבויותיי עשוי להוות עבירה לפי פרק ז' (ביטחון המדינה, יחסי חוץ וסודות רשמיים) לחוק העונשין, תשל"ז – 1977 וכן עבירה על חוק הגנת הפרטיות התשמ"א-1981.

התחייבות זו תמשיך לחול אף לאחר תום תקופת ההתקשרות, אולם לא תחול על מידע שהוא בבחינת נחלת הציבור ו/או מידע אשר גילויו נדרש על פי דין.
________________      _____________    _____________

     שם החותם                      חתימה                      תאריך

נספח 0.8.2 -  טבלת משקלות ואמות מידה לאיכות ההצעה         

	סעיף
	 
	נושא
	רמה I

	2
	 
	היישום
	10%

	2.15
	 
	דוחות
	

	2.15
	 
	פרוט מערכות המידע עליהם יתבסס דוח רשימת השיחות והשדות בו
	

	2.19
	 
	אבטחת מידע
	

	2.19.1 'ה
	 
	תרשים לוגי של תפיסת פתרון האבטחה
	

	2.19.2.4 'ג
	 
	פירוט אופן מימוש מנגנון Auditing
	

	3
	 
	טכנולוגיה
	10%

	3.1.1 (3)
	 
	תיאור מבנה הרשת המוצעת
	

	3.30
	 
	מבנה הרשת המקומית המוצעת
	

	3.31 (4)
	 
	מבנה הרשת הרחבה המוצעת
	

	4
	 
	מימוש
	80%

	4.1.2
	 
	פרטים על הספק
	

	4.1.2.2
	 
	מעמד כלכלי
	

	4.1.2.3
	 
	ותק וניסיון
	

	4.1.2.4
	 
	לקוחות והתקנות
	

	4.1.2.5 'א
	 
	כוח אדם-מספר עובדים
	

	4.1.2.5 'ג
	 
	כוח אדם-התפלגות לפי התמחות
	

	4.1.2.5 'ד
	 
	התפלגות עובדים לפי מעמד
	

	4.1.3
	 
	כ"א מוצע
	

	א'
	 
	מבנה ארגוני
	

	ב'
	 
	היערכות
	

	ג'
	 
	תפקידי ניהול בפרוייקט
	

	ו'
	 
	הערכת משאבים
	

	4.1.4
	 
	תשתיות ממוחשבות
	

	4.1.4 'ה
	 
	תיאור מערכות המידע התפעוליות
	

	4.2.2
	 
	שלבים בתוכנית עבודה
	

	ב'
	 
	הצגת תוכנית עבודה
	

	ג'
	 
	היערכות לביצוע השירותים
	

	ד'
	 
	הנחות יסוד לתוכנית עבודה
	

	4.4.3 (9)
	 
	מפרט אתר העבודה
	

	4.6
	 
	שירותים נדרשים
	

	1
	 
	תיאור השירותי האיסוף
	

	2
	 
	תיאור שירותי ההפצה
	

	3
	 
	תיאור שירות מעקב אחר משלוחים
	

	4
	
	תיאור פעילות סיוע בטיפול בשגויים
	

	5
	
	תיאור פעילות סיוע בטיפול בבלתי משובצים
	

	6
	
	תיאור פעילות סיוע בטיפול בכפולים
	

	7
	
	תיאור פעילות מוקד הסיוע והמענה למוקדים
	

	8
	
	תיאור נושאים נוספים
	

	4.7.2
	
	הכשרת עובדים ע"י הספק
	

	ציון האיכות של ההצעות
	100%

	ציון האיכות המשוקלל של ההצעות
	 


נספח 2.19.1.3– התחייבות לשמירה על חוק הגנת הפרטיות
1. כללי
1. הריני לאשר כי ידוע וברור לי כי כל מידע הנוגע לתלמידים ו/או לאנשים פרטיים אחרים כלשהם (להלן: "המידע"), אשר יועבר לידיי במסגרת ההתקשרות עם משרד החינוך למתן השירותים במסגרת מכרז ___00/4.13_שירותי איסוף והפצת נתונים במערכת החינוך (להלן: "ההתקשרות") הינו מידע המוגן על פי חוק הגנת הפרטיות. 

2. ידוע לי כי משרד החינוך הינו בעליו של המידע, ואני מתחייב/ת להישמע להוראות משרד החינוך או מי מטעמו בנושא אבטחת מידע ושמירה על מידע מוגן בהתאם לחוק הגנת הפרטיות, ולמסור למשרד החינוך מידע בדבר אופן ההגנה על המידע ואבטחתו במערכותיי, בהתאם לצורך ולדרישת המשרד. הנני מסכים לביצוע ביקורת אבטחת מידע על ידי משרד החינוך על פי דרישת המשרד בהתאם לצורך.
3. הנני מתחייב לבצע את איסוף המידע במסגרת ההתקשרות בהתאם להנחיות המשרד ולחוק הגנת הפרטיות. הנני מתחייב לדאוג לכך שלא יבוצע על ידי ו/או על ידי מי מטעמי איסוף מידע בדרך או באופן המנוגד לחוק. כן הנני מתחייב כי אמלא אחר כל הוראות החוק החלות עליי, לרבות (ומבלי לפגוע בכלליות האמור) הוראות סעיפים 17א ו-17ב לחוק הגנת הפרטיות.
2. חיסיון המידע והשימוש בו
4. הנני מתחייב לשמור על סודיות וחסיון המידע, לדאוג לאבטחת המידע, לא להעביר או להעתיק את המידע, ולקיים לגביו את כל ההוראות הרלוונטיות, לרבות הוראות חוק, תקנות, הנחיות הרשות למשפט וטכנולוגיה במשרד המשפטים והנחיות רשם מאגרי המידע.

5. הנני מתחייב כי כל שימוש שייעשה במידע יהיה אך ורק לצורך ביצוע תפקידי וחובותיי במסגרת ההתקשרות, כפי שהוגדרו.

3. הפרדת מאגרים
6. הנני מתחייב כי המידע אשר יועבר אליי במסגרת ההתקשרות, יישמר בנפרד מיתר מאגרי המידע אשר ברשותי.

4. חשיפת המידע בפני עובדי הספק 
7. ידועות לי הוראות סעיף 16 לחוק הגנת הפרטיות, הקובעות כי:

"16. סודיות

לא יגלה אדם מידע שהגיע אליו בתוקף תפקידו כעובד, כמנהל או כמחזיק של מאגר מידע, אלא לצורך ביצוע עבודתו או לביצוע חוק זה או על פי צו בית משפט בקשר להליך משפטי; אם הוגשה הבקשה לפני תחילת ההליך תידון הבקשה בבית משפט השלום. המפר הוראות סעיף זה, דינו - מאסר 5 שנים."

8. הנני מאשר ומתחייב כי ייגשו ו/או ייחשפו מטעמי למידע אך ורק העובדים אשר תפקידם מחייב זאת, ורק לצרכי ביצוע ההתקשרות בהתאם להנחיות משרד החינוך, והנני מאשר ומתחייב כי כל הניגשים ו/או הנחשפים למידע מטעמי יחתמו על התחייבות מתאימה לשמירת סודיות, בהתאם לסעיף 16 לחוק הגנת הפרטיות.

5. ביעור המידע בסיום ההתקשרות
9. הנני מאשר כי ידוע לי שבתום ההתקשרות יהיה עליי להחזיר את המידע במלואו למשרד החינוך על פי דרישתו, וכן לבער את מלוא המידע ממערכותיי, בתיאום עם המשרד, והנני מתחייב לפעול בהתאם.
6. מימוש זכות עיון
10. ידוע לי כי על פי סעיף 13 לחוק הגנת הפרטיות, לכל אדם זכות עיון במידע שעליו המוחזק במאגר, בהתאם למפורט בחוק. הנני מתחייב כי בכל מקרה שבו אקבל מאדם כלשהו בקשה על פי סעיף זה לעיין במידע אשר נאסף במסגרת ההתקשרות, אעביר את הבקשה באופן מיידי לטיפולו של המשרד, ואבצע כל הנחייה של המשרד בנוגע לבקשה זו, לרבות העברת מידע כלשהו למשרד ו/או לפונה במסגרתה, בהתאם להנחיית המשרד.
הנני מצהיר כי אני מוסמך לחייב את חברת __________ בחתימתי.

ולראיה באתי על החתום, היום _____ בחודש ______ שנת 2013
פרטי החותם על ההתחייבות:

שם : ________________

ת.ז.: ________________

תפקיד: ______________

חתימה: ______________
אישור עורך הדין

אני הח"מ ________________________, עו"ד, מאשר/ת כי ביום ___________________ הופיע/ה בפני במשרדי אשר ברחוב ___________________ בישוב/עיר ________________ מר/גב' ______________________ שזיהה/תה עצמו/ה על ידי ת.ז. __________________ המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה בפני על המסמך דלעיל. 
         _____________
            ______________________
        __________​​​​​​​​​​​__​​_

  
         תאריך 

                חותמת ומספר רישיון עורך דין 
              חתימת עורך הדין
נספח 2.19.1.4 אבטחת מידע:

נספח אבטחת מידע למיקור חוץ
נוהל קישור גורם חוץ     

נספח אבטחת מידע למיקור חוץ

1. מטרה
מסמך זה כולל אוסף דרישות אבטחת מידע לצורך התקשרות עם הספק. עמידה בהוראות מסמך זה הינה תנאי מחייב להתקשרות עם הספק , ועליו לעמוד בדרישות אבטחת מידע של משרד החינוך כפי שיעודכנו מעת לעת. 

2. הגדרות
2.1.    מידע: נתונים על אישיותו של אדם, צנעת אישיותו, מצב בריאותו, מצבו הכלכלי, הכשרתו המקצועית, דעותיו ואמונתו. 
2.2. מאגר מידע: אוסף נתוני מידע המוחזק באמצעי מגנטי או אופטי (ובכלל זה מחשב) ומיועד לעיבוד ממוחשב.

2.3. מנהל המאגר: מנהל פעיל של גוף שבבעלותו או בהחזקתו מאגר מידע או מי שמנהל כאמור הסמיכו לענין זה;

2.4. הממונה על אבטחת המידע אצל הספק: אדם הנמנה על עובדי הספק אשר מונה על ידי הספק לתפקיד זה ואשר אחראי על אבטחת המידע הנכלל במאגרי המידע המצויים בידי הספק ועל יישום ההנחיות המופיעות במסמך זה.  
2.5. הממונה על אבטחת המידע במשרד החינוך: אדם שמונה לתפקיד זה מטעם משרד החינוך ואשר אחראי על אבטחת המידע במשרד החינוך, ואחראי על מתן הנחיות אבטחת מידע.
2.6. נכסי המידע - כל המידע, מאגרי המידע, נתון אחר או ציוד של משרד החינוך אשר משמש לצורך פעילות המאגר

2.7. משתמשי מאגר מידע
          א.  כל בעל תפקיד אצל הספק, הנדרש מתוקף תפקידו להשתמש במידע אשר נצבר במאגרי המידע של המשרד המצויים אצל הספק, או שיש לספק גישה אליהם. 
          ב.  בעלי תפקידים במשרד החינוך המקבלים במסגרת תפקידם דוחות ומידע המופקים ממאגרי מידע של משרד החינוך המצויים בידי הספק או שיש להם גישה אליהם.

          ג.   מערכות משיקות (צד שלישי) העושות שימוש במידע הנכלל במאגרי המידע של משרד החינוך והמצויים בידי הספק.

2.8. אבטחה פיזית: האמצעים הפיזיים הנדרשים להגנה על ציוד המחשוב, לגישה למידע של משרד החינוך ולשרידות המערכות הממוחשבות המכילות את מאגרי המידע.

2.9. "התקן נייד" -  אחד מאלה: 
2.9.1. מחשב המיועד לשימוש נייד ובכלל זה רדיו טלפון נייד כהגדרתו בחוק התקשורת (בזק ושידורים) התשמ"ב-1982 ;
2.9.2. מצע אחר המשמש לאחסון חומר מחשב;
2.10. סיווג מידע: הקניית הגדרת רגישות למידע, בהתבסס על העקרונות שהותוו על ידי משרד החינוך והפורום לנושא אבטחת מידע במשרד החינוך.

2.11. נזק למידע : פגיעה בסודיות, בשלמות וזמינות  המידע בבעלותו של משרד החינוך .
2.12. אבטחת מידע" - הגנה על סודיות, שלמות וזמינות  המידע בבעלותו של משרד החינוך.  הגנה על המידע מפני חשיפה, שימוש או העתקה, והכל ללא רשות כדין;
2.13. "שלמות מידע" - זהות הנתונים במאגר מידע למקור שממנו נשאבו, בלא ששונו, נמסרו או הושמדו ללא רשות כדין.
2.14. סודיות המידע – חשיפת המידע לגורמים לא מורשים.
2.15. זמינות המידע – שמירה על נגישות למידע באופן רציף 
2.16. אירוע במ"מ – אירוע בטחון מערכות מחשב. פעולה המתבצעת בזדון או בשוגג.
פעולה זו עלולה לפגוע בזמינות, אמינות וסודיות המידע  ו/או בציוד המחשוב המשרדי ברמות חומרה שונות, ולהביא להשבתת מערכות, שיבוש נתונים מכוון או חשיפת נתונים לגורמים לא מורשים.

2.17. "מיקור חוץ" השימוש בשירותי מיקור חוץ משמעו הוצאה מחוץ לארגון , או ביצוע על ידי מי שאינם עובדים בארגון , של פעולות ותהליכים המבוצעים בדרך כלל על ידי הארגון.
3. הנחיות לביצוע
3.1. סווג המידע 
על הספק ליצור קשר באמצעות היחידה המזמינה עם צוות אבטחת מידע במשרד החינוך , לקבלת סיווג המידע ולבחינת יישום הדרישות שבמסמך. 

3.2. סימון המידע 
על הספק לסמן כל פלט של מידע המופק ממאגרי המידע של המשרד באמצעות כותרת עליונה בנוסח הבא : "מכיל מידע מוגן לפי חוק הגנת הפרטיות - המוסר שלא כדין עובר עבירה"

3.3. איומים 
איום פנימי - פגיעה במכוון או בשוגג בשלמות או זמינות  או סודיות  של נכס מידע של משרד החינוך  על ידי גורם בעל הרשאות גישה לאותם נכסים. 
איום חיצוני - פגיעה בשלמות או זמינות  או סודיות  של נכס מידע של משרד החינוך  על ידי גורם  ללא הרשאות  גישה מאושרות לאותם נכסים. 
3.4. גורמי איום עיקריים 
· אדם בעל הרשאות במערכת וללא הרשאות במערכת.

· בעל עניין במידע (אדם/ ארגון/ מדינה). לדוגמה: אוכלוסיית מורים ותלמידים.

· גופים עם אינטרסים ועם יכולות – אנשי תקשורת, חוקרים פרטיים , עבריינים קטנים, פשע מאורגן ישראלי ופשע מאורגן בינלאומי.

· אדם אקראי או גורם נוסף בעל יכולת זדונית.
3.5. משמעות של מימוש האיומים 
פגיעה בנתוני המערכת עלולה לגרום לנזקים הבאים:

· פגיעה בפעילות התקינה במשרד החינוך כולל זמינות שירותים, אמינות שלמות וחסינות נתונים. 

· נזק תדמיתי למשרד החינוך
· נזק לפרטיות ולצנעת חייו של עובד המשרד או של אדם מן הציבור. 

· הגשת תביעות משפטיות נגד משרד החינוך.
· נזק למידע.
· נזק כלכלי.

3.6. שימוש, אחזקה או ניהול של מאגרי מידע   
3.6.1. מלוא המידע המצוי במאגרי המידע של המשרד אשר בידי הספק או שיש לספק גישה אליהם במסגרת ההתקשרות בינו לבין המשרד, הינו בבעלות המשרד על כל המשתמע מכך. כל גישה של הספק, או של מי מטעמו, למידע ולמאגר המידע, תתבצע אר ורק בהתאם להוראות המשרד ולמטרות אשר הוגדרו לו על ידי המשרד במסגרת ההתקשרות. 
3.6.2. על הספק למלא אחר הוראות נספח זה ואחר יתר הוראות המשרד בכל הנוגע  לאבטחת מידע, לרבות הוראות אשר יתעדכנו מעת לעת. יישום הוראות המשרד במלואן מהווה תנאי להתקשרות הספק עם המשרד. 
3.6.3. הספק, או מי מטעמו, יקפיד כי כל איסוף מידע או שימוש בו יבוצע אך ורק בהתאם להוראות החוק והדין, ועל פי הנחיות המשרד. 
3.6.4. חל איסור על הספק, או מי מטעמו, להעביר מידע, או חלק ממידע, מתוך מאגרי המשרד אשר בידי הספק או שיש לספק גישה אליהם, לצד שלישי כלשהו ללא אישור מפורש ובכתב מאת המשרד.
3.6.5. חל איסור על: עיבוד, שמירה והוצאת מידע  של משרד החינוך אל שרתים או משאבי מחשוב אחרים הממוקמים  מחוץ לגבולות מדינת ישראל, או שונים מאלה אשר נקבעו במסגרת המכרז או ההתקשרות.
3.6.6. על הספק למנוע שמירה של נתונים רגישים באופן מקומי אצל משתמשי המערכת.
3.7. התמודדות עם איומים 
3.7.1. על הספק לפרט כיצד ארכיטקטורת אבטחת מידע המוצעת על ידו נותנת מענה על מכלול האיומים.

3.7.2. על הספק לתאר בצורה מפורטת את ארכיטקטורת פתרון האבטחה והרכיבים הלוגיים והפיזיים המשולבים במערכת המוצעת.
3.7.3. בקרה על יישום דרישות אבטחת המידע תתבצע בשלבים השונים של פיתוח / רכש מערכת ע"י מנהל/ת אבטחת מידע במשרד החינוך בהתאם לדרישות נוהל מפת"ח.
3.8. זיהוי וניהול סיכונים 
3.8.1.  ניהל הסיכונים  
3.8.1.1.  על הספק לבצע ניהול וזיהוי של  סיכוני אבטחת מידע בכל שלב  משלבי הפרויקט .
3.8.1.2. בקרה על יישום דרישות אבטחת המידע תתבצע ע"י צוות אבטחת מידע של משרד החינוך .
3.8.1.3. לפני ביצוע שינויים בארכיטקטורת המערכת, או באופן מתן השירותים במסגרת ההתקשרות, יוצגו השינויים בפני הפורום הרלוונטי ברשות מנהל הפרויקט. הפורום יכלול רפרנטים בנושא אבטחת מידע מטעם משרד החינוך . 

3.9. הצהרה על מחויבות גורם חיצוני בנושא אבטחת מידע  
3.9.1.   הספק יגיש מסמך הצהרה למשרד החינוך בו הוא מצהיר על התחייבותו על ביצוע ההנחיות לשמירת אבטחת המידע כפי שמפורט בהנחיות ובמסמכי משרד החינוך, ובמסמכי המכרז.
3.10. ניהול אבטחת מידע ארגונית 
3.10.1. על הספק למנות ממונה אבטחת מידע מטעמו, ואשר יהיה אחראי על אבטחת המידע הנכלל במאגרי המידע המצויים בידי הספק וכן על יישום ההנחיות המופיעות במסמך זה.
3.10.2. הספק יחתום על התחייבות לשמירת סודיות, בנוסח המצורף למכרז, וכן יחתים על התחייבות זו את עובדיו ו/או כל מי מטעמו אשר יהיה בעל גישה למאגר מידע של המשרד או למידע מתוכו במסגרת ההתקשרות.
3.10.3. כל עיבוד של מידע השייך למשרד החינוך על ידי הספק יבוצע באישור והרשאת משרד החינוך. 
3.10.4. הספק יפריד הפרדה מלאה את מאגרי המשרד המצויים בידיו מיתר מאגרי המידע שברשותו. זאת באמצעות הפרדה לוגית הכוללת סגמנט מבודד מאחורי חומת אש. על הספק לפרט בבירור בהצעתו את אופן ביצוע ההפרדה ושמירתה. 
3.10.5. בכל מקרה שבו לספק התקשרות עם צד שלישי כלשהו אשר יש לה נגיעה עם ההתקשרות בין הספק למשרד במסגרת מכרז זה ו/או על יישום ההנחיות המפורטות במסמך זה, עליו להודיע על כך למשרד ולפעול על פי הנחיותיו וכן ליידע את הצד השלישי על החובות הנובעות מקיום ההנחיות המפורטות במסמך זה.  
3.10.6. על הספק להוכיח עמידה בדרישות תקן אבטחת מידע 27001 ISO או תקן מקביל אחר.
3.11. אבטחת המידע במישור משאבי האנוש והעובדים  
3.11.1. על הספק להבטיח כי כל עובדיו ו/או מי מטעמו אשר יהיו בעלי גישה למאגרי המשרד ו/או יועסקו במסגרת התקשרות הספק עם המשרד, יהיו בעלי הכשרה מתאימה, סיווג מתאים, והיעדר עבר פלילי, בהתאם לנדרש במסמכי המכרז וההתקשרות. בדיקת אימות הרקע של כל מועמד להעסקה כעובד הספק,מי מטעמו או משתמש צד שלישי, יעשו  ע"י הספק כנדרש על פי דין ולפי כללי האתיקה הרלוונטיים, והיקפם יתאים לדרישות המשרד, לסיווג המידע שיהיה נגיש להם ולסיכונים הצפויים.
3.11.2. הספק יהיה אחראי כלפי המשרד על כל פעילות עובדיו ו/או מי מטעמו במסגרת ההתקשרות.
3.11.3. על הספק להבטיח שכל עובדיו, ו/או מי מטעמו ו/או משתמשי צד שלישי, מבינים את מלוא האחריות המוטלת עליהם בנוגע למידע ולאבטחתו וכי הם מתאימים לתפקידים שנועדו להם. על הספק להפחית סיכוני גניבה, הונאה או שימוש לרעה בגישה למידע של המשרד באמצעות נקיטת אמצעי הגנה סבירים ומקובלים (כגון מצלמות אבטחה, תיעוד גישה וכדומה), וזאת מבלי לגרוע מהוראות נספח זה באשר לאבטחה הפיזית והסביבתית.
3.11.4. על הספק למנוע מקרים בהם עובדיו ו/או מי מטעמו ינסו לבצע גישות למאגרים אליהם לא קיבלו הרשאה. במקרה בו עובד ו/או מי מטעם הספק ניסה בפעם השלישית לבצע גישה למאגר שאינו מורשה גישה אליו, על הספק למנוע ממנו כל גישה למאגרי המשרד ולדווח על כך מיידית למשרד.
3.11.5. תפקידים ותחומי אחריות של עובדי הספק ו/או מי מטעמו ו/או משתמשי צד שלישי הנוגעים לאבטחה , יוגדרו ויתועדו ע"י הספק לפי מדיניות אבטחת המידע של הארגון. 
3.12. אבטחה פיזית וסביבתית 
3.12.1. הגישה  לאזורים שקיים בהם מידע ו/או מאגרי מידע וארונות התקשורת תהייה מתועדת ומבוקרת באופן המאפשר את וידוא זהות האדם הניגש לציוד הנ"ל הכולל מניעת הכחשה. רשומות הכניסה ישמרו למשך שנתיים  ויועברו למשרד החינוך לפי דרישה.
3.12.2. בכל מקרה בו מאגר המידע נמצא ברשות הספק, הספק  יתעד הכנסה והוצאה של ציוד אל המתקנים בהם ממוקם המאגר ומהם.
3.12.3. כניסת  ספקים או לקוחות  לאזורי חוות השרתים תהיה מבוקרת, תכלול ליווי, ותירשם ביומן רישום אירועים.
3.12.4. אמצעים לבקרת כניסה פיסית: השרתים והציוד המשמש לאחסון , עיבוד וגישה למאגרי המידע   והיישומים יוגנו על ידי אמצעים מתאימים לבקרת כניסה כדי להבטיח שרק לעובדים מורשים תותר הגישה. 
3.12.5. הגנה מפני איומים סביבתיים: הספק  יישם הגנה פיסית מפני נזקים של שריפה, הצפה , רעידות אדמה, פיצוצים, הפרות סדר וסוגים אחרים של אסונות טבע ופגיעות מעשה ידי אדם. 
3.12.6. עבודה באזורים מאובטחים: הספק יכתוב ויישם הנחיות לעבודה באזורים מאובטחים.
3.12.7. שירותים תומכים: הספק ידאג להגנת הציוד בפני הפסקות חשמל והפרעות אחרות הנגרמות בגלל כשל שירותים תומכים. 
3.12.8. אבטחת כבלים: הספק ידאג כי כבלי חשמל ותקשורת הנושאים נתונים או תומכים בשירותי מידע, יוגנו מפני יירוט או נזק. 
3.12.9. תחזוקת ציוד: הספק יתחזק את הציוד כראוי על מנת להבטיח את זמינותו וכלילותו הרציפות. 
3.13. ניהול תקשורת ותפעול 
3.13.1. הספק יגדיר ויעבוד על פי מערך נוהלי עבודה אשר יתנו מענה לכל דרישות משרד החינוך לרבות בנושא אבטחת מידע. 
3.13.2.  הנוהלים ייבדקו ע"י הספק פעם בשנה לפחות וייתוקנו בהתאם להנחיות משרד החינוך. 
3.13.3.  במידה והתגלו ליקויים בעבודת הספק, או כתוצאה מגילוי חשיפת אבטחת מידע חדשה, על הספק לעדכן את נוהלי העבודה ולדווח ל משרד החינוך באופן מיידי. 
3.14. אבטחה לוגית 
3.14.1. על הספק ליישם אמצעי אבטחה הולמים שימנעו חדירה מכוונת או מקרית למערכת או למערכות התשתית והתקשורת.
3.14.2. על הספק לבצע הפרדה בין רשתות המאכלסות את מאגרי המידע של משרד החינוך ליישומים ולכלל הרשתות (סיגמנטציה).
3.14.3. כל אמצעי אבטחת המידע יעברו הקשחות לפי המלצות היצרן ולפי הדרך המומלצת במתודולוגית אבטחת מידע המקובלת על משרד החינוך. 
3.14.4. על הספק לעדכן באופן שוטף את המערכות השונות למניעת ניצול פרצות אבטחת מידע.
3.14.5. מערכות אבטחת מידע חייבות לספק שרידות מלאה לשמירה על זמינות המערכת.

3.15. תיעוד ובקרה  
3.15.1. הספק ינהל מנגנון תיעוד אוטומטי שיאפשר בקרה וביקורת על מערכות שניגשות למאגרי מידע של המשרד .
3.15.2. בכל פניה למערכת ולרשומות במאגר יירשמו כל הנתונים הבאים: זהות המשתמש, התאריך והשעה של ניסיון הגישה, רכיב המערכת שאליו בוצע ניסיון הגישה, סוג הגישה, היקפה, והאם הגישה אושרה או נדחתה.
3.15.3. תיעוד הגישה ישמר בשרתים נפרדים ממאגר המידע.
3.15.4. מנגנון הבקרה לא יאפשר, ביטול או שינוי של הפעלתו. מנגנון הבקרה יאתר שינויים או ביטולים בהפעלתו ויפיץ התראות לאחראי אבטחת מידע מטעם הספק ולצוות אבטחת מידע במשרד החינוך.
3.15.5. הספק יעביר למשרד החינוך דיווחים תקופתיים ולפי דרישה בכל הנוגע לאופן ניהול מידע , אשר נמצא בבעלות המשרד. 
3.15.6. הספק ידווח באופן מיידי לצוות אבטחת מידע במשרד החינוך בכל מקרה של חשש לדליפת מידע מהמאגר או שימוש חורג מההרשאה שניתנה.
3.15.7. נתוני הרישום של מנגנון הבקרה יישמרו למשך 24 חודשים לפחות.
3.16. ביקורות אבטחת מידע 

3.16.1. הספק יידע את העובדים במאגר בדבר קיומו של מנגנון הבקרה למערכות המאגר והיקף התיעוד המבוצע על ידו.
3.16.2. הספק יאפשר למשרד החינוך לערוך ביקורות באתר המארח את המידע.
3.16.3. על הספק לתקן את הליקויים לפי דוח הביקורת של משרד החינוך בתוך פרק הזמן שיקבע על ידי משרד החינוך. 
3.17. ניהול המידע 
3.17.1. הספק ינהל רשימה של כל נכסי המידע של משרד החינוך שנמצאים ברשותו.
3.17.2. הספק יעביר את רשימת כל נכסי המידע של משרד החינוך שנמצאים ברשותו למינהל תקשוב ומערכות מידע.
3.17.3. הספק יגדיר וינהל רשימות מורשים לגישה פיזית לנכסי המידע בבעלות משרד החינוך.
3.17.4. חל איסור מוחלט להעביר מידע בבעלות משרד החינוך לגורם שלישי ללא אישור בעל המידע במשרד החינוך.
3.17.5. הספק ידווח למשרד החינוך על כל צורך בסילוק ציוד מיחשוב שכולל מידע בבעלות המשרד. סילוק הציוד יהיה אך ורק באישור גורם מוסמך במשרד החינוך.
3.17.6. במידה ויש צורך בהשמדת/סילוק מדיה מגנטי כגון, דיסקים, קלטות גיבוי, מדיה נתיקה מכל סוג, פלט נייר וכו' שכולל מידע בבעלות משרד החינוך – יבוער המידע שבמדיה בהתאם להנחיות ממונה אבטחת מידע במשרד החינוך לאחר גיבוי המידע בהתאם לצורך ולהנחיות המשרד.  
3.17.7. בסיום ההתקשרות חלה על הספק חובה בתיאום עם משרד החינוך להשמיד כל נכסי המידע בבעלות משרד החינוך שנשארו ברשותו.
3.18. ניהול הרשאות גישה 
3.18.1.  גישה למערכות המידע ו/או מאגרי המידע תהיה מבוססת על בסיס הצורך לדעת (need to know)  ולא תורשה גישה מעבר לנדרש לצורך מילוי התפקיד כפי שהוגדר על ידי משרד החינוך ובהתאם להוראות המכרז. 
3.18.2. הספק ידאג לגישה ממודרת  על בסיס הגדרת תפקידים .
3.18.3. הספק ינהל  רישום מעודכן של בעלי התפקידים ושל הגישה המוגדרת לכל תפקיד. 
3.18.4. הספק ידאג לגריעת הרשאות לבעלי תפקידים שהסתיים תפקידם שאו שאין להם צורך במידע אליו קיבלו הרשאה.
3.18.5. על הספק לדאוג לבקרות המתאימות על מנת שלא תבוצע גישה לא מורשית למאגרי המידע
3.18.6. הזדהות למאגרי מידע בעלי רגישות גבוהה תבוצע באמצעות רכיב פיסי בנוסף לסיסמא. 
3.18.7. בהתאם לצורך ולהנחיות המשרד על הספק להתממשק למערך הזדהות של משרד החינוך אשר בו מוגדרת מדיניות הסיסמאות. במידה ומאילוצים שונים ובכפוף לאישור צוות אבטחת המידע במשרד החינוך לא יתממשק הספק למערך זה , עליו לנהל מדיניות סיסמאות שתכלול את הפרמטרים הבאים לכל הפחות:
· חוזק הסיסמא - לפחות 8 תווים בשילוב של ספרות ואותיות
· מספר ניסיונות שגויים לנעילה - 3 ניסיונות
· שמירת היסטורית סיסמאות - עד 5 סיסמאות אחורה
· תדירות החלפת הסיסמא אחת ל-3 חודשים
3.18.8. על הספק לדאוג לניתוק המשתמש שהזדהה למערכת מידע לאחר פרק זמן של 10 דקות ללא פעילות .
3.19. תיעוד אירועי אבטחה 
3.19.1. על הספק לבצע תיעוד של כל אירוע אשר יש בו משום פגיעה בשלמות סודיות וזמינות המידע.
3.19.2. כל אירוע אבטחה, יחקר וייבדק ויופק דוח אירוע המתאר את הגורמים לאירוע ואת דרכי הטיפול באירוע. הספק יוציא הנחיות לביצוע על מנת להפחית את הסיכוי לאירוע דומה. 
3.19.3. על הספק להכין הוראות להתמודדות עם אירועי אבטחת מידע אשר מתייחסים לחומרת האירוע ולמידת רגישות המידע. בהוראות אלו תהיה התייחסות לצעדים מיידיים הנדרשים לטיפול באירוע כגון דיווח למשרד החינוך, ביטול הרשאות וכדומה. 
3.20. אבטחת תקשורת 
3.20.1. הספק לא יחבר מערכות /מאגרי  מידע למרשתת אלא אם כן קיבל את אישור המשרד לכך.
3.20.2. במידה וקיבל הספק אישור וחיבר את המערכות ו/או מאגרי המידע לרשת ציבורית או למרשתת, ינקוט באמצעי ההגנה המתאימים על מנת למנוע נזק, פריצה, זיהום או השחתה של מאגרי המידע. 
3.20.3. הספק ידאג שהעברת המידע בתוך רשת התקשורת , ברשת ציבורית או במרשתת תיעשה תוך שימוש בשיטות הצפנה מקובלות. 
3.21. התקנים ניידים 
3.21.1. חל איסור על  הוצאת חלקי מידע אל תווך של התקנים ניידים למעט קלטות גיבוי.
3.21.2. במידה ונדרש מהספק לצורך פעילותו לבצע העלאת חלקי מידע לצורך גיבוי עליו לקבל את אישור צוות אבטחת המידע במשרד החינוך וכן לנקוט באמצעי הגנה נאותים על מנת להבטיח את שלמות , סודיות וזמינות המידע. 
3.21.3. במידה ונדרש מהספק לצורך פעילותו לבצע העלאת חלקי מידע לקלטת גיבוי עליו לוודא כי אין ערוב של מידע מסיווגים שונים על אותו התקן. 
3.21.4. במאגר מידע שניתן להתחבר אליו מרחוק באמצעות המרשתת, על הספק לבצע זיהוי המונע הכחשה של המורשה לגישה מרחוק. לצורך כך יבוצע שימוש ברכיב פיזי המצוי בשליטתו של המורשה. 
3.22. גיבוי, שחזור והתאוששות 
3.22.1. הספק יבצע גיבויים מאובטחים של המידע הנצבר אצלו. 
3.22.2. הספק יאחסן את מדיות הגיבוי בכספת מוגנת אש ומים הנמצאת מחוץ למתקן המחזיק את מאגרי המידע או שהספק יעשה שימוש באמצעים שיבטיחו את שלמות המידע ויבטיחו את אפשרות שחזור המידע במקרה של אבדן או הרס.
3.22.3. הספק יבצע שחזורים מדגמיים של המדיות המגבות על תשתיותיו לצורך בדיקת ההתאוששות.
3.22.4. שחזור אמיתי יבוצע באישור מנהל מאגר המידע.
3.22.5. במידה ובוצע שחזור אמיתי יתועדו כל הליכי השחזור כולל זהותו של מבצע השחזור.
3.22.6. הספק ידאג שבזמן השחזור לא יבוצע עירוב של מידע מסיווגים שונים.
3.22.7. לאחר סיום השחזור המדגמי יש למחוק את המידע ששוחזר.
3.23. אבטחת מידע אפליקטיבית
3.23.1. במידה והספק נדרש לפתח קוד, הקוד יפותח לפי כללי האצבע הבאים:

	נושא
	כלל האצבע

	בדיקת קלט ונתונים 
	· בדוק תקינות של  Input, QueryStings, Cookies, Http Headers
· אל תסמוך על בדיקות צד לקוח,  יש תמיד לבדוק גם בצד שרת
יש לבדוק גודל, תקינות וחוקיות של קלט 
· עשה שימוש ב regular expression validators

· בדוק במיוחד קלט אשר משמש כפרמטר לשאילתות SQL  על מנת למנוע Sql Injection


	הזדהות
	· בצע חלוקה של המערכת לאיזורים פתוחים ואיזורים הדורשים הזדהות 

· עשה שימוש בסיסמאות חזקות 

· אל תשמור סיסמאות בצורה גלויה

· עשה שימוש בנגנון פג תוקף של סיסמאות ו password policy


	הרשאות
	· בצע בדיקות הרשאות לפי שייכות המשתמש לתפקידים 
· הגבל גישה למשאבי מערכת למשתמשים מורשים בלבד



	מידע רגיש 
	· אל תשמור סיסמאות כ clear Text
· שמירת מידע רגיש במקומות בטוחים בלבד
· עשה שימוש בתשתית Encription / Decription סטנדרטית ואל תפתח מנגונונים עצמיים


	ניהול Session
	· קצר את משך ה Session ככל שניתן 

	ניהול Exceptions
	· עשה שימוש ב Try Catch בצורה מושכלת במערכת

· אל תגלה מידע טכני משגיאות אשר נותן מידע לתוקף, עשה שימוש בדפי שגיאה כלליים 
· שמור ב Log שגיאות 


	Audit & Log
	· עשה שימוש במנגנון לוג ו audit מרכזי 

	Asp.Net
	· עשה שימוש בנגנון Url Autorization לדפים ומחיצות 

	Dal / פניה לבסיס הנתונים
	· עשה שימוש ב command parameters על מנת למנוע Sql Injection


3.23.2. על כל יישום חדש, על הספק לבצע בדיקות חוסן באמצעות חברה חיצונית בלתי תלויה המתמחית בבדיקות חוסן אפליקטיביות.   בדיקות אלה יבוצעו לא על נתוני אמת של המערכת המקורית. במידה וקיים צורך בהעתקת נתונים ממערכות הייצור - יש לשנות את נתוני הזיהוי על מנת להבטיח שלא תהיה גישה למידע על הפרט או מידע רגיש אחר של משרד החינוך.

3.23.3. על כל שינוי מהותי ביישום קיים, על הספק לבצע בדיקות חוסן .  בדיקות אלה יבוצעו לא על נתוני אמת של המערכת המקורית. במידה וקיים צורך בהעתקת נתונים ממערכות הייצור - יש לשנות את נתוני הזיהוי על מנת להבטיח שלא תהיה גישה למידע על הפרט או מידע רגיש אחר של משרד החינוך

3.23.4. על הספק לשמור בצורה מאובטחת את גירסאות הקוד שפיתח.

3.23.5. חל איסור על שמירת גירסאות קודמות של הקוד במערכות הייצור.
נוהל קישור גורם חוץ
1 מטרת הנוהל
1.1 לקבוע נוהל קישור אתרים מרוחקים וחיצוניים לרשת תפעולית במשרד החינוך.

1.2 קביעת מידור מידע ומניעת זליגה לרשתות אחרות.

2 דרישות ואופי השירות
2.1 מתן שירותי מחשוב קבועים מאתרים מרוחקים

2.2 מתן שירותי מחשוב קבועים מאתרים חיצוניים.
2.3 מתן שירותי מחשוב למשתמשי המשרד מרחוק.

2.4 מתן שירות או תמיכה חיצונית על ידי ספק שירותים באופן שוטף.

2.5 מתן אפשרות גישה והשתלטות מרוחקת עבור תמיכה טכנית למערכות הקיימות על גבי PC ושרתים. 

2.6 מתן גישה לניטור שוטף של מערכת המחשוב או טיפול מונע ע"י כלים אוטומטים וידניים של הספק.
2.7 קישור תחנות ברשת המשרד לגורמי חוץ לצרכי העברת מידע.
3 הגדרות
3.1 אתר מרוחק מנוהל

אתר משרדי \ מחוז אשר מחובר לרשת תפעולית במשרד החינוך באופן קבוע ומהווה חלק בלתי נפרד מרשת המשרד, מקבל שירותי הזדהות משרתי הזדהות ברשת התפעולית. אתר מרוחק מנוהל מקבל שירותי תחזוקה ממנהל תקשוב ומערכות מידע.

3.2 אתר מרוחק לא מנוהל
אתר חוץ משרדי אשר מחובר לרשת תפעולית במשרד החינוך באופן קבוע ומהווה חלק בלתי נפרד מרשת המשרד, מקבל שירותי הזדהות משרתי הזדהות ברשת התפעולית. אתר מרוחק לא מנוהל מקבל שירותי תחזוקה מהספק החיצוני בלבד.

3.3 אתר חיצוני
אתר חוץ משרדי אשר מקבל גישה לרשת תפעולית במשרד החינוך ומנוהל ע"י הספק החיצוני או משתמש, מקבל או נותן  שירותים שונים מהרשת התפעולית במשרד החינוך.

3.4 כרטיס הזדהות חכם
כרטיס אישי שהונפק ע"י משרד החינוך ומשמש כאמצעי הזדהות משולב עם סיסמא אישית של המשתמש.

3.5 מחולל סיסמאות חד פעמי
זהו מנגנון הזדהות שנוסף לתהליך הזדהות של שם המשתמש והסיסמה. המנגנון מחולל סיסמה חד פעמית שבתוקף לזמן מוגבל. הסיסמה המחוללת נשלחת  לטלפון סלולארי של משתמש אחרי הזדהות באתר עם שם המשתמש וסיסמה המוגדרים למערכות לוגיסטיות של המשרד. 
3.6 מערכת NAC 

מערכת שמאפשרת בקרת גישה ועמידה במדיניות המשרד של תחנת העבודה בזמן ההתחברות לרשת משרד החינוך.
3.7 פורטל גישה מרחוק
אתר משרד החינוך המאשר גישה מאובטחת למחשבים ברשת תפעולית במשרד החינוך. 

3.8 רשת תפעולית במשרד החינוך
רשת פנים ארגונית במשרד החינוך המיועדת לעבודה שוטפת של עובדי המשרד ואינה חשופה לגישה מרשתות אחרות ללא אמצעי אבטחת מידע. 

3.9 תחנה ניידת מנוהלת
תחנה שסופקה על ידי משרד החינוך ומקבלת שרותי הזדהות ממשרד החינוך , חברה ב DOMAIN  המשרד וחלה עליה מדיניות המשרד .

3.10 שרת אנטי וירוס
שרת אנטי וירוס הינו שרת אשר מספק הגנה בפני יישומים עוינים. יישומים אלו הנם וירוסי מחשב או קוד מחשב אחר (Java Script/applet, Activex, Trojan) . שרת זה מומלץ בייחוד להגנה בעת קישור לאינטרנט אך יכול להוות מרכיב חשוב בנקודת הכניסה לרשת. בדרך זו יסוננו יישומים עוינים המגיעים מארגונים בעלי רמת אבטחת מידע נמוכה.
3.11 שרת בדיקות תוכן

תוכנה שמאזינה לתעבורה ויכולה לבדוק את התוכן ולזהות כוונות לא מורשות.

3.12 שרת FireWall
תוכנה אשר מותקן על מערכת הפעלה, האחראית לאשר או לא לאשר כניסה לרשת המשרד לפי טבלת חוקים.

3.13 CITRIX SERVER
שרת הנותן/מחלק שירותי מסך, מקלדת ועכבר עבור שירותים שאושרו ע"י מינהל תקשוב ומערכות מידע.

3.14 PERSONAL FIREWALL
תוכנה המותקנת על ה-CLIENT המאפשרת שליטה על הפורטים/שירותים הפתוחים ב-CLIENT, כך שניתן לשלוט על כל הנכנס והיוצא מן המחשב ה-CLIENT.

3.15 VPN CLIENT

תוכנה המותקנת על מכונת ה-CLIENT המבצע הזדהות, דבר זה מאפשר הצפנה של הנתונים בין ה-CLIENT  לשרת ה-FIREWALL.

3.16 הזדהות חד ערכית

כל משתמש פיזי מזדהה עם משתמש לוגי ייעודי חד ערכי.
4 תוכן הנוהל
4.1  כללי

4.1.1 גישה לרשת התפעולית במשרד חינוך תתאפשר בהתאם לנוהלי אבטחת מידע אשר קיימים במשרד החינוך. 

4.1.2 קישור אתר מרוחק מנוהל או אתר מרוחק לא מנוהל יבוצע על גבי קו תקשורת ייעודי בין האתר למשרד החינוך.
4.1.3 קישורי אתר חיצוני  לרשת המשרד או קישור בין אתרים חיצוניים שונים באמצעות תשתית המשרד יבוצעו על תווך מוצפן בין שני הקצוות. לחלופין באם קיים צורך לקישור בודד, ניתן להגדיר גישה מאובטחת על גבי רשת האינטרנט - VPN. 
4.1.4 המשרד משתמש בכרטיס חכם או בסיסמא לצורך הזדהות המשתמשים, תצורת ההזדהות נקבעת לפי סיווג המידע ונהלי המשרד.

4.1.5 משתמשים מרוחקים\חיצוניים המקבלים גישה לרשת התפעולית במשרד חינוך באמצעות פורטל גישה מרחוק יזדהו עם הזדהות חזקה שכוללת שימוש במחולל סיסמאות חד פעמיות או כרטיס חכם.
4.1.6 המשרד יגדיר לכל ספק או עובד באתר המרוחק או החיצוני הרשאות גישה למערכות השונות. הרשאות אלו ישולבו במנגנוני הגבלת הגישה הקיימים, ינוטרו ויבוקרו. הרשאות אלה יותאמו בהתאם לסטאטוס ההתקשרות הנוכחי עימו ויהיו על בסיס הצורך לדעת (need to know) לכל עובד. 
4.2 סביבת המחשוב באתר מרוחק מנוהל ולא מנוהל
4.2.1 באתר מרוחק לא מנוהל תוקם רשת מחשבים נפרדת עבור שירותי מחשוב למשרד החינוך. רשת מחשבים זו תהיה מופרדת באופן פיזי מרשת הספק ותשמש את ספק לעבודה מול משרד החינוך בלבד. אין להסתפק בהפרדה לוגית כדוגמת VLAN. 

4.2.2 תינתן לצוות תקשורת וצוות אבטחת מידע  במנהל תקשוב ומערכות מידע יכולת ניטור ובקרה באתר מרוחק על רכיבי התשתית המחוברים לרשת משרד החינוך. 
4.2.3 לא תהיה גישה למערכות המידע וציוד התקשורת המחובר למשרד החינוך אצל  הספק באופן שיאפשר גישה לרשת של ארגון אחר, אינטרנט ולמידע האגור באתר/רשת הספק שלא באמצעות תשתיות משרד החינוך. 

4.2.4 באם נדרשת הקמת סביבת שרתים באתר המרוחק, יש להקים את השרתים לפי נוהל הקמת שרתים של משרד החינוך ולבצע הקשחה של מערכות ההפעלה בשרתים על פי המדיניות הקיימת במשרד החינוך .
4.2.5 באם נדרשת הקמת סביבת שרתים המחוברת לרשת משרד החינוך באתר המרוחק, יש להקים את השרתים בסביבה פיזית לפי ההנחיות הבאות:  

4.2.5.1 הגישה  לסביבת השרתים וארונות התקשורת תהייה מתועדת ומבוקרת . התיעוד ישמר למשך 24 חודשים ויועברו למשרד החינוך לפי דרישה.
4.2.5.2 על הספק  לתעד הכנסה והוצאה של ציוד אל האתר המרוחק שבאחריותו.

4.2.5.3 כניסת  ספקים או לקוחות  לאזורי חוות השרתים תהיה מבוקרת, תכלול ליווי, ותירשם ביומן רישום אירועים.

4.2.5.4 תחזוקת ציוד: הספק יתחזק את הציוד כראוי על מנת להבטיח את זמינותו וכלילותו הרציפות.

4.2.5.5 אמצעים לבקרת כניסה פיסית: השרתים והציוד המשמש לאחסון , עיבוד וגישה למידע   והיישומים יוגנו על ידי אמצעים מתאימים לבקרת כניסה כדי להבטיח שרק לעובדים מורשים תותר הגישה. 

4.2.5.6 הגנה מפני איומים סביבתיים: הספק  יישם הגנה פיסית מפני נזקים סביבתיים אפשריים.

4.2.5.7  עבודה באזורים מאובטחים: הספק יכתוב ויישם הנחיות לעבודה באזורים מאובטחים.

4.2.5.8 אבטחת כבלים: הספק ידאג כי כבלי חשמל ותקשורת הנושאים נתונים או תומכים בשירותי מידע, יוגנו מפני יירוט או נזק. 

4.2.6 באם נדרשת הקמת סביבת שרתים באתר המרוחק, ישקול צוות אבטחת מידע במשרד אם יש לבצע מידור בין רשתות שרתים ומשתמשים באתר המרוחק. לצוות אבטחת מידע במשרד החינוך תינתן יכולת ניטור ובקרה על אמצעי המידור.

4.2.7 על הספק לדאוג ליישום ההנחיות הבאות בסביבת המחשוב ובמחשבי אתר המרוחק המקושרים לרשת משרד החינוך:
· יותקן אנטי וירוס מעודכן ובעל מנגנון עדכון אוטומטי. 
· תעודכן מערכת הסיסמאות להפעלת סיסמא חזקה (ע"פ הנחיות המשרד). אם מופעל מנגנון זיהוי אחר, כדוגמת כרטיס חכם, תבוצע הזדהות על פי מנגנון זה בתיאום עם צוות אבטחת מידע במשרד החינוך.
· מערכת ההפעלה והתוכנות המותקנות במחשבים אלו יהיו מעודכנים באופן תמידי לעדכוני תוכנה המפורסמים ע"י יצרני התוכנה.
· לא יותקנו מרכיבי תוכנה ו \ או חומרה באתר המרוחק שלא למטרות הפעילות מול משרד החינוך.
· משרד החינוך רשאי להתקין תוכנות בקרה וניהול  של משרד החינוך על גבי המחשבים המקושרים לרשת.
4.2.8 בכוונת המשרד ליישם בעתיד את הכלים הבאים:
· מערך בקרת רשת( כגון NAC) 
· טכנולוגיית אבטחת תחנת קצה (End Point Security   (שכוללת סגירת התקנים ,חומת אש מקומית ועמידה באחידות תצורת תחנות הקצה.
עם יישום כלים אלה או חלקם או כלים מקבילים אחרים, יידרש הספק להפעיל על חשבונו כלים מקבילים במחשוב שבאתר המרוחק, בהתאם להנחיות המשרד.

4.2.9 על הטכנולוגיות המפורטות במסמך זה להיות זהות או תואמות למערכות הקיימות במשרד החינוך, בהתאם לדרישות המשרד.
הספק יעדכן את המערכות או הפתרון לפי הנחיות משרד החינוך.
4.2.10 חל איסור מוחלט לחבר תחנות המיועדות לעבודה ברשת התפעולית במשרד לרשתות חוץ משרדיות.
4.2.11 חל איסור מוחלט לחבר תחנות ניידות לא מנוהלות לרשת התפעולית במשרד החינוך .

4.2.12 העובדים באתר הספק יזוהו באופן חד ערכי מול מערכות המחשוב. הזדהות למערכות המשרד תתבצע מול מערך ההזדהות במשרד החינוך בהתאם להנחיות המשרד.
4.2.13 ארגונים יעגנו בהתקשרויות, כי עובדיהם יפעלו לאבטחת המחשבים שלהם, על מנת למנוע פגיעה במערכות המידע של המשרד.

4.2.14 אתר מרוחק יאפשר למשרד החינוך לבצע ביקורת אבטחת מידע ברשת המחוברת למשרד החינוך. 
4.3 זיהוי הספק

המשרד יפעיל מנגנוני זיהוי חד-חד ערכי. מנגנון זה יאפשר - לבצע הגבלת הרשאות וגישה, מאפשר להטיל אחריות אישית על המשתמשים השונים ומאפשר יכולות ניטור ובקרה של אירועי אבטחת מידע. במימוש זה קיימים שני היבטים:

4.3.1  זיהוי רשת הספק
חיבור רשת הספק לרשת משרד החינוך מחייב זיהוי חד ערכי של תקשורת הספק. 

4.3.2 זיהוי המשתמש
4.3.2.1 בהזדהות מול מערכת הזדהות של הספק – תבוצע הזדהות חד ערכית של המשתמש.

4.3.2.2 גישה למערכות משרד החינוך תבוצע ע"פ הזדהות חד ערכית ולפי מדיניות המשרד.

4.3.2.3 בהזדהות מול מערכות המשרד מרחוק – תבוצע הזדהות ע"י שימוש במערך ההזדהות הקיים במשרד , שם וסיסמא וכרטיס חכם/מחלל סיסמאות חד פעמי לפי הנחיות המשרד.

4.4 אמינות שלמות וחיסיון המידע

קישור הספק למשרד יבוצע על גבי תווך מוצפן בלבד. חריגים- ספקים אשר להם אתר המקושר ישירות  בקו ייעודי למשרד החינוך ומשתמשיו מנוהלים  במערך ההזדהות של המשרד.

4.5 רישום ובקרה (Auditing)
יבוצע רישום LOG לתקשורת בין הספק למשרד, הזדהות, רישום פעילות אפליקטיביות. רישומים אלו ישמרו ל 24 חודש לצרכי בקרה ותיעוד.

4.6 הגבלת גישה

4.6.1 לאתר חיצוני לא תותר גישה ישירה למערכות מידע ברשת הפנימית (קישור ישיר ל – LAN) של המשרד, אלא דרך מערכת שער (Gateway) מאובטחת.

4.6.2 אם קיים צורך בחיבור הספק למערכת מידע פנימית, המשרד יגדיר אופן גישה מאובטח. במקרה כזה, בקרת הגישה תכלול אמצעי זיהוי חזקים, הצפנת התווך מקצה לקצה, הקפדה על מדיניות הרשאות נוקשה ויישום בקרות למניעה ואיתור של חריגות.
4.6.3 במידה וקיים צורך בהשתלטות של גורם חיצוני על מערכות מידע במשרד החינוך לצורך טיפול בתקלה או כתוצאה מסיבה אחרת, מנהל מינהל תקשוב ומערכות מידע חייב לאשר את ההתחברות. באחראיות צוות התשתיות לאפשר את ההתחברות לפי הנוהל הקיים במשרד ולתקופת זמן מוגבלת מראש. התקשורת תופסק מייד אחרי סיום התקופה המאושרת.

4.6.4 הספק יחתום על טופס בקשת גישה מרחוק למשאבי המשרד ועל התחייבות לעמוד בדרישות אבטחת מידע .

5 הגדרת סוגי ספקי שירות 

5.1 ספקים אשר להם אתר המשמש את עובדיו עבור המשרד.

5.2 ספקים המארחים את עובדי המשרד.

5.3 ספקים אשר נותנים שירות מיקור חוץ עבור המשרד מתוך חברתם.

5.4 ספקי תמיכה למערכות ממוכנות – תוכנה וחומרה.

5.5 ספקי ISP ותשתית.

5.6 משרדים ממשלתיים.

6 תהליך חיבור ספק

ספק אשר מעוניין בקישור וחיבור לרשת המשרד יגדיר ויפרט את הסעיפים הבאים:

6.1 פרטי הספק

6.2 הגדרת הצורך ודרישות גישה למערכות המשרד

6.3 הערכת לוח הזמנים

6.4 אופן ניהול הפרוייקט

6.5 אופן הפיקוח והבקרה

7 אחריות ביצוע

7.1 ספקי שירות 

7.2 מנהל מינהל תקשוב ומערכות מידע
7.3 מנהלי מחלקות במינהל תקשוב ומערכות מידע

7.4 מנהלי פרויקטים

7.5 כלל עובדי המינהל

8 מסמכים ישימים
8.1 טופס בקשת קישור למשרד החינוך
נספח 3.30  - תקן מחשב מספק הפועל מחוץ למתחם המשרד

תקן מחשוב מספק הפועל מחוץ למתחם המשרד

(מתחם המשרד הוא בטווח של עד 200 מטר מבניין ג' - בית החולים האיטלקי בירושלים

רח' שבטי ישראל 29)

תשתית מחשוב בנין
רשת העבודה באתר, המחוברת לרשת המשרד בלבד, תהיה רשת סגורה.

יציאה לאינטרנט תתאפשר רק דרך רשת משרד החינוך..

תקשורת
תשתית תקשורת מבוססת ממתג מרכזי המאפשר עבודה בקצב של 100. כבילה פנימית במבנה.

תשתית תקשורת שתאפשר חיבור בקו Frame Relay בקצב מינימלי של 10MB 
שרת לשירותי קבצים והדפסות (באישור מוקדם לתצורה ממנהל התשתיות במשרד)
דרישת מינימום:
	חומרה:
	מעבד
	Intel I3

	
	זיכרון
	2 Gb

	
	דיסק קשיח
	200 Gb

	
	
	

	תוכנה:
	מערכת הפעלה
	Windows 7 sp1


	
	אנטי וירוס

	
	כרטיס תקשורת
	100

	שונות:
	

	
	


(*)
כל שינוי יש לבצע בתיאום עם מנהל תפעול התשתיות במשרד.
נספח 4.1.3 - נספח קורות חיים  
קורות חיים

פרטים אישיים

שם:
 
     






ת.ז.:
   
     






שנת לידה: 
     


מצב משפחתי:   

כתובת:
     






מקצוע ראשי:  
מקצוע מישני:    

פרטי השכלה
תארים אקדמיים וטכנולוגיים:

	משנה- עד שנה      
	תיאור
	שם המוסד

	משנה- עד שנה      
	תיאור  
	שם המוסד

	
	
	


קורסים מקצועים:

	משנה- עד שנה      
	תיאור
	שם המוסד/מרכז הדרכה

	
	
	

	
	
	

	 
	 
	

	 
	
	

	   
	 
	


נסיון מקצועי
מ
     עד


תפקיד ותיאור קצר של העיסוק 

	משנה
	עד שנה
	

	
	
	

	
	
	

	
	
	

	
	
	


פרטים כללים

התמחויות:

בסיסי נתונים:    
שפות תכנות:  

מערכות הפעלה:  
מחשבים:                                                   

כלים:      

שירות צבאי / שירות לאומי:
	משנה
	עד שנה
	מקום השירות ותיאור התפקידים
                     


נספח 4.1.3 ד'  - התחייבות לשמירת צוות הפרויקט

תאריך:___________

לכבוד

משרד החינוך
מינהל תקשוב ומערכות מידע
א.ג.נ.,

הנדון: מכרז מס' 00/4.13– שרותי איסוף והפצת נתונים במערכת החינוך מיום_______
1 אנו החתומים מטה מתחייבים כי במידה וניבחר לביצוע הפרויקט, נאייש את צוות הפרויקט הבכיר  באנשים הר"מ:

· מנהל מטה האיסוף:         ______________, ת.ז.  _____________
· סגן מנהל מטה האיסוף: _____________, ת.ז. _______________
2 איוש זה ישתנה רק במידה ו-
· העובד עזב את החברה ואינו עובד בה יותר.
· העובד אינו במצב בריאותי המאפשר ביצוע תפקידו.
· קיבלנו את אישורו של המשרד, מראש ובכתב, לבצע שינוי לאיוש התפקיד על ידי עובד אחר, אשר נבדק ורואיין על ידי המשרד ונמצא מתאים לתפקידו.
3 קורות חיים לעובדים אלה מצורפים להלן.

_________________________________
    
_________________________

               שמות החותמים המוסמכים



      
      חתימה + חותמת
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