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 אבטחת מידע נספח  .1

הספק נדרש לשמור ולעמוד על חוקי המדינה בכלל, ובפרט על החוקים הנוגעים  1.1

ותקנות ההגנה על מאגרי המידע,  1981 לתקנות  הגנת הפרטיות התשמ"א

המציע יפרט בהצעתו את . 1995והחוקים הנוגעים לחוק המחשבים התשנ"ה 

צעדי ההגנה בהם הוא מתכוון לנקוט על מנת לעמוד בדרישת החוקים בחוק 

 להגנת הפרטיות. 

 הספק נדרש לעמוד בנוהלי אבטחת מידע של משרד הבריאות. 1.2

תופרד ממערכות ורשתות נוספות של הספק ומרשת המזמין  הספקרשת מחשבי  1.3

והחוקים  Firewall -ואמצעי אבטחה נוספים, תצורת ה Firewallבאמצעות 

שיותקנו בו, יסוכמו עם המזמין במטרה להבטיח רמה גבוהה של אבטחת מידע 

 לרשת מרכז התמיכה ומפני חדירה לרשת המזמין.

תעדכן משרת מרכזי מידי יום ובאופן מיידי וירוס המ-יוגנו ע"י אנטי ספקמחשבי ה 1.4

 במידת הצורך.

יעודכנו באופן שוטף בכל עדכוני אבטחת המידע של מיקרוסופט  ספקמחשבי ה 1.5

 וירוס ומיקרוסופט יבוצעו משרת מקומי ולא מהאינטרנט.-עדכוני אנטי

 Activeהגישה למחשבים תוגן ע"י משתמש וסיסמא באמצעות מנגנון של  1.6

Directory . 

על הצהרת סודיות ויתודרכו ע"י ממונה אבטחת המידע של  הספק יחתמועובדי כל  1.7

 המזמין. 

יהיו מוגנים באמצעות אנטי וירוס עדכני ויכילו  ספקשרתי המערכות שישמשו את ה 1.8

את כל עדכוני האבטחה של יצרניות התוכנה ויוקשחו מפני התקפה וחדירה עוינת 

 למערכות.

 לצורך בקרה וביקורת אבטחה.תתאפשר גישה של המזמין לשרתים  1.9

לא תהיה גישה לשרתים מרשתות חיצוניות שלא באמצעות מערך אבטחת המידע  1.10

 . Firewallשבמרכזו 

כל אמצעי האבטחה שיותקנו במרכז השרות ירכשו ע"י הספק עם רישוי עדכני  1.11

 כולל כל העדכונים השוטפים המסופקים ע"י היצרנים.

על מנת לשמור על מצעי  -מתכונן לנקוט המציע יפרט את הדרכים והנחיות שהוא 1.12

מצעי אחסון פרטיים או של גורם זר א שלהמידע שקיבל מהמזמין ולמנוע הכנסה 

 .( למחשביםDOKאו  CD)כגון דיסקט , 



נדרש כי לקראת קליטה בעבודה יערכו מבדקי אימות של  -מהימנות וסינון עובדים  1.13

 .פרטי המועמדים להתקבל כעובדים קבועים או זמניים

בתנאי העסקה יציין הספק את הדרישות לשמירה על סודיות המידע שהעובדים  1.14

נחשפים אליו במהלך תקופת ההתקשרות, כחלק מקליטתו, העובד יקבל תדרוך 

 בטחוני. אחת לחצי שנה יקבל כל עובד רענון.

הזוכה מתחייב לנהוג על פי נוהל זיהוי ספקים וקבלנים חיצוניים ונותני שירותים,  1.15

 על ידי המזמין.שיאושר 

המזמין שומר לעצמו את הזכות לבצע ביקורות אבטחת מידע הן בתיאום והן ללא  1.16

התרעה מוקדמת, הביקורות נועדו לשמר את רמת אבטחת המידע ולא יפגעו 

 במתן השירות.

כל אירוע אבטחה כגון חדירת וירוס או התקפה אחרת ידווחו באופן מיידי לממונה  1.17

 אגף המחשוב של המזמין.אבטחת המידע של המזמין ול

5083111-02 soc@moh.gov.il 
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