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1. מבוא

משרד החינוך (שייקרא להלן "המשרד"), באמצעות מינהל חינוך טכנולוגי (שייקרא להלן " המינהל "), פונה בזאת לקבלת הצעות ל:

הקמת רשימת גופים לאספקה והפעלת חומרי למידה דיגיטליים 
וזאת בהיקף ובגבולות אחריות כפי שיפורטו בהמשך.
1.1 שאלות ובירורים
כל הפונים מתבקשים לקרוא את חוברת המכרז על כל נספחיה בטרם משלוח שאלות/הערות.

יש לשלוח קובץ וורד/אקסל הכולל את השאלות עד ל- 14.06.2023 בשעה 14:00 לכתובת המייל michrazimedu@education.gov.il, כאשר בשורת הנושא בדוא"ל חובה לציין: מכרז מס' 23/6.2023 : הקמת רשימת גופים לאספקה והפעלת חומרי למידה דיגיטליים  ,  קובץ השאלות יהיה בהתאם למבנה שלהלן:
	מכרז מס' 23/6.2023 : הקמת רשימת גופים לאספקה והפעלת חומרי למידה דיגיטליים 

	סידורי
	מספר הסעיף אליו מתייחסת השאלה/הבהרה
	עמוד
	פירוט השאלה / בקשה להבהרה

	1
	
	
	

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	


המשרד ישיב על השאלות עד שבוע לפני המועד האחרון להגשת הצעות. 
מסמכי ההבהרות אשר כוללים תשובות לשאלות שהתקבלו, יפורסמו באתר מינהל הרכש הממשלתי בכתובת: HTTP://WWW.MR.GOV.IL
באחריות המציעים לעקוב באופן שוטף  אחר פרסום הודעות והבהרות באתר כאמור.
יש לצרף את ההודעות ואת מסמכי ההבהרות, ככל שיהיו חתומים ע"י המציע לחוברת הגשת ההצעה, שכן הינם חלק בלתי נפרד ממסמכי המכרז. 

כל תשובה אשר לא קיבלה את ביטויה במסגרת המסמכים וההודעות כאמור, אינה מחייבת את המשרד.

אם המציע יתקל בשאלה בעלת חשיבות, במהלך הכנת הצעתו, לאחר המועד האחרון להעברת השאלות, הוא רשאי להגיש את שאלתו, בהתאם למבנה ולאופן המפורטים לעיל. 
אגף רכש מכרזים והתקשרויות יבחן את השאלה ויחליט באם לתת תשובה.

בכל מקרה בו החליט אגף רכש מכרזים והתקשרויות לתת תשובה, היא תפורסם באתר.
1.2 בכל מקום בו נכתב במסמך זה לשון זכר או לשון נקבה המשמעות הינה זכר ו/או נקבה.
1.3 מתכונת הגשת ההצעה
בכוונת המשרד במסגרת מכרז זה, להקים רשימות ספקים חדשות לאספקה והפעלת חומרי למידה דיגיטליים, הכוללים את סוגי הפריטים הבאים :
1.3.1 יחידות תוכן אשר כוללות מערכת מעקב הוראה-למידה (LMS).
1.3.2 יחידות תוכן אשר אינן כוללות מערכת מעקב הוראה-למידה ((LMS.
1.3.3 ספרי לימוד דיגיטליים בשתי רמות תקינה.
1.3.4 סביבות למידה מתוקשבות לחטיבה צעירה 
1.3.5 סביבות למידה מתוקשבות ללימוד שפה דבורה.
1.3.6 סביבות למידה אדפטיביות ללימוד מתמטיקה.
1.3.7 סביבות למידה מתוקשבות ללא תוכן.
1.4 מציע יוכל להגיש הצעה לאחת או יותר מהפריטים שלעיל.
1.5 ספקים שנכללו בעבר ברשימות הספקים לאספקה והפעלת חומרי למידה דיגיטליים של המשרד, יידרשו  להגיש הצעה למכרז לצורך הכללתם ברשימות הספקים שיוקמו במסגרת מכרז זה.
1.6 לכל סוג פריט תוקם רשימה נפרדת.
1.7 מציע לא יוכל להתנות את הכללתו ברשימה לסוג פריט כלשהו בהכללתו לסוג פריט אחר.
1.8 שמות הספקים שיכללו ברשימה הסופית יפורסמו באתר ה "הקטלוג החינוכי"  של המינהל למדע וטכנולוגיה .
1.9 יודגש כי הכללתו של ספק באחד או יותר מהרשימות אינה מהווה התחייבות של כל גורם שהוא, לרכוש אחד או יותר מהפריטים שפורטו לעיל
1.10 מזמן לזמן המשרד רשאי לפרסם מכרז זה לשילוב ספקים נוספים וזאת עפ"י שיקול דעתו הבלעדי. 
1.11 המשרד יתקשר עם המציעים שיכללו ברשימת הספקים במכרז. אין בהתקשרות זו משום התחייבות לרכישת שירות ממי מהקבלנים ו/או לרכישה בהיקף כלשהו.
1.12 מקבלי השרות או המשרד יבחרו את הפריטים הרצויים להם.
2. הגורמים אליהם מופנה המכרז
2.1 מציע אשר מספק את השרותים המפורטים להלן, לא יוכל להיקבע כזוכה במכרז זה:

2.1.1 בעלויות על בתי ספר.
2.1.2 הספק שנבחר במכרז 44/11.2017: "בקרה אחר ביצוע תוכנית ההצטיידות בתחומי: מדעים, טכנולוגיה ותקשוב ובקרה על תחזוקת המחשבים, במערכת החינוך" או כל מכרז שיחליפו.
2.1.3 הספק שנבחר מכרז היקפים משתנים מס' 92/6.2018: "בדיקת חומרי לימוד דיגיטליים, תוכנות לימודיות ומערכות מתוקשבות תומכות למידה, המיועדים לשימוש מערכת החינוך" או כל מכרז שיחליפו.
2.2 בנוסף לאמור בסעיף 2.1, במקרה בו מציע משמש כספק של המשרד בהתקשרות אחרת והצעתו למכרז זה הינה ההצעה המועמדת לזכייה והסתבר כי קיים ניגוד עניינים בין הפעילות במכרז זה לפעילות בהתקשרות אחרת, המשרד רשאי על פי שיקול דעתו הבלעדי להחליט באיזה מבין המכרזים/התקשרויות קיים למשרד יתרון מקצועי וכספי להתקשרות עם הספק .
על בסיס החלטה זו המשרד יקבע באיזה מבין 2 המכרזים/התקשרויות המציע יוכל לשמש כספק של המשרד.
על המציע להצהיר בהצעתו (נספח 8) כי לא עולה חשש לניגוד עניינים, בין הפעילות הנדרשת במכרז זה לבין פעילויות אחרות עם המשרד בהם המציע מעורב.

כמו כן, במקרה בו מציע מבצע פעילות שמסתבר שקיים ניגוד עניינים בינה לבין הפעילות במכרז זה, המשרד רשאי, עפ"י שיקול דעתו הבלעדי לקבוע כי המציע לא יוכל לזכות במכרז זה.
2.3 דרישות סף מהמציע

2.3.1 דרישות סף מינהליות מכל אחד מהמציעים
1. על המציע להיות עוסק מורשה/מלכ"ר.
2. על המציע להיות מנהל ספרי חשבונות כחוק.
3. אם המציע הינו עמותה או חברה לתועלת הציבור, עליו להיות בעל אישור על ניהול תקין, מטעם הרשם המוסמך, תקף לשנה השוטפת או בעל אישור על הגשת מסמכים מטעם הרשם המוסמך אשר התקבל ניתן על ידי הרשם המוסמך לא מוקדם משנתיים לפני המועד האחרון להגשת ההצעות.
2.3.2 מציע המגיש את הצעתו עבור יחידות תוכן אשר כוללות מערכת מעקב הוראה-למידה (LMS)
1. בעל זכויות יוצרים או זכויות שימוש מטעם בעל זכויות היוצרים, על כל יחידת תוכן דיגיטליות אשר כוללת מערכת מעקב הוראה-למידה (LMS) המוצעת על ידו (אין לכלול חומרים שמשרד החינוך או גורם אחר הינו בעל הזכויות בהם).
2. כל יחידת תוכן דיגיטליות אשר כוללת מערכת מעקב הוראה-למידה (LMS) המוצעת הינה בעלת אישור עדכני ותקף לשנת הלימודים תשפ"ד של משרד החינוך - מינהל חינוך טכנולוגי והאגף לאישור ספרי לימוד, בדבר עמידתה בבדיקות טכנולוגיות ובבדיקות הפדגוגיות המתייחסות ליחידת התוכן המוצעת שמתאימה לפעילות במקצוע באחד מתחומי הדעת השונים ובשכבת גיל אחת. 
3. התחייבות לספק שרותי הדרכה והטמעה בסיסת לכל בית ספר אשר יזמין ממנו יחידת תוכן דיגיטליות אשר כוללת מערכת מעקב הוראה-למידה (LMS).
2.3.3 מציע המגיש את הצעתו עבור יחידות תוכן אשר אינן כוללות מערכת מעקב הוראה-למידה (LMS)
1. בעל זכויות יוצרים או זכויות שימוש מטעם בעל זכויות היוצרים, על כל יחידת תוכן דיגיטליות אשר אינה כוללת מערכת מעקב הוראה-למידה (LMS) המוצעת על ידו (אין לכלול חומרים שמשרד החינוך או גורם אחר הינו בעל הזכויות בהם) 
2. יחידת תוכן דיגיטליות אשר אינה כוללת מערכת מעקב הוראה-למידה (LMS) המוצעת הינה בעלת אישור עדכני ותקף לשנת הלימודים תשפ"ד של משרד החינוך - מינהל חינוך טכנולוגי והאגף לאישור ספרי לימוד, בדבר עמידתה בבדיקות טכנולוגיות ובבדיקות הפדגוגיות המתייחסות ליחידת התוכן המוצעת שמתאימה לפעילות במקצוע באחד מתחומי הדעת השונים ובשכבת גיל אחת. 
3. התחייבות לספק שרותי הדרכה והטמעה בסיסת לכל בית ספר אשר יזמין ממנו יחידת תוכן דיגיטליות אשר אינה כוללת מערכת מעקב הוראה-למידה (LMS). 
2.3.4 מציע המגיש את הצעתו עבור ספרי לימוד דיגיטליים
1. בעל זכויות יוצרים או זכויות שימוש מטעם בעל זכויות היוצרים, על כל ספר לימוד דיגיטלי המוצע על ידו (אין לכלול חומרים שמשרד החינוך או גורם אחר הינו בעל הזכויות בהם).
2. כל ספר לימוד דיגיטלי המוצע מתאים לפעילות במקצוע באחד מתחומי הדעת השונים ובשכבת גיל אחת. 
3. כל ספר לימוד דיגיטלי המוצע הינו בעל אישור עדכני ותקף לשנת הלימודים תשפ"ד של משרד החינוך - מינהל חינוך טכנולוגי והאגף לאישור ספרי לימוד, המתייחס לספר הדיגיטלי בדבר עמידתו בבדיקות טכנולוגיות ופדגוגיות של המשרד.
4. התחייבות לספק שרותי הדרכה והטמעה בסיסת לכל בית ספר אשר יזמין ממנו ספר לימוד דיגיטלי. 
2.3.5 מציע המגיש את הצעתו עבור סביבות למידה מתוקשבות לחטיבה צעירה
1. בעל זכויות יוצרים או זכויות שימוש מטעם בעל זכויות היוצרים, על כל סביבת למידה מתוקשבת לחטיבה צעירה המוצעת על ידו (אין לכלול חומרים שמשרד החינוך או גורם אחר הינו בעל הזכויות בהם). 
2. כל סביבת למידה מתוקשבת לחטיבה צעירה המוצעות הינה בעלת אישור עדכני ותקף לשנת הלימודים תשפ"ד של משרד החינוך - מינהל חינוך טכנולוגי והאגף לאישור ספרי לימוד, המתייחס לסביבת למידה מתוקשבת לחטיבה צעירה בדבר עמידתה בבדיקות טכנולוגיות ופדגוגיות של המשרד.
3. התחייבות לספק שרותי הדרכה והטמעה בסיסת לכל בית ספר אשר יזמין ממנו סביבות למידה מתוקשבות לחטיבה צעירה. 
2.3.6 מציע המגיש את הצעתו עבור סביבות למידה מתוקשבת ללימוד שפה דבורה
1. בעל זכויות יוצרים או זכויות שימוש מטעם בעל זכויות היוצרים, על כל סביבת למידה מתוקשבת ללימוד שפה דבורה  המוצעת על ידו (אין לכלול חומרים שמשרד החינוך או גורם אחר הינו בעל הזכויות בהם). 
2. כל סביבת למידה מתוקשבת ללימוד שפה דבורה המוצעות הינה בעלת אישור עדכני ותקף לשנת הלימודים תשפ"ד של משרד החינוך - מינהל חינוך טכנולוגי והאגף לאישור ספרי לימוד, המתייחס מסביבות למידה מתוקשבות ללימוד שפות בדבר עמידתה בבדיקות טכנולוגיות ופדגוגיות של המשרד.
3. התחייבות לספק שרותי הדרכה והטמעה בסיסת לכל בית ספר אשר יזמין ממנו סביבות למידה מתוקשבות ללימוד שפה דבורה. 
2.3.7 מציע המגיש את הצעתו עבור סביבות למידה אדפטיביות למתמטיקה
1. בעל זכויות יוצרים או זכויות שימוש מטעם בעל זכויות היוצרים, על כל סביבת למידה האדפטיבית למתמטיקה המוצעת על ידו (אין לכלול חומרים שמשרד החינוך או גורם אחר הינו בעל הזכויות בהם). 
2. כל סביבת למידה אדפטיבית למתמטיקה הינה בעלת אישור עדכני ותקף לשנת הלימודים תשפ"ד של משרד החינוך - מינהל חינוך טכנולוגי והאגף לאישור ספרי לימוד, המתייחס לסביבת למידה אדפטיבית למתמטיקה בדבר עמידתה בבדיקות טכנולוגיות ופדגוגיות של המשרד.
3. התחייבות לספק שרותי הדרכה והטמעה לכל בית ספר אשר יזמין ממנו סביבת למידה אדפטיבית למתמטיקה. 
2.3.8 מציע המגיש את הצעתו עבור סביבות למידה מתוקשבות ללא תוכן
1. בעל זכויות יוצרים או זכויות שימוש מטעם בעל זכויות היוצרים, על כל סביבות למידה מתוקשבות ללא תוכן המוצעת על ידו (אין לכלול חומרים שמשרד החינוך או גורם אחר הינו בעל הזכויות בהם). 
2. כל סביבות למידה מתוקשבות ללא תוכן הינה בעלת אישור עדכני ותקף לשנת הלימודים תשפ"ד של משרד החינוך - מינהל חינוך טכנולוגי והאגף לאישור ספרי לימוד, המתייחס לסביבות למידה מתוקשבות ללא תוכן בדבר עמידתה בבדיקות טכנולוגיות של המשרד.
3. התחייבות לספק שרותי הדרכה והטמעה לכל בית ספר אשר יזמין ממנו סביבת מתוקשבת ללא תוכן.
2.4 מובהר בזאת כי מציע אשר הגיש הצעה לאחד או יותר מסוגי הפריטים שבסעיפים 2.3.2-2.3.8 שלעיל ואין ברשותו אישור תקף לשנת הלימודים תשפ"ד של משרד החינוך - מינהל חינוך טכנולוגי והאגף לאישור ספרי לימוד, לגבי אותם סוגי פריטים, נכון למועד האחרון להגשת ההצעות, הפריטים הללו לא יבדקו ולא יכללו ברשימות.
2.5 מובהר בזאת כי לצורך עמידה בתנאי הסף על המציע לעמוד בתנאי הסף בעצמו וכי לא ניתן לייחס כל פרט אחר שבסעיפים 2.3.2-2.3.8 של כל גוף אשר אינו המציע עצמו לרבות חברת אם, חברת בת או כל גוף אחר הקשור בדרך כלשהי למציע ולמעט גוף אשר בוצע לגביו מיזוג עם המציע עפ"י סעיף 323 לחוק החברות התשנ"ט 1999, טרם המועד האחרון להגשת הצעות למכרז זה.
2.6 המשרד רשאי לפסול מציע בכל  מקרה שבו קיימת כנגד המציע או אורגן אצל המציע, חקירה או הוגש נגדו כתב אישום או שהורשע בעבירה שמפאת מהותה, חומרתה או נסיבותיה, ובכלל זה עבירות שעניינן פגיעה בתחרות או תיאום הצעות, המציע אינו ראוי לשמש כספק במכרז המספק שירותים המבוקשים במכרז זה.
3. הגדרות

3.1 המשרד – משרד החינוך 

3.2 היחידה המזמינה – מינהל חינוך טכנולוגי 
3.3 השרותים נשוא המכרז – הקמת רשימת גופים לאספקה והפעלת חומרי למידה דיגיטליים 
3.4 דרישות סף – הדרישות הבסיסיות המגדירות את המינימום הנדרש על מנת להגיש הצעה, כמפורט בפרק 2 בלבד. 
3.5 ערבות ביצוע – ערבות דיגיטלית, בהתאם לתקן הערבויות הדיגיטליות שפורסם על ידי החשב הכללי, אשר הונפקה על ידי בנק, סולק או חברת ביטוח, אשר הוסמכו על ידי החשב הכללי להנפקת ערבות דיגיטלית בהתאם לתקן. או הוראת הקיזוז (לגבי מוסדות להשכלה גבוהה המתוקצבים ע"י הות"ת) בסכום נקוב או באחוזים מסכום ההתקשרות, כפי שמוגדר בחוזה ההתקשרות, המבטיחה את מילוי התחייבויות הספק עפ"י תנאי המכרז, עפ"י הצעתו כפי שאושרה ע"י ועדת המכרזים וחוזה ההתקשרות.
3.6 המציע – כל גוף שהגיש הצעה למכרז.

3.7 הצעה למכרז – תשובת המציע לפנית המשרד הכוללת את כל המידע הנדרש למשרד, מסמכים המעידים על עמידתו בדרישות המכרז, התחייבותו לעמוד בתנאי המכרז והצעת מחיר – כל זאת עפ"י דרישות המכרז.

3.8 הקבלן/הספק – מציע שהצעתו זכתה במכרז וחתם על הסכם התקשרות עם המשרד.
3.9 לקוח – גוף שהוצג ברשימת הניסיון של המציע ושעימו נערכה התקשרות לקבלת שירות ע"י המציע וצויינו לגביו פרטים מלאים כולל פרטי בעל תפקיד אצל הלקוח ודרכי התקשרות עימו.

3.10 איש הקשר מטעם הלקוח – בעל תפקיד אצל הלקוח שמכיר את השירות שהמציע ציין שסיפק לו או את בעל התפקיד המוצע במסגרת המכרז, לגביו הוא ניתן כאיש קשר. 
3.11 זמן חרום -  מוגדר כתקופה המוכרזת על ידי הגורמים המוסמכים בכל רחבי מדינת ישראל או חלקים ממנה ( להלן "זמן חרום" ).  להלן פירוט המצבים או האירועים שיוגדרו כזמן חרום:
· מצב מיוחד בעורף
· אירוע חרום אזרחי
· שעת התקפה
· מגפה 

הגדרה מדויקת למצבים או האירועים הנ"ל תהיה על פי מילון למונחי חרום במרחב האזרחי 2019 של משרד הביטחון – רשות חרום לאומית המצורף כנספח 7 למכרז זה.
3.12 מוסד חינוכי – בתי ספר. מרכזי העשרה בפיקוח המשרד  וגני ילדים בעלי סמל מוסד בחינוך הרגיל ובחינוך המיוחד
3.13 מקבלי שרות אחרים – מרכזי פסג"ה, מתי"אות, מוסדות להכשרת עו"ה.

3.14 תחום דעת – אחד ממקצועות הלימוד המוכרים ע"י משרד החינוך, שנלמדים בשכבות הגיל השונות (הגיל הרך, יסודי, חטיבת ביניים, חטיבה עליונה), בכל המגזרים 
3.15 קטלוג חינוכי - מאגר מרכזי של חומרי למידה אשר הקים המשרד באתר האינטרנט של המשרד המאפשר ריכוז וניהול תכנים המשותפים לפעילות ברשת בתחום דעת, מערכות לניהול הלמידה, אתרי המוסדות השונים, אתרים / מאגרים אחרים וכן ניהול ואחזור חכם שלהם כולל אפשרויות חיפוש ואחזור מתקדמים באמצעות מטא דאטה מאופיין מראש תוך עמידה בהגדרות המטא דטה. בקישור זה
3.16 פריט תוכן דיגיטלי – פריט הכולל משאבי מדיה מסוגים שונים, אשר נותן מענה לתוכן ספציפי מתכנית הלימודים למשך יחידת זמן קצרה. פריטי תוכן מרכיבים יחידת תוכן דיגיטלי.
3.17 מערכת מעקב הוראה-למידה / סביבת תוכן הכוללת רכיבי LMS - מוצר תוכנה המאפשר הפעלת מערכי למידה במסגרת שיעורים/ קורסים מובנים כולל בניה של מערכי שעור, ניהול מעקב אחר ביצועם, ניתוח עבודת הלומדים מתן משוב וציונים. 
המערכת מאפשרת את ביצוע כל הסעיפים הבאים:

· הגדרת קבוצות, הוספת בודדים לקבוצות. 

· שיוך משימות לקבוצות, לתת-קבוצות ולתלמיד הבודד. 

· כתיבת הנחיות והוראות לתלמידים.

· ניהול מעקב התקדמות הלומדים ברמת כיתה וברמת תלמיד. 

· מתן משוב לעבודת התלמיד ע"י המורה

· מתן ציונים ו/או הערכה לפעילות.

· הוספת תאריך השיוך וקביעת מועד הגשה.

· דוחות סקירה כללית עם אפשרות ליצוא נתונים.
· הצגה גרפית של ניתוח נתוני הביצוע של התלמידים ברמת כיתה ותלמיד(פרט) .
· צפייה בתשובות התלמיד לשאלות פתוחות.
3.18 יחידת תוכן דיגיטלית- כל פריטי תוכן המיועדים לשכבת גיל אחת, בתחום דעת אחד – המאפשרים הוראה ולמידה בהתאמה לפחות של 40% מתוכנית הלימודים למגזר דוברי עברית ו/או דוברי ערבית. קיימות יחידות תוכן דיגיטליות אשר פועלות תחת מערכת מעקב הוראה-למידה הכוללת LMS  ויחידות תוכן דיגיטליות אשר אינן פועלות תחת מערכת מעקב הוראה-למידה . 
3.19 סביבת תוכן – מארז של יחידות תוכן בתחומי דעת (אחד או יותר) לשכבות גיל (אחת או יותר), כאשר בית הספר רשאי להשתמש ביחידות התוכן בהתאם לשיקול דעתו הבלעדי וללא הגבלה כלשהי של הספק.
3.20 סביבת תוכן אדפטיביות - בסביבת תוכן אדפטיבית מתקיימות התכונות הבאות :
· סביבה אשר בה מתקיימת התאמה אישית ומתקבל מענה פרסונלי של הפעילויות המוצעות 
לתלמיד בהמשך, בהתייחס לנכונות הפתרון שהתקבל באחת משתי הפעולות הבאות: 

· סביבה אשר בה התלמיד מתבקש לתת תשובה סופית, תיתן הסביבה תרגול לתלמיד בהמשך, 
בהתאם לתשובות שנתן התלמיד אחת לחמישה תרגילים לכל היותר. התרגילים בהמשך יהיו 

שונים ביחס לתרגילים בהם התלמיד לא הצליח.  

· סביבה אשר בה התלמיד מתבקש לתאר את מהלך הפתרון בחמישה צעדים בממוצע לכל
הפחות, המערכת תיתן מענה פרסונלי שמצביע על המהלך השגוי של התלמיד, זה במטרה 

לתת לתלמיד כלים לפתור את התרגילים בצורה נכונה, בהתייחס למה שהתלמיד כתב.
· סביבה אשר בה לפחות 50% מהפעילויות מכל תכנית הלימודים משתתפות במרכיב המותאם 
אישית.
3.21 תקן אבטחת מידע- תקן שנקבע על ידי משרד החינוך והוגדר דרישות אבטחת מידע מהספקים לשמירה על חיסיון, שלמות וזמינות המידע. התקן מתעדכן מעת לעת ומופיע בסעיף "בדיקות אבטחת מידע"  בקישור זה.  
3.22 ספר לימוד – ספר שנכתב בהתאמה מלאה לתכנית הלימודים הרשמית בתחום הדעת לשכבת גיל ספציפית, כולל הנחיות פדגוגיות ודידקטיות המותאמות לשכבת הגיל, נכתב באיכות לשונית ראויה, העיצוב הגרפי משרת את התכנים, כולל התייחסות למגוון האוכלוסיות הקיימות בישראל והעומד בדרישות משרד החינוך והאגף לאישור ספרי לימוד.
 
3.23 ספר לימוד דיגיטלי – גרסה דיגיטלית של ספר לימוד, נגיש באמצעים דיגיטליים מקוונים ועומד בתקינה של ספר בתקן בסיסי או ספר בתקן מתקדם כפי שמפורסמת על ידי המשרד  בקישור זה.  
3.24 ספר לימוד דיגיטלי בתקן בסיסי כולל קבצי שמע, אפשרות סימון ושמירת הסימונים וההערות, העתקת פסקאות בצורה מסודרת. כמו כן, יתאפשרו הוספת תכנים, הוספת משאבי מדיה, הוספת הערות, על ידי המשתמש. שיתוף בזום או כל כלי שיתוף אחר. לא מדובר בספרי לימוד PDF סרוק ללא כל אפשרות שינוי .
3.25 ספר לימוד דיגיטלי בתקן מתקדם יאפשר שילוב פדגוגיה חדשנית בכיתה כגון: יכולת לעבוד על משימות מקוונות בספר, יכולת להיחשף למשאבי מדיה מגוונים דוגמת וידאו ויישומים. הספר הדיגיטלי יאפשר  יכולות אינטראקטיביות שיאפשרו לתלמיד להיות אקטיבי יותר ויקנה יכולות למורה לעקוב אחר התקדמות התלמידים. להגדרות ראה סעיף "ספרי לימוד" לפירוט התקנים. בקישור זה  
3.26 סביבות למידה מתוקשבות לחטיבה צעירה– סביבה שלמה ומלאה הכוללת בין היתר עולמות תוכן מקוונים, פורטל חינוכי לימודי הפועל כפלטפורמה המכילה מאגר ידע ממוחשב, כלי עזר תומך הוראה לתוכניות הלימודים הפרונטאליות והמובנות במערכת החינוך, המיועדים לתרום לעשייה החינוכית להוראה וללמידה בתחומי הדעת והתוכן השונים,  המותאמים לתלמידי החטיבה הצעירה.
3.27 סביבות למידה מתוקשבות ללימוד שפה דבורה – סביבה שלמה ומלאה ללימוד שפה הכוללת בין היתר עולמות תוכן מקוונים, פורטל חינוכי לימודי הפועל כפלטפורמה המכילה מאגר ידע ממוחשב, כלי עזר תומך הוראה לתוכניות הלימודים הפרונטאליות והמובנות במערכת החינוך, המיועדים לתרום לעשייה החינוכית להוראה וללמידה בתחומי הדעת והתוכן השונים,  המותאמים ללימוד שפות. סביבת למידה ללימוד שפה דבורה מאפשרת להשמיע, להקליט ולנתח את המלל המדובר.
3.28 סביבת למידה אדפטיבית למתמטיקה - סביבה ללימוד מתמטיקה, כלי עזר תומך הוראה ולמידה, נותן מענה ל 50% לפחות מתוכנית הלימודים השנתית לשכבת הגיל, או 80% לפחות מענה לנושא הגיאומטריה מתוכנית הלימודים השנתית לשכבת גיל. הסביבה כוללת מרכיבי LMS ויכולת התאמה אדפטיבית של רמת הפעילויות כפי שמפורט בתכונות סביבת למידה אדפטיבית.
3.29 מערכת ניהול משתמשים והרשאותIDM  – מערכת המאפשרת למשרד החינוך לבצע ניהול מרכזי של חשבונות המשתמשים והרשאותיהם במערכות המחשוב השונות, בסביבת האינטרנט, תוך שמירה על אחידות ואכיפת נהלי אבטחת המידע. המערכת מספקת בקרת גישה מאובטחת באמצעות תשתית הזדהות והרשאות למערכות המחשוב וליישומים במערכת החינוך, באינטרנט. במסגרת זו מנפיק המשרד למשתמשים פרטי זיהוי אישיים לצרכי הזדהות המופצים להם באמצעים הנהוגים במשרד באותה עת. בנוסף מעמיד המשרד לרשות המשתמשים שירותים עצמיים ומוקדי שרות ותמיכה לטיפול בבעיות הזדהות , סיסמאות והרשאות.
3.30 הזדהות אחידה - הזדהות משתמשים במערכת החינוך באמצעות סיסמה אחת ,סיסמת  משרד החינוך, למערכות המחשוב של משרד החינוך  ובנוסף למערכות של ספקים חיצוניים המספקים שירותים חינוכיים וטכנולוגיים למערכת החינוך. 
3.31 - SSO מעבר בין יישומים במערכת החינוך ללא צורך בהזדהות נוספת. SSO למערכות ספקים חיצונים מותנה בחיבור מערכת הספק למערכת ההזדהות המרכזית של המשרד, IDM.
3.32 מערכת ניטור שימושים – מאגר מרכזי של נתוני שימוש בתוכן ובסביבות דיגיטליות, אשר הקים המשרד ומאפשר ריכוז וניהול השימושים בתוכן הנרכש במסגרת מכרז זה. נתוני השימוש מתייחסים לזמן השימוש, אורך השימוש, טיב השימוש ואופיו של תלמיד ועו"ה בתכנים פדגוגיים דיגיטליים על סוגיהם השונים. 
3.33  תקלה משביתה - תקלה המשביתה את יכולת העבודה של בית ספר (אחד או יותר) באותה תוכנה ואשר לא מאפשרות עבודה תקינה.
3.34 סביבות למידה מתוקשבות ללא תוכן – סביבות למידה מתוקשבות אשר מאפשרת מגוון פעולות ושימושים חינוכיים.
3.35 מערכת גפ"ן – מערכת מקוונת המשמשת את "התכנית לגמישות הניהולית במערכת החינוך" (להלן "תוכנית גפ"ן) במסגרתה מנהלי בתי הספר ירכשו עפ"י בחירתם, מהספקים שבמאגר התוכניות שהמשרד הקים, את השירות המבוקש וישלמו עליו באמצעות התקציב שהעמיד לצורך כך המשרד.

4. תיאור הפרוייקט והיקפו
4.1 רקע
4.1.1 משרד החינוך על יחידותיו השונות מעוניין להטמיע סביבת עבודה מקוונת בתהליכי ההוראה, הלמידה והערכה כחלק אינטגרטיבי מסביבת ההוראה והלמידה של המורים והתלמידים במערכת החינוך. 

4.1.2 הפעילות במסגרת מכרז זה תתואם בכל שלב בהפעלתו עם גורמים שונים המעורבים בתהליך, הכוללים את יחידות המשרד, הפיקוח המחוזי באמצעות מפקחת מחוזית לתקשוב, רשויות מקומיות באמצעות אגף החינוך, ומקבלי השירות (המורים והתלמידים) באמצעות המוסדות מקבלי השרות. 
4.1.3 המשרד יקים רשימות ספקים לשנת הלימודים תשפ"ד רשימה לכל אחד מסוגי הפריטים המוגדרים כחומר למידה דיגיטלי במכרז זה.
4.1.4 בתי ספר הכלולים בתוכנית גפ"ן (גמישות ניהולית), יוכלו לרכוש ישירות מהספקים את חומרי למידה דיגיטליים מתוך הרשימות הללו במחירים הנקובים לכל סוג פריט ברשימה.
4.1.5 בתי ספר וגורמי חינוך אחרים שאינם כלולים בתוכנית גפ"ן (גמישות ניהולית), יוכלו לרכוש מהספקים באמצעות המשרד את חומרי למידה דיגיטליים מתוך הרשימות הללו במחירים הנקובים לכל סוג פריט ברשימה.

4.2 הגורמים השותפים לפעילות במכרז ומעורבותם
4.2.1 המינהל לחינוך טכנולוגי
1. ריכוז וניהול התקציב של הפרויקט, אפיון דרכי הביצוע, הפיקוח והבקרה בהתאם למדיניות המשרד. 
2. האגפים השונים במינהל יתאמו את כל פעילויות הפרויקט בהלימה לצורכי היחידות במשרד.
3. ניהול ובקרת הפעילות המופעלת ע"י הספקים במוסדות החינוך , ואצל מקבלי השירות האחרים.
4.2.2 הפיקוח המחוזי
סיוע בגיבוש צרכי בתי ספר וצרכי המסגרות המשלימות, עידוד, ליווי ובקרת פעילויות המלמדים והלומדים. 
4.2.3 יחידות המשרד
יחידות המשרד המעוניינות ברכישת פריטים עבור מוסדות החינוך שבפיקוחם. הרכישה תתבצע באמצעות המינהל לחינוך טכנולוגי. 
4.2.4 רשויות מקומיות ובעלויות על מוסדות חינוך
1. הגדרת הצרכים של מוסדות החינוך שבאחריות הרשות המקומית.
2. עידוד השימוש במאגרים במוסדות החינוך.
3. אספקת תשתיות מתאימות (עמדות קצה, תוכנות ותקשורת) לשימוש בשירות.
4.3 אוכלוסיית היעד
אוכלוסיית היעד לשימוש חומרי למידה דיגיטליים הינם:
4.3.1 תלמידי מערכת החינוך בכל שכבות הגיל (חטיבה צעירה, חינוך יסודי, חטיבת ביניים, חטיבה עליונה), בכל סוגי החינוך (רגיל, מיוחד) ובכל סוגי הפיקוח  (ממלכתי, ממלכתי דתי, חרדי) וכל המגזרים דוברי עברית ומגזר דוברי ערבית (דרוזי, מוסלמי, נוצרי, צ'רקסי, בדואי) במערכת החינוך הרשמית והמוכר שאינו רשמי וכן במסגרות המשלימות וכל מי שנקבע כמקבל שירות כמוגדר במסגרת מכרז זה.
4.3.2 צוותי הוראה ופרחי הוראה.
4.3.3 נושאי תפקידים במערכת החינוך במסגרות המשלימות ובמשרד החינוך בכל רחבי הארץ. 
4.4 תחומי הדעת (אשכולות)
4.4.1 חומרי הלמידה הדיגיטליים יהיו מותאמים לתכנית הלימודים ולסטנדרטים בתחומי הדעת בשכבות הגיל ויכללו מטלות לימודיות, מבחנים מקוונים, מידע ומאמרים העומדים לרשות הלומדים ופעילויות מתוקשבות אחרות.
4.4.2 אופני השימוש המוצעים מותאמים לקהל היעד (גיל, יכולות, ידע מוקדם סביר).
4.4.3 חומרי הלמידה הדיגיטליים ישמשו את התהליך הפדגוגי והמשימות הלימודיות הקשורות בתהליך הלימודי. 
4.5 הקטלוג החינוכי
4.5.1 למשרד קיים מאגר מרכזי של חומרי למידה במאגר "הקטלוג החינוכי" בקישור זה .
4.5.2 הקטלוג החינוכי הינו מאגר מקוון אשר בו מקוטלגים ספרי לימוד וחומרי הוראה דיגיטליים שמנגיש משרד החינוך. 
4.5.3 הקטלוג מאפשר חיפוש ממוקד באמצעי סינון נרחבים וכן קישורים לחומרים הלימודיים עצמם או הורדה שלהם. 
4.5.4 כל פריט בקטלוג מכיל METADATA כך שבאם יידרש ולפי הצורך , על הספק יהיה למסור METADATA עבור כל יחידת ספר לימוד דיגיטלי, סביבה דיגיטלית ויחידת תוכן דיגיטלית אשר תקוטלג בקטלוג.
4.6 סוגי חומרי הלמידה הדיגיטליים ומאפייניהם
4.6.1 הנגישות לחומרי הלימוד הדיגיטליים
1. כל התוכנות והתכנים לצורך השימוש בחומרי הלמידה הדיגיטליים במסגרת מכרז זה להיות בעלות היתכנות טכנולוגית להתאמות נגישות, כך שבעת בקשה  פרטנית של אדם עם מוגבלות במערכת החינוך, וככל שיוחלט לבצע התאמות נגישות בתוכנות ובתכנים אלו, התשתית הטכנולוגית תהייה מוכנה לשינויים טכנולוגיים ברמת הקוד לצורך הטמעת נגישות בהתאם להוראות תקנה 35 בתקנות הנגישות לשירות ולרבות ות"י 5568 חלק 1 נגישות תכנים באינטרנט של מכון התקנים הישראלי ות"י 5568 חלק 2 נגישות מסמכים דיגיטליים.
2. בנוסף על הממשק הטכנולוגי של הפריטים לעמוד בסעיפי השמישות שקבע משרד החינוך גם למוצרים טכנולוגיים שאינם מחויבים בהתאמות נגישות בהתאם להוראות תקנה 35. פירוט של סעיפי השמישות מפורטים ב נוהל התאמות נגישות ושמישות במוצרים טכנולוגיים לספקים טכנולוגיים של משרד החינוך – נספח 1 שמישות
3. נגישות לחומרי הלימוד הדיגיטליים תתאפשר ב- ONLINE באמצעות המרשתת (האינטרנט). מומלץ שבמידה ועל התוכן הלימודי מתבצע מעקב אחר תהליך הלמידה, לאפשר מימוש הקישוריות בין התכנים למערכות לניהול הלמידה. למעט יחידות תוכן המיועדות למגזר החרדי, אשר ניתנות להפעלה בתצורת OFFLINE.
4. כל חומר לימוד דיגיטלי שיופעל תתמוך בכל צורות ההפעלה שלה, בהזדהות אחידה אל מול מערכת IDM של המשרד. למעט יחידות תוכן המיועדות למגזר החרדי, אשר ניתנות להפעלה בתצורת OFFLINE.
5. תפעול חומרי הלימוד על כל היבטיהם יעשה באחריות הספק  כאשר למשתמשים בחומרי הלימוד תינתן נגישות מתוך המוסד ומחוצה לו (מהבית/אחר) באמצעות רשת האינטרנט לתכנים הדיגיטליים כדלקמן:
(1) יכולת הורדה ו/או צפייה מרחוק בתכני הלימוד הדיגיטליים. 
(2) אפשרות הפעלת תכני הלימוד הדיגיטליים משרת מרוחק.
(3) יחידות תוכן המיועדות למגזר החרדי, ניתנות להפעלה בתצורת OFFLINE.
4.6.2 יחידת תוכן דיגיטלית
1. יחידות התוכן הדיגיטליות שיכללו ברשימות יסווגו כדלקמן: 
(1) יחידות תוכן אשר כוללות מערכת מעקב הוראה-למידה (LMS).
(2) יחידות תוכן אשר אינן כוללות מערכת מעקב הוראה-למידה (LMS).
2. יחידת התוכן הדיגיטלית תהיה חלק מתהליך הלמידה אליו מופנים הלומדים על מנת לדלות ממנו מידע רלוונטי וכן את המשימות הלימודיות הקשורות בתהליך הלימודי.
3. יחידות התוכן המוצעות במכרז יהיו מותאמות לכל שכבות הגיל ולכל שלבי החינוך.
4. בעת יצירת התוכן הלימודי הדיגיטלי יוגדרו לו שדות METADATA אשר ישמשו לצורך איתור התוכן בקטלוג החינוכי ולצורך העברת נתוני השימוש למשרד. 
5. נדרש להשתמש בשדות ה- METADATA אשר מוגדרים כשדות חובה (מנדטוריים) בהנחיות לחיבור אל הקטלוג החינוכי אשר מופיע באתר המשרד בקישור זה. תכני הלימוד יתעדכנו ברכיבי ה- METADATA על פי העדכונים המתבצעים מעת לעת ומפורסמים באתר המשרד. הספקים רשאים להשתמש גם בשדות ה- METADATA המוגדרים כשדות רשות–באותן הנחיות, אך אינם מחויבים לכך.
6. פריטי התוכן הדיגיטלי בכל יחידת תוכן דיגיטלית, יפותחו ויותאמו עפ"י סטנדרטים המאפשרים שימוש יעיל בתכנים, בזמני תגובה יעילים בעבודה יחידנית ובקבוצות לימוד בגדלים שונים.
7. חומרי הלימוד בכל יחידת תוכן דיגיטלית, יפותחו ויותאמו לתכנית הלימודים ולסטנדרטים בתחומי הדעת וחתך הגיל ויכללו מטלות לימודיות, מבחנים מקוונים, ומאמרים העומדים לרשות הלומדים.
8. כל יחידת תוכן דיגיטלית תכלול סוגים שונים של פריטי תוכן הממוקדים בפעילות הלימודית. 
9. כל יחידת תוכן דיגיטלית תעודכן באופן שוטף וצובר מידע בפורמטים מקובלים שונים, בשילוב הפניות (היפרלינק) ברשת. 
10. כל יחידת תוכן דיגיטלית תופעל תוך הקפדה על שמירת זכויות יוצרים, שמירת זכויות הפרט עפ"י כל דין ושמירת כללי האתיקה.
11. באחריות הספק לפתח ממשק מול הקטלוג החינוכי או כל פורטל מרכזי אחר שיוגדר ע"י המשרד תוך 30 יום מתחילת ההתקשרות.
4.6.3 ספרי לימוד דיגיטליים
1. הספרים הדיגיטליים שיכללו ברשימות יסווגו כדלקמן: 
(1) ספר לימוד דיגיטלי בתקן בסיסי 
(2) ספר לימוד דיגיטלי בתקן מתקדם
2. הספרים הדיגיטליים המוצעים במכרז יהיו מיועדים לכל שכבות הגיל ולכל שלבי החינוך ויעמדו בתקנים המעודכנים שהמשרד קבע, המאפשרים מנעד רחב לפתרונות ברמות שונות של מורכבות ויישום טכנולוגי ופדגוגי. 
3. התקנים מחייבים עמידה בדרישות אבטחת מידע, תאימות, נגישות ושמישות ומתבססים על תקנים בין לאומיים, וזאת מתוך רצון לקבל מקסימום תאימות לכל סביבות ההפעלה הקיימות כיום בשוק וכן למחשבים ולאמצעי קצה דוגמת סמארטפונים, טאבלטים, מחשבים ניידים ונייחים מסוגים שונים וכו'.

4. על כל ספר לימוד דיגיטלי המוצע למכרז זה להיות בעל אישור תוקף של משרד החינוך לשנת הלימודים.
5. על הספק לאפשר גישה לספר הדיגיטלי באמצעות הקטלוג החינוכי  שהמשרד מפעיל.
4.6.4 סביבות למידה מתוקשבות לחטיבה צעירה
סביבת למידה מתוקשבת לחטיבה צעירה צריכה להיות בנויה כמערך שיעור ויכללו בה לפחות 2-3 מהפעילויות המפורטות כדלקמן:
1. סרטון – סרטון מצולם הכולל: הסבר, הרצאת מומחה, ריאיון, פתרון תרגילים, סיכום של נושא, הרצאת מבוא, העמקה בתחום שאינו נמצא בתכנית הלימודים ועוד. הסרטון יכלול כתוביות נגישות בשפה המדוברת בסרטון וכן אפשרות להוסיף כתוביות בשפות נוספות. את הכתוביות יש לספק כקובץ טקסט שמופעל ע"ג הסרטון ולא בהטמעה עליו. את הסרטון יש לדגום ולספק באיכות HD וכן באיכות נמוכה לצפייה באינטרנט. יש לספק את הסרט בפורמט H264. כתוביות לסרטונים יש לבצע בהתאם לנוהל הנגשת סרטונים. לצפיה ולהורדת הנוהל  לחץ על קישור זה.
2. סרטון הנפשה (אנימציה) –סרטון הנפשה להצגת מבוא/סיכום של נושא או תופעה, פתרון תרגילים ועוד. הסרטון יכלול כתוביות נגישות בשפה המדוברת בסרטון וכן אפשרות להוסיף כתוביות בשפות נוספות. את הכתוביות יש לספק כקובץ טקסט שמופעל ע"ג הסרטון ולא בהטמעה עליו. מבוסס HTML, JavaScript, CSS (יש לממש את כל הפונקציונליות ללא שימוש בתוספים נוספים) לפי תקן W3C ורמת נגישות לפי דרישת המשרד. 
3. סרטון סמן –סרטון שמדגים שימוש במערכת מחשב או סדרה של פעולות במסך המחשב על ידי הקלטה של תנועות הסמן. הסרטון יכלול כתוביות נגישות בשפה המדוברת בסרטון וכן אפשרות להוסיף כתוביות בשפות נוספות. את הכתוביות יש לספק כקובץ טקסט שמופעל ע"ג הסרטון ולא בהטמעה עליו. את הסרטון יש לדגום ולספק באיכות HD וכן באיכות נמוכה לצפייה באינטרנט. יש לספק את הסרט בפורמט H264. 
4. יישומון, הפעלה אינטראקטיבית, WebApp – יישום אינטראקטיבי מבוסס HTML, JavaScript, CSS (יש לממש את כל הפונקציונליות ללא שימוש בתוספים נוספים) לפי תקן W3C ורמת נגישות, לפי דרישת המשרד. בעל פונקציונליות פשוטה המאפשר ביצוע פעולה או פעולות ממוקדות, לדוגמה: חיתוך מצולעים, בניית גופים תלת ממדיים מקוביות להדגמת נפח. 
5. סימולציה, הדמיה אינטראקטיבית–יישום אינטראקטיבי מבוסס HTML, JavaScript, CSS (יש לממש את כל הפונקציונליות ללא שימוש בתוספים נוספים) לפי תקן W3C ורמת נגישות לפי דרישת המשרד. הסימולציה מאפשרת ללומד לתפעל כמה משתנים ולבחון את השפעתם על תופעה כלשהי.

6. תרגול, מבחן – לפי יחידות של שאלה/מטלה עם האפשרויות הבאות:
(1) שאלות רב ברירה
(2) שאלות פתוחות
(3) שאלות מתמטיות עם תוצאה (?=1+5)
(4) שאלות התאמה באמצעות Drag and drop

(5) השלמת משפטים
(6) מתיחת קווים
(7) סימון אזורים בתמונה
(8) ועוד
מבוסס HTML, JavaScript, CSS (יש לממש את כל הפונקציונליות ללא שימוש בתוספים נוספים) לפי תקן W3C ורמת נגישות לפי דרישת המשרד.
יש לממש באריזת ה-SCORM את נושא ההערכה: ציון סופי, זמן ביצוע, ביצוע/אי ביצוע ויוצא באלה ברמת השאלה/מטלה וכן ברמה כוללת. בפעילויות בהן לא ניתן לספק מענה בנושא הנגישות יש לספק טקסט פעילות אלטרנטיבי. 
7. משחקון, משחק לימודי - מטרת המשחק לפתח יכולות חברתיות, הקניית עולם מושגים ותרגול בהפעלה של סביבה מורכבת באופן חווייתי אינטראקטיבי. מבוסס HTML, JavaScript, CSS (יש לממש את כל הפונקציונליות ללא שימוש בתוספים נוספים) לפי תקן W3C ורמת נגישות לפי דרישת המשרד.
יש לממש באריזת ה-SCORM את נושא ההערכה: תוצאה, זמן ביצוע, ביצוע/אי ביצוע וכיוצא באלה. 
8. מצגות – לפי יחידה של שקופית אחת. מצגת מבוססת PowerPoint או כלי דומה הכוללת הנפשות, אינטראקטיביות, כפתורים וכדומה.
4.6.5 סביבות למידה מתוקשבת ללימוד שפה דבורה
1. נותנת מענה ל 50% לפחות מכלל תכנית הלימודים לשכבת גיל.
2. סביבות הלמידה המתוקשבות ללימוד שפות המוצעות יהיו מיועדות לכל שכבות הגיל ולכל שלבי החינוך.
3. סביבת למידה מתוקשבת ללימוד שפות צריכה להכיל תכנים מסוגים ותצורות שונות, המותאמים ללמידה בשלבי הגיל השונים, בלימוד השפה הנלמדת (עברית, ערבית, אנגלית, סינית, צרפתית וכו').
4. בסביבת הלמידה ללימוד שפה דבורה צריכים להיות מערכי שיעור המכילים תוכן לימודי, כגון: סרטון, הנפשה (אנימציה), יישומון, הפעלה אינטראקטיבית, WebApp, סימולציה, הדמיה אינטראקטיבית, סרטון סמן, תרגול, מבחן, משחקון, משחק, מצגות. 

5. סביבת למידה ללימוד שפה דבורה צריכה להכיל לפחות את המאפיינים שבסעיפים  (1)-(3)  מתוך המאפיינים הבאים:

(1) ניהול תוכן  (הקצאת משימות, בחינות וכו' מתוזמנות למשתמשים, פתיחת יחידות תוכן ללמידה בהתאם לקצב התקדמות הלומד וכו').
(2) מרחב אישי ומרחב שיתופי למורה ולתלמיד.
(3) תקשורת  (פורומים, צ'אט, דואר אלקטרוני וכו').
(4) ניהול משתמשים והרשאות.
(5) ניקוד טקסט.
(6) מנוע חיפוש.
(7) מילון( אופציונאלי) יכול להכיל גם: מילים נרדפות, מילון ביטויים וניבים, ניתוח דקדוקי של צורות נטייה, ניקוד וכתיב תקני, צירופי מילים לשוניים.

(8) הפקת דוחות מעקב על הלומדים.
6. סביבת למידה ללימוד שפה דבורה צריכה את כל  ארבעת המאפיינים בהיקף של 40% לפחות מהתוכן:
(1) השמעת תוכן על ידי התוכנה.
(2) הקלטת תוכן על ידי משתמש.
(3) אפשרות האזנה לתוכן שהוקלט.
(4) מנוע לזיהוי דיבור של המשתמש (Voice Recognition).
 
4.6.6 סביבת למידה אדפטיבית ללימוד מתמטיקה
1. על הסביבה המוצעת לתת מענה לתוכנית הלימודים לפחות באחת משתי האפשרויות:
(5) 50% לפחות מכלל תכנית הלימודים לשכבת גיל.
(6) 80% לפחות מתוכנית הלימודים השנתית לשכבת גיל בגאומטריה.
2. בסביבה קיימת מערכת מעקב הוראה-למידה  או שהיא סביבת תוכן הכוללת רכיבי LMS.
3. חובה על הסביבה המוצעת להיות בעלת תכונות אדפטיביות.
4.6.7 סביבות למידה מתוקשבות ללא תוכן.
1. סביבות למידה מתוקשבות ללא תוכן תאפשר מגוון פעולות ושימושים חינוכיים במגוון נושאים בבתי הספר ובכל שכבות הגיל כפי שפורט באישור השימוש אשר ניתן באישור משרד החינוך. 
2. הסביבה תכלול כלים ואמצעים שיאפשרו שילוב תכני לימוד שונים לשימוש התלמידים והמורים.
3. על סביבות למידה מתוקשבות ללא תוכן יחולו כל ההנחיות והכללים הרלוונטיים למוצרים אלו אשר פורטו בסעיף 4.6 לעיל .
4.7 גריעת חומרי הלמידה הדיגיטליים מהרשימות
4.7.1 גריעת חומרי הלמידה הדיגיטליים ביוזמת המשרד
1. המשרד רשאי על פי שיקול דעתו הבלעדי לגרוע חומרי הלמידה הדיגיטליים מתוך הרשימות המנוהלות על ידו וזאת באחד או יותר מהסיבות הבאות:
(1) האישור של משרד החינוך – המינהל לחינוך טכנולוגי והאגף לאישור ספרי לימוד, אינו תקף יותר.
(2) בשל תקלות טכנולוגיות הנובעות מהפעלת הפריט.
(3) התכנים במאגר אינם מתאימים לפי שיקול דעת האגף לאישור ספרי לימוד ו/או מינהל מדע וטכנולוגיה.
2. במקרים הנ"ל המשרד רשאי לדרוש שינויים בתוכן או הפסקת השימוש לאלתר.
3. בכל מקרה כאמור בסעיף א(2) המשרד יודיע לספק בכתב ומראש על מועד גריעת חומרי הלמידה הדיגיטליים לפחות 21 ימי עבודה לפני מועד הגריעה. 
4. ככל שלא תהיה כל השגה של הספק עד למועד זה המשרד יגרע את חומרי הלמידה הדיגיטליים מהרשימה.
4.7.2 גריעת חומרי הלמידה הדיגיטליים ביוזמת הספק
1. הספק רשאי לפנות לא יאוחר מ- 15 במרץ בכל שנה קלנדרית בבקשה לגרוע חומרי הלמידה הדיגיטליים מהרשימה.
2. הספק יודיע בכתב למשרד על כוונתו לגרוע חומרי הלמידה הדיגיטליים מהרשימה.
3. הספק בפנייתו נדרש לפרט את הסיבות לבקשת גריעת חומרי הלמידה הדיגיטליים.
4. המשרד יבחן את הבקשה ועל פי שיקול דעתו יאשר או ידחה את הבקשה לגריעה ויפעל כדלקמן:
(1) ככל שהמשרד יאשר גריעת חומרי הלמידה הדיגיטליים, ישלח לספק את רשימת חומרי הלמידה הדיגיטליים הקיימים ברשימה לצורך סימון חומרי הלמידה הדיגיטליים המיועדים לגריעה ואישור בחתימה של מורשה חתימה מטעם הספק .
(2) המשרד ישלח לספק הודעה בכתב על ביצוע הגריעה.
(3) ככל שהמשרד ידחה את הבקשה לגריעה הספק ימשיך לספק את השירות כנדרש. 
4.7.3 בכל מקרה של הפסקת פעילות וגריעת חומרי הלמידה ישולם לספק באופן יחסי למספר החודשים שהתכנים עמדו לרשות בית הספר.
4.7.4 לאחר אישור הגריעה על ידי המשרד כאמור בסעיפים 4.7.1-4.7.2 שלעיל, הגריעה תבוצע לקראת פתיחת כל שנת לימודים.
4.8 רכישת חומרי למידה דיגיטליים והתשלום לספקים
4.8.1 הזמנה ואספקה חומרי למידה
1. המשרד יקבע בתחילת כל שנת לימודים את רשימת הספקים לאספקה והפעלת חומרי למידה דיגיטליים.
2. המשרד יכין חוזר לבתי ספר הכלולים בתוכנית גפ"ן  וחוזר לבתי ספר וגורמי חינוך אחרים שאינם כלולים בתוכנית גפ"ן שיכללו הנחיות להזמנה חומרי למידה, רשימת הספקים והמחירים לצורך רכישת אפשרות לשימוש שנתי בחומרי למידה דיגיטליים לסוגיהם.
3. לצורך קבלת הזמנות מבתי ספר הכלולים בתוכנית גפ"ן הספק נדרש להרשם למערכת המקוונת של התוכנית. 
4. הספקים יתאמו את פעילותם עם בתי הספר שרכשו מהם חומרי למידה.
5. בית הספר יכין עפ"י הנחיות המשרד רשימה שמית של מורים ותלמידים הרשאים להשתמש חומרי למידה דיגיטליים. הגישה של משתמשים במערכת החינוך לתכנים של הספק תהיה אך ורק באמצעות מערכת ההזדהות המרכזית של המשרד IDM. לפיכך באחריות כל ספק להתחבר למערכת ההזדהות של המשרד בהתאם להנחיות החיבור המפורטות בנספח 5. 
6. במידה והעיכוב נגרם מכך שבית הספר לא העביר בזמן את רשימות המשתמשים, הדבר לא יהווה עילה לחייב את הספק בפיצוי מוסכם.
7. במידה ולספק לקוחות ומשתמשים שאינם נמנים עם מערכת החינוך יש להציג 2 לחצני הזדהות בדף הבית:
(1) כניסה בהזדהות ספק

(2) כניסה בהזדהות משרד החינוך – תוך הדגשה והבלטה של לחצן/אייקון "הינשוף" המשמש לכניסה בהזדהות למשרד החינוך.
8. הספק ישלב בתי הספר והתלמידים המורשים להשתתף בפעילויות וישתמש בהגדרות ההזדהות המופיעות במערכת ההזדהות המרכזית האחידה של המשרד (IDM). 
9. פרטי זיהוי וסיסמאות ינוהלו על ידי מערכת ההזדהות האחידה של המשרד ובאמצעותה יופקו ויופצו (כולל מערך תמיכה) סיסמאות למשתמשי מערכות החינוך השונים: מורים, תלמידים, סגל בית ספר וכל גורם אחר מטעם המשרד המורשה לגשת לתכני הספק.
10. יובהר כי גם במצב בו בחרו בספק רק מוסדות אשר בתוכנית גפ"ן, יחתום הספק עם המשרד על הסכם ללא תמורה כספית מהמשרד.
11.  על הספק להכין דיווחים נפרדים. כאשר תשלום של בית הספר/של המשרד יבוצע עפ"י הדוח הביצוע הנגזר  מהיקף התקשרות המשרד עם הספק ב.
4.8.2 הגבלות והתניות
1. הספק אינו רשאי להציע או להתנות רכישה של חומרי למידה דיגיטליים ברכישת מוצר/שרות אחר בין אם הוא של הספק או של ספקים אחרים ובין אם הוא כלול במכרז זה או שאינו כלול במכרז זה.
2. הספק אינו רשאי לתת הטבות או מתנות כספיות או שווה ערך כספי מכל סוג שהוא, למקבל שירות הרוכש חומרי למידה דיגיטליים במסגרת מכרז זה. 
3. אספקת חומרי למידה ללא תשלום ביחד עם חומרי למידה שנרכשו תחשב כהטבה כספית ועלולה לגרור הטלת פיצוי מוסכם בגינה.
4. למרות האמור לעיל, במידה שהספק מעוניין לתת הטבות או הנחות לרכישת חומרי למידה דיגיטליים במסגרת מכרז זה, ייקח זאת בחשבון במסגרת הצעת המחיר ויציין זאת באופן ברור, מפורש ומפורט במסמך נפרד אשר יוצמד להצעת המחיר אותה הוא מגיש. 
5. הספק אינו רשאי להתנות רכישה  כמות מינימלית של חומרי למידה דיגיטליים.
6. על הספק חל איסור מוחלט על הכנסת כל פעילות או אלמנטים פרסומיים על תחומי פעילותו העסקית ו/או על פעילות של גורמים אחרים במסגרת חומרי למידה דיגיטליים.
4.9 עמידה בעומסים
4.9.1 על הספק לתת מענה במסגרת מכרז זה גם בזמן רגיל וגם בזמן חרום. 
4.9.2 על הספק לוודא כי התכנים שיופעלו על ידו יהיו ברמת איכות וחווית משתמש גבוהה בכל זמן נתון. לשם כך זמני הטעינה של התכנים באתר האינטרנט יעמדו בעומסים הנדרשים ע"פ כמות התלמידים ואופי השימוש ביחידת התוכן.
4.9.3 על הספק בדיקות עומסים תקופתיות של הן בזמן רגיל (שגרה) והן בזמן חרום על מנת להבטיח כי אכן דרישה זו מתקיימת ונשמרת בזמנים השונים.
4.9.4 העומס ימדד על ידי חישוב זמן הטעינה (load time) של כל עמוד  WEB  באתר כאשר:
1. זמן טעינה של דף בזמן רגיל – עד 3 שניות 
2. זמן טעינה של דף בזמן חרום – עד 6 שניות 
4.9.5 עמידה בעומסים הנדרשת בסעיף זה תתקיים ב-95% מזמני טעינת הדף בבדיקת העומסים בשגרה ובחרום. חריגה מהיעד של 95%:
1. חריגה בשגרה, אשר לא תטופל בתוך יום לימודים תגרור תשלום פיצוי מוסכם.
2. חריגה בעומסים בחרום אשר לא תתוקן בתוך 3 שעות תגרור תשלום פיצוי מוסכם.
4.9.6 על כל ספק להכין תוכנית (Capacity Plan) גדילה והתרחבות לעמידה בעומסים בזמן חרום. תוכנית זו תוכן על ידי הספק ותוצג לנציגי המשרד לקראת הבדיקה בעומסים בזמן חרום.
4.9.7 תוכנית זו תכלול את כל הסעיפים הבאים:

1. כמה משתמשים הספק יכול לתמוך בו זמנית ומספר כניסות בשעה בזמן רגיל.
2. מה דרוש על מנת לגדול בכמות המשתמשים במושגים של תשתית וזמן הערכות (מינימום של עד 3 ימי הערכות).
3. כמה משתמשים  מקסימלית שהספק יכול לתמוך בו זמנית ומספר כניסות בשעה בזמן חרום.
4.9.8 המשרד יבצע במהלך שנת פעילות מול הספק, מספר בדיקות עומסים כדלקמן:
1. בדיקה אחת – בדיקה זו באה לבדוק עמידה בעומסים בזמן שגרה תתבצע עם פתיחת שנת הלימודים (בחודש ספטמבר או אוקטובר).
2. בדיקה שניה - בדיקה זו באה לבדוק עמידה בעומסים בזמן חרום ותתבצע כחודש לפני ביצוע תרגיל הלמידה מרחוק בחרום ( בחודש ינואר או פברואר). 
3. בדיקות נוספות (אחת או יותר) – המשרד יבצע בדיקת עומסים בזמן חרום, וכן בזמן שיגרה במהלך השנה לפי בחירתו ושיקול דעתו.
4.9.9 על הספק להיערך לביצוע בדיקות אלו ובהתאם, לקראת כל בדיקה ידועה מראש של המשרד תוך התייחסות לכמות המשתמשים שיש לבדוק ויילקחו בחשבון פרמטרים של זמן שימוש ממוצע של משתמש, אופי השימוש, מספר משתמשים הרשומים, תרחישי השימוש השונים ופרמטרים נוספים הרלוונטיים לבדיקה.
4.9.10 המשרד ישלח לכל ספק את ממצאי הבדיקות וספקים אשר לא יעמדו בבדיקות בזמן שגרה יידרשו לתקן את הליקויים על פי לוח זמנים שיקבע על ידי המשרד, כל חריגה מלוחות הזמנים שנקבע תגרור הטלת קנס כמפורט בסעיף 6.2 בהמשך.
4.9.11 על הספק להגיש למשרד את תוכנית התיקונים של הליקויים ותוצאות הבדיקה של העומסים לאחר תיקון הליקויים. 
4.10 הדרכה והטמעה
4.10.1 כל ספק מחויב לספק  ללא תשלום הדרכה והטמעה  בסיסית  לכל בית ספר אשר מזמין ממנו סוגי פריטים של חומרי למידה דיגיטליים.
4.10.2 ההדרכה וההטמעה הבסיסית ינתנו לבית הספר על פי בחירתו באופן פיסי או באמצעות תוכנה יעודית מרחוק.
4.10.3 ההדרכה וההטמעה הבסיסית תתמקד בסוג הפריט שנרכש על ידי בית הספר.
4.10.4  כל חומרי ההדרכה יונגשו בטקסט ובסרטוני הדרכה, באופן מקוון המאפשר למידה עצמית בקצב אישי, פורמט הדפסה ידידותי לסביבה והקלטת הדרכות המתקיימות בביה"ס, לטובת צפייה חוזרת.
4.10.5 ככל ש בית הספר ירצה יוכל הדרכה והטמעה נוספים מעבר להדרכה הבסיסית הוא יוכל לרכוש מהספק שירותי הדרכה והטמעה של חומרי הלמידה,  כאשר התעריפים לביצוע הדרכה והטמעה נוספים יהיו כדלקמן:
1. לשעת הדרכה מרחוק עד 100  ₪ לשעה כולל מע"מ.
2. לשעת הדרכה פיסית עד 250 ₪ לשעה כולל מע"מ.
4.10.6  ההתחשבנות עם הספק תהיה בהתאם לשעות ההדרכה שבוצעו בפועל לבית הספר.
4.11 אספקת תכנים דיגיטליים מכל הסוגים לשימוש במערכת החרום בזמן חרום
4.11.1 בזמן חרום רשאים נציגי המשרד המוסמכים לפנות, על פי שיקול דעתם הבלעדי, אל כל הספקים המאושרים במכרז בבקשה לפתוח את אתרי כל חומרי הלמידה הדיגיטליים על סוגיהם השונים לשימוש חופשי במערכת החינוך ללא כל תמורה למשך השבוע הראשון מיום הכרזת מצב החרום. 
4.11.2 החל מהשבוע השני של מצב החרום, תשלום לספקים תמורה כספית אשר תחושב על פי האופן הבא:

1. ספקים אשר סך ההתקשרות השנתית שלהם עם בתי הספר/המשרד בגין מכרז זה, עולה על 7 מליון ₪ כולל מע"מ, יקבלו תוספת של 10% מהתמורה השבועית המשולמת להם לכל שבוע חרום נוסף מעבר לשבוע הראשון של מצב החרום.
2. ספקים אשר סך ההתקשרות השנתית שלהם עם בתי הספר/המשרד בגין מכרז זה, עולה על 2 מליון ₪ כולל מע"מ, יקבלו תוספת של 30% מהתמורה השבועית המשולמת להם לכל שבוע חרום נוסף מעבר לשבוע הראשון של מצב החרום.
3. ספקים אשר סך ההתקשרות השנתית שלהם עם בתי הספר/המשרד בגין מכרז זה, עד 2 מליון ₪ כולל מע"מ, יקבלו תוספת של 50% מהתמורה השבועית המשולמת להם לכל שבוע חרום נוסף מעבר לשבוע הראשון של מצב החרום.
4. ספקים אשר סך ההתקשרות השנתית שלהם עם בתי הספר/המשרד בגין מכרז זה, עד 750 אלף ₪ כולל מע"מ, יקבלו תוספת של 70% מהתמורה השבועית המשולמת להם לכל שבוע חרום נוסף מעבר לשבוע הראשון של מצב החרום.
5. ספקים אשר סך ההתקשרות השנתית שלהם עם בתי הספר/המשרד בגין מכרז זה, עד 500 אלף ₪ כולל מע"מ, יקבלו תוספת של 90% מהתמורה השבועית המשולמת להם לכל שבוע חרום נוסף מעבר לשבוע הראשון של מצב החרום.
6. ספקים אשר סך ההתקשרות השנתית שלהם עם בתי הספר/המשרד בגין מכרז זה, עד 250 אלף ₪ כולל מע"מ, יקבלו תוספת של 110% מהתמורה השבועית המשולמת להם לכל שבוע חרום נוסף מעבר לשבוע הראשון של מצב החרום.
7. ספקים אשר סך ההתקשרות השנתית שלהם עם בתי הספר/המשרד בגין מכרז זה, עד 50 אלף ₪ כולל מע"מ, יקבלו תוספת של 130% מהתמורה השבועית המשולמת להם לכל שבוע חרום נוסף מעבר לשבוע הראשון של מצב החרום.
4.11.3 התמורה תשולם על פי התנאים הבאים:
1. רק ספק שאכן פתח את כל התכנים שלו לכל המדינה לאחר בדיקה ואישור היחידה המקצועית, כי אכן כך נעשה.
2. התשלומים יבוצעו מידי חודש בצמוד לתשלומים השוטפים וכסעיף תשלום נפרד, עד לתום מצב החרום.
3. התשלומים יובאו לאישור ועדת המכרזים ויושלמו כתוספת לכל ספק, רק לאחר אישור הוועדה כנדרש.
4.11.4 משך השימוש הזה יהיה עד לתום זמן החרום על פי הכרזת הגורמים המוסמכים במדינה (משרד החינוך / משרד הביטחון).לגבי מגפה משך השימוש יהיה כל עוד לא מתקיימים לימודים בכל מוסדות החינוך המפוקחים ובכפוף להחלטות הגורמים המוסמכים למתן הנחיות בנושא.
4.11.5 על מנת לאפשר פעולה מהירה יעבירו הספקים מראש מיד עם הפעלת ההתקשרות (בדרך כלל פתיחת שנת לימודים 1 ספטמבר) שמות משתמשים וסיסמאות כניסה כך שנציגי המשרד יוכלו לעשות בהם שימוש מהיר ומידי מיד עם הכרזת מצב החרום.
4.11.6 נציגי המשרד מתחייבים שלא להפיץ, להעביר או להשתמש בשמות משתמש וסיסמאות אלו אלא בעת מצב החרום בלבד.
4.11.7 נציין ונדגיש כי מדובר רק בפעולה למשך הזמן הקצוב כאשר מוסדות המדינה המוסמכים הגדירו אותו כזמן חרום ולא מעבר לו.
4.11.8 הספק מחוייב להתחיל טיפול בתקלה משביתה בחרום באופן מיידי ולספק מענה בתוך 4 שעות מפתיחת התקלה המאפשר חזרה לפעילות תקינה. על הספק לעדכן את המשרד בזמן אמת על התקדמות הטיפול בתקלה. במידה של חריגה בזמני המענה, יחויב הספק בתשלום פיצוי מוסכם.
4.11.9 ספק אשר המערכות שלו לא עמדו בזמני התגובה הנדרשים כמתחייב, לא רק שלא יזכה לתמורה, אלא עלול להקנס בפיצוי המוסכם כמפורט בטבלת הפיצויים המוסכמים.
4.11.10 לענין סעיף זה, "התמורה השבועית" הינה התמורה שזכאי לקבל ספק בגין שנת לימודים תשפ"ג תשפ"ד במלואה לחלוקה ל-52 שבועות.
4.12 מערכת ניטור שימושים
4.12.1 כללי 
 
1. המשרד מפעיל מאגר מרכזי של נתוני שימוש בחומרי הלמידה  הדיגיטליים (LRS).
2. העברת נתוני השימוש תתבצע באמצעות ממשקים ( xAPI ) המתוארים בפורטל הספקים   בקישור זה.    
 
3. טרנזקציות מדווחות יעמדו בנוסף לרשום בסעיף ב לעיל בתנאים הבאים:
(1) טרנזקציה תהיה משוייכת ל actor שהוא משתמש מזוהה בהזדהות אחידה (באמצעות ת.ז. או באמצעות ת.ז. מעורבלת) בלבד
(2) טרנזקציה תכיל ב- context.context Activities.parent רשומה בודדת של המספר הקטלוגי של התוכן במכרז זה.
4. למשרד שמור שיקול הדעת להשתמש בנתונים שייאספו לצורך קביעת שיעור התשלום.
 
4.12.2 הפעלה
 
1. על הספקים להעביר למערכת  הניטור את נתוני השימוש בחומרי הלמידה  הדיגיטליים, באופן שוטף, near real-time, לכל המאוחר 4 דקות לאחר השימוש, מיד עם תחילת ההתקשרות. ספקים יכולים להתחיל בהתממשקות מיד עם פרסום המכרז. 
 
2. ספקים שסיימו התממשקות בשנה"ל תשפ"ג תשפ"ד, ימשיכו לשלוח נתוני שימוש באופן רציף כאמור, מיד עם תחילת ההתקשרות.
3. סוגי הדיווח (פתרון שאלה, צפייה בעמוד, צפייה בווידאו, הגשת מטלה וכו') יקבעו על ידי המשרד בהתאם לתכנים המוצעים ע"י הספקים. המשרד ישמור על אחידות בדרישות לפי סוגי התוכן אותם מציעים הספקים.
4. על הספקים לתייג את התכנים לפי הנדרש בתיעוד בפורטל הספקים.
5. מעת לעת עשויים לחול שינויים בצורת בדיווח (שינוי endpoint, שינוי שדות וכדו'). המשרד יודיע על שינויים אלו בהודעת דוא"ל לספקים ועל תקופת הזמן הנדרשת ליישומם, בין 30 ל-90 יום, בהתאם לגודל השינוי.
 
6. למשרד שמורה הזכות לבקר דווחים המועברים ע"י הספקים עפ"י נתונים הקיימים אצלו, כגון כניסות למערכת ההזדהות האחידה וכן בדרכים נוספות.
4.13 מחירי מקסימום
4.13.1 להלן פירוט מחירי המקסימום של חומרי הלמידה הדיגיטליים בהתאם לסוגי הפריטים. 
4.13.2 המציע נדרש להציע מחיר שאינו עולה על מחירי המקסימום הללו.
1. יחידות תוכן אשר כוללות מערכת מעקב הוראה-למידה (LMS).
מחירי המקסימום לשימוש שנתי בנושא זה יהיו כדלקמן:
	מדרגת מספר יחידות תוכן שיירכשו ע"י בית הספר
	מחיר מקסימלי לשימוש שנתי של בי"ס אחד בהתאם למספר יחידות התוכן (כולל מע"מ) שיירכשו

	מ-1 עד 6 יחידות תוכן
	300 321 ₪  לכל יחידת תוכן

	מ- 7 ועד 12 יחידות תוכן 
	200 214 ₪  לכל יחידת תוכן

	מ- 13 ועד 18 יחידות תוכן 
	150 161 ₪  לכל יחידת תוכן

	מ- 19 ועד 24 יחידות תוכן 
	75 80 ₪  לכל יחידת תוכן

	מ- 25 ועד 30 יחידות תוכן 
	25 27 ₪  לכל יחידת תוכן

	31 יחידות תוכן או יותר
	ללא תוספת תשלום


התשלום עבור יחידות תוכן דיגיטליים יהיה בהתאם למחיר שנקבע בהתאם למדרגת מספר יחידות התוכן שיוזמנו על ידי בית הספר.
כל יחידת תוכן נוספת מעבר ל-30 יחידות תוכן שנרכשו על ידי בית הספר תסופק ללא כל תוספת תשלום מעבר ל- 4,500  4,824   ₪ שישולמו עבור 30 יחידות תוכן שהוזמנו .
2. יחידות תוכן אשר אינן כוללות מערכת מעקב הוראה-למידה ((LMS.
מחירי המקסימום לשימוש שנתי בנושא זה יהיו כדלקמן:
	מדרגת מספר יחידות תוכן שיירכשו ע"י בית הספר
	מחיר מקסימלי לשימוש שנתי של בי"ס אחד בהתאם למספר יחידות התוכן (כולל מע"מ) שיירכשו

	מ-1 עד 6 יחידות תוכן
	250 268 ₪  לכל יחידת תוכן

	מ- 7 ועד 12 יחידות תוכן 
	200 214 ₪  לכל יחידת תוכן

	מ- 13 ועד 18 יחידות תוכן 
	150  161 ₪  לכל יחידת תוכן

	מ- 19 ועד 24 יחידות תוכן 
	100 108 ₪  לכל יחידת תוכן

	מ- 25 ועד 30 יחידות תוכן 
	50 52 ₪  לכל יחידת תוכן

	31 יחידות תוכן או יותר
	ללא תוספת תשלום


התשלום עבור יחידות תוכן דיגיטליים יהיה בהתאם למחיר שנקבע בהתאם למדרגת מספר יחידות התוכן שיוזמנו על ידי בית הספר.
כל יחידת תוכן נוספת מעבר ל-30 יחידות תוכן שנרכשו על ידי בית הספר תסופק ללא כל תוספת תשלום מעבר ל- 4,500  4,818 ₪ שישולמו עבור 30 יחידות תוכן שהוזמנו .
3. ספרי לימוד דיגיטליים בשתי רמות תקינה.
מחירי המקסימום לשימוש שנתי בנושא זה יהיו כדלקמן:
(1) ספר בתקן בסיסי
	מדרגת מספר ספרים דיגיטליים שיירכשו ע"י בית הספר מאותו ספק
	מחיר מקסימלי לשימוש שנתי של בי"ס אחד בספר דיגיטלי בתקן בסיסי (כולל מע"מ) שיירכש

	ספר דיגיטלי ראשון 
	900 963 ₪ לספר דיגיטלי

	ספר דיגיטלי שני 
	800 856 ₪ לספר דיגיטלי

	ספר דיגיטלי שלישי 
	700 749 ₪ לספר דיגיטלי

	ספר דיגיטלי רביעי 
	600 642 ₪ לספר דיגיטלי

	ספר דיגיטלי חמישי 
	500 535 ₪ לספר דיגיטלי

	ספר דיגיטלי שישי או יותר
	400 428 ₪ לכל ספר דיגיטלי נוסף


(2) ספר בתקן מתקדם
	מדרגת מספר ספרים דיגיטליים שיירכשו ע"י בית הספר מאותו ספק
	מחיר מקסימלי לשימוש שנתי של בי"ס אחד בספר דיגיטלי בתקן מתקדם (כולל מע"מ) שיירכש

	ספר דיגיטלי ראשון 
	1,800 1,926 ₪ לספר דיגיטלי

	ספר דיגיטלי שני 
	1,600 1,712 ₪ לספר דיגיטלי

	ספר דיגיטלי שלישי 
	1,400 1,498 ₪ לספר דיגיטלי

	ספר דיגיטלי רביעי 
	1,200 1,284 ₪ לספר דיגיטלי

	ספר דיגיטלי חמישי 
	1,000 1,070 ₪ לספר דיגיטלי

	ספר דיגיטלי שישי או יותר 
	800 856 ₪ לכל ספר דיגיטלי נוסף


4. סביבות למידה מתוקשבות לחטיבה צעירה
מחירי המקסימום לשימוש שנתי בנושא זה יהיו כדלקמן:
	מדרגת מספר סביבות למידה שיירכשו ע"י בית בית הספר מאותו ספק
	מחיר מקסימלי לשימוש שנתי של בי"ס אחד בהתאם למספר סביבות למידה (כולל מע"מ) שיירכשו

	מ-1 עד 6  סביבות למידה
	700 749 ₪  לכל סביבת למידה

	מ- 7 ועד 12 סביבות למידה
	650 696 ₪  לכל סביבת למידה

	13 סביבות למידה או יותר
	600 642 ₪  לכל סביבת למידה


5. סביבות למידה מתוקשבות ללימוד שפה דבורה
מחירי המקסימום לשימוש שנתי בנושא זה יהיו כדלקמן:
	מדרגת מספר סביבות למידה שיירכשו ע"י בית הספר מאותו ספק
	מחיר מקסימלי לשימוש שנתי של בי"ס אחד בהתאם למספר סביבות למידה (כולל מע"מ) שיירכשו

	מ-1 עד 6  סביבות למידה
	700 749 ₪  לכל סביבת למידה

	מ- 7 ועד 12 סביבות למידה
	650 696 ₪  לכל סביבת למידה

	13 סביבות למידה או יותר
	600 642 ₪  לכל סביבת למידה


6. סביבות למידה אדפטיביות ללימוד מתמטיקה
מחירי המקסימום לשימוש שנתי בנושא זה יהיו כדלקמן:
	מדרגת מספר סביבות למידה שיירכשו ע"י בית הספר מאותו ספק
	מחיר מקסימלי לשימוש שנתי של בי"ס אחד בהתאם למספר סביבות למידה (כולל מע"מ) שיירכשו

	מ-1 עד 6  סביבות למידה
	700 749 ₪  לכל סביבת למידה

	מ- 7 ועד 12 סביבות למידה
	650 696 ₪  לכל סביבת למידה

	13 סביבות למידה או יותר
	600 642 ₪  לכל סביבת למידה


7. סביבות למידה מתוקשבות ללא תוכן
מחירי המקסימום לשימוש שנתי בנושא זה יהיו כדלקמן:
	מחיר מקסימלי לשימוש שנתי של בי"ס אחד בסביבות למידה מתוקשבות ללא תוכן (כולל מע"מ) שתירכש

	2,000  2,140 ₪  לכל סביבות למידה מתוקשבות ללא תוכן


4.14 ניירת ומסמכים

הספק במכרז זה מנוע מלהשתמש בלוגו שלו על גבי ניירת הנוגעת למכרז זה. מבנה כותרת המסמכים תהיה במתכונת הבאה:


הקמת רשימת גופים לאספקה והפעלת חומרי למידה דיגיטליים 
הפרוייקט מבוצע ע"י ________ עפ"י מכרז מס' 23/6.2023
הפרוייקט מבוצע עבור מינהל חינוך טכנולוגי , משרד החינוך.

4.15 היקף שנתי צפוי של רכישות חומרי למידה דיגיטליים
	סוג הפריט המיועד לרכישה
	כמות פריטים שנתית משוערת לרכישה 

	יחידות תוכן אשר כוללות מערכת מעקב הוראה-למידה (LMS).
	כ-75,000

	יחידות תוכן אשר אינן כוללות מערכת מעקב הוראה-למידה (LMS)
	כ-75,000

	ספר לימוד דיגיטלי רמה בסיסית
	כ-8,000

	ספר לימוד דיגיטלי רמה מתקדמת
	כ-8,000

	סביבות למידה מתוקשבות לחטיבה צעירה 
	כ- 3,000

	סביבות למידה מתוקשבות ללימוד שפה דבורה
	כ- 6,000

	סביבות למידה אדפטיביות ללימוד מתמטיקה
	

	סביבות למידה מתוקשבות ללא תוכן
	כ- 4,000


כל הכמויות שפורטו לעיל הינן כמויות משוערות לשנה ואינן מחייבות את המשרד.
מובהר בזה מאחר שמדובר ברשימת ספקים וההיקפים לכל ספק משתנים, למשרד שמורה הזכות להגדיל או לצמצם את היקפי הפעילות המשוערים כפי שפורטו לעיל וזאת בכל היקף שהוא, וזאת בהתאם לשיקולי המשרד והתקציב השנתי הקיים לפעילות במכרז.
כל שינוי בכמויות שלעיל, מותנה באישור בכתב ומראש של וועדת המכרזים .

בנוסף לכך, רשאי המשרד לשנות את הכמויות בין סוגי הפריטים אך ורק באישור ובחתימה מראש של חשב המשרד ומורשי החתימה של המשרד ובתנאי שאין חריגה מגבול התקציב הכולל .
5. כח האדם של הספק והאמצעים הנדרשים לביצוע המכרז

5.1 לשם הפעלת הפרוייקט יפעל הספק ממשרדיו הוא, תוך איתור, גיוס והצבת כוח האדם והאמצעים הבאים, על ידו ועל חשבונו בהיקף ובדרישות המפורטים להלן.

5.2 עובדי הספק מנועים מלשבת במשרדי המשרד ו/או מלהשתמש בציוד ואמצעים של המשרד ו/או מלהשתמש בנייר רשמי של המשרד ו/או לחתום על מסמכים בשם המשרד ו/או להשתמש בתארים השמורים לעובדי המשרד. לפיכך, על הספק להקצות מקום עבודה לכל העובדים מטעמו בפרוייקט זה, ולספק להם את כל הציוד והאמצעים לביצוע עבודתם בשלמות, כנדרש במכרז.

5.3 הספק יעסיק ויחתום על חוזה העסקה עם כל עובד ויהיה אחראי לפעילותו השוטפת.

5.4 מובהר בזה כי לא ניתן להעסיק במסגרת מכרז זה כלבעל תפקיד שהינו עובד מדינה. 
מכל מקום מובהר בזאת כי הספק לא יוכל להעסיקם אלא אם כן קיבלו אלה  מראש וטרם העסקתם היתר בכתב להעסקה פרטית מהגורם המוסמך במשרד.

5.5 על הספק להפעיל מערכת כוח אדם ומערכת שכר עבור עובדיו, בהיותו המעסיק הישיר והבלעדי של עובדים אלו. מערכת זו תהיה מערכת מבקרת ומשלמת.
5.6 למען הסר ספק מוצהר ומוסכם כי היחסים בין הספק ובין הממשלה אינם יוצרים יחסי עובד-מעביד והמציע מצהיר בזה כי לא תהינה לו או למועסקים על ידו כל זכויות של עובדים המועסקים ע"י הממשלה, לרבות בגין הפסקת ביצוע העבודה. כל הוצאות גיוס כח האדם והפעלתו יהיו על ידי הספק ועל חשבונו.

5.7 הקפדה על דיני העבודה במדינת ישראל

5.7.1 הספק מתחייב לידע את כל עובדיו על מלוא זכויותיהם בעניין כאמור לעיל. לצורך כך יכין נוסח של דף מידע שלו הכולל את המידע הנדרש, ואשר ימסר ע"י הספק לכל עובדיו, לפני תחילת העסקתם על ידו בפרוייקט. כן מתחייב הספק לצרף דף המידע לכל חוזה העסקה עם עובדיו בפרוייקט. בדף המידע אף יובהר לכל עובד כי אינו רשאי לותר על זכות מהזכויות הנ"ל.

5.7.2 מובהר בזה כי המשרד רשאי, בכל עת, לבדוק את המערכת התקציבית והנהלת החשבונות של הספק, על מנת להבטיח קיומם של כל התחייבויות הספק בכל הקשור למכרז זה, ובכלל זה בכל הקשור לשמירה על כללי ההעסקה כאמור לעיל. על הספק להעמיד לרשותו ולעיונו של המשרד ו/או כל נציג מטעמו את כל החומר והמידע שידרשו ע"י המשרד ו/או נציגו, עפ"י שיקול דעתו הבלעדי של המשרד ו/או נציגו. ככל שיתגלה מהבדיקות שהספק לא ביצע חובה מחובותיו כאמור לעיל, לרבות לענין המבנה לשמירת נתונים, המשרד יהא רשאי להפסיק עימו את ההתקשרות ו/או לחייבו בתשלום פיצוי מוסכם בהיקף שלא יפחת מעלות המרכיב לגביו חרג לאורך כל תקופת החריגה ועד לסכום המגיע לפי 5 מהסכום. מובן כי אין באמור לעיל כדי לפגוע בכל זכות העומדת למשרד עפ"י כל דין ו/או עפ"י המכרז וההסכם.
5.8 כח האדם לביצוע הפרוייקט

הספק יידרש להעביר למשרד ביחס לכל עובדיו בפרוייקט אשר קיימת אפשרות שיידרשו לעבוד עם ילדים או לשהות במוסדות חינוך, אישור משטרה כי אין כל מניעה להעסקתם במסגרת מכרז זה, בהתאם להוראות החוק "למניעת העסקה של עברייני מין במוסדות מסוימים, התשס"א-2001" – ראה טופס 3 של תקנות "למניעת העסקה של עברייני מין במוסד המכוון למתן שרות לקטינים (אישור משטרה) תשס"ג –2003".

על הספק להגיש את הבקשה למשטרה על גבי טופס 3 המצורף לתקנה.

בנספח 3 מובא נוסח התקנה והטפסים הנדרשים.

5.8.1 איש קשר
1. על הספק להעסיק איש קשר לתיאום הפעילות מול בתי הספר והמשרד ושיהיה זמין לכל קריאה ובכל עת וילווה את הפעולות באופן צמוד שוטף ויום יומי. 
2. איש הקשר של הפרויקט יבטיח את מתן הסיוע הנדרש ובכללו הסיוע הפדגוגי הנדרש ליישום המכרז כפי שהוגדרו על ידי מינהל חינוך טכנולוגי. הוא יעבוד בהתאם ובכפוף לדרישות המשרד ולהנחיות המינהל.
5.8.2 עובדי מינהל

הספק יפעיל, לצרכיו הוא, על חשבונו, עובדי מינהלה, לוגיסטיקה, מזכירות קליטת נתונים, עיבוד נתונים על מנת לספק בשלמות את כלל התפוקות הנדרשות במכרז, בלוחות הזמנים הנדרשים.
5.8.3 ממונה אבטחת מידע

על הספק להעסיק ממונה אבטחת מידע שיהיה אחראי על יישום ומעקב אחר כל ההוראות כפי שפורטו בפרק אבטחת מידע במכרז זה.

5.9 משרדים/אתרי עבודה
על הספק להקצות על חשבונו אתר עבודה פעיל לצורך ביצוע הפעילות במסגרת פרוייקט זה.

אתר העבודה הנ"ל יכלול את כל הכלים והאמצעים הנדרשים לצורך ביצוע מלא ושלם של הפעילות.

5.10 תשתית ממוחשבת

הספק נדרש להפעיל מערכת ממוחשבת פנימית לצורך ניהול ותפעול הפרוייקט, המאפשרת הפקת נתונים והעברתם למערכות המשרד בפעילויות הבאות:
5.10.1 ניהול מאגר המידע על נושאי הפעילות במכרז.
5.10.2 מעקב אחר ביצוע תוכניות הפעילות.
5.10.3 הפקת דוחות ביצוע (דו"ח סיכום שנתי, דו"ח חודשי וכו') וכל דו"ח שיידרש ע"י המשרד ברמות של דו"ח תקופתי, דו"ח אירועים מיוחדים.
5.10.4 חובה על הספק  להעביר העתק של היישום הממוחשב מיד לאחר הפעלתו וכן להעביר עותק מעודכן בכל עת בו הספק  מבצע שינוי כלשהו (בהתיחס לכל יישום שפותח ע"י הספק במימון המשרד ועל חשבון המשרד).
5.10.5 בנוסף, יעביר הספק  למשרד את כל המידע שנצבר במערכות שלו בכל הנוגע לפרויקט זה וזאת בכל עת שיידרש לכך ע"י המשרד.
5.11 כל הוצאות השכירות, הציוד, התפעול וכל הוצאה אחרת הקשורה במתן השרות יהיו על חשבון הספק .
6. פיצוי מוסכם
6.1 מבלי לגרוע מהאמור במכרז, בכל מקרה בו לא יבצע הספק את הפעילות כנדרש ובאיכות הנדרשת או יפר הספק את הוראות מסמכי המכרז, עפ"י המפורט להלן המשרד רשאי לדרוש את הפיצוי המוסכם והספק יהיה מחויב בתשלום פיצוי מוסכם.
6.2 להלן האירועים ומקרים לגביהם תישקל הטלת פיצוי מוסכם:
	אירוע/מקרה
	סכום הפיצוי המוסכם, 
כולל מע"מ

	1. 
	אספקת סוג פריט לבית ספר לא במועד שסוכם
	500 ₪ לכל בית ספר לכל יום איחור באספקה

	2. 
	 אי מתן גישה למשתמשים במסגרת מכרז זה באמצעות מערכת ההזדהות המרכזית של המשרד IDM
	100 ₪ לכל משתמש שלא קיבל גישה

	3. 
	מכירת סוגי פריטים לבתי ספר שאינם כלולים ברשימה מתקציב שיועד לבית הספר לצורך ניצול במסגרת מכרז זה
	1,000 ₪ לכל מקרה

	4. 
	הספק לא עמד בהגבלים וההתניות כנדרש במכרז כמפורט בסעיף 4.8.2 
	10,000 ₪ לכל מקרה 

	5. 
	אי עמידה בלוח הזמנים לתיקון הליקויים של עומסים בזמן שיגרה כמפורט בסעיף 4.9.5 א'
	500 ₪  לכל יום איחור 

	6. 
	אי עמידה בלוח הזמנים לתיקון ליקויים של עומסים לאתר בחרום כמפורט בסעיף 4.9.5 ב'
	1,000 ₪ לכל שעת אחור מהזמן המוגדר לפתרון התקלה

	7. 
	אי ביצוע הדרכה והטמעה בסיסית לבית הספר כמפורט בסעיף 4.10.1
	500 ₪  לכל יום איחור מעבר ל-5 ימי עבודה ממועד אספקת סוג פריט

	8. 
	אי ביצוע הדרכה והטמעה נוספת לבית הספר שהזמין שירות זה כמפורט בסעיף 4.10.4
	5,000 ₪ לכל יום איחור מעבר ל-5 ימי עבודה לכל הזמנת הדרכה בכל בית ספר

	9. 
	חריגה מהתעריפים של שעות הדרכה והטמעה נוספת לבית הספר שהזמין שירות זה  למפורט בסעיף 4.10.4
	500 ₪ לכל מקרה חריגה בתעריף לשעה

	10. 
	אי העברת סיסמאות או הרשאות לצורך התחברות למוצר (לרבות כל הסיסמאות הנדרשות להפעלה בחרום כמפורט בסעיף 4.11)
	500 ₪ לכל בית ספר לכל יום עיכוב

	11. 
	אי עמידה בלוח הזמנים לתחילת טיפול בתקלה משביתה בחרום כמפורט בסעיף 4.11.8 
	2,000 ₪ לכל שעת אחור מהזמן המוגדר לתחילת טיפול

	12. 
	אי עמידה בלוח הזמנים למתן מענה לתקלה משביתה  בחרום כמפורט בסעיף 4.11.8
	2,000 ₪ לכל שעת אחור מהזמן המוגדר למתן מענה

	13. 
	אי העברת  דו"חות שימוש בית ספרי כמפורט בסעיף 4.12
	500 ₪ לכל דוח שימוש בית ספרי שלא הועבר


6.3 מבלי לגרוע מהאמור לעיל, זוכה במכרז אשר ימצא שהוא תיאם הצעות טרם הזכיה במכרז זה, או במסגרת מתן שירותים לפי מכרז זה , יחוייב בתשלום פיצוי מוסכם בשיעור של 5% מהתמורה ששולמה לו על פי המכרז, מכל מקור שהוא. המשרד רשאי לדרוש את הפיצוי המוסכם והספק יהיה מחויב בתשלום פיצוי מוסכם. אין באמור בכדי לגרוע מכל סעד אחר לו זכאי המשרד לפי מכרז זה ולפי הוראות כל דין.
6.4 המשרד יהא זכאי לנכות את סכום הפיצויים המוסכמים הנקובים מכל תשלום שיגיע לספק במסגרת התקשרות זו או כל התקשרות אחרת שיש לו עם המשרד או לגבותם בכל דרך חוקית אחרת. 

6.5 תשלום הפיצויים או ניכויים מסכומים המגיעים לספק לא ישחררו את הספק מהתחייבויותיו על פי מסמכי המכרז. 

6.6 הספק אינו רשאי לגרוע סכום הפיצוי המוסכם משכר עובדיו.

6.7 אין האמור בא לפגוע בכל זכות אחרת שהמשרד זכאי לה לפי מכרז זה ועל פי כל דין. 

7. קניין רוחני
7.1 מוסכם בזאת כי כל זכויות הקניין הרוחני, בישראל ומחוצה לה, על התכניות, הספרות, התוכנות, היישומים הממוחשבים ותוצרי העבודה שיפותחו ו/או יוכנו או ירכשו או יותאמו על ידי הספק ו/או על-ידי עובדיו ו/או על-ידי מועסקיו, הן ויהיו בבעלות מלאה ובלעדית של המדינה. מבלי לגרוע מכלליות האמור, ולמען הסר ספק, מובהר כי המשרד יהא רשאי לנהוג בתוצרי העבודה כאמור מנהג בעלים ולבצע בהם כל שימוש שיראה לו, תוך כדי תקופת ההסכם ולאחריה, לרבות ביצוע שינויים והכנסת תוספות לתוצרי העבודה, השלמתם או עריכתם מחדש, פרסומם או העברתם לאחר, בין בתמורה ובין שלא בתמורה, ולרבות ללא ציון שמו של הספק , עובדיו, מועסקיו או מי מטעמו.
בסעיף זה "תוצרי העבודה" – כל נכס בלתי מוחשי אשר נוצר במהלך ביצועו של הסכם זה [אם יש תוצרים ספציפיים שתרצו לציין אנא עשו זאת], ואשר ניתן להגנה באמצעות זכויות קניין רוחני (IPR- Intellectual Property Rights), וכן עותקים פיזיים; "זכויות קניין רוחני" – לרבות זכויות לפי חוק זכות יוצרים, התשס"ח- 2007, זכויות בסוד מסחרי לפי חוק עוולות מסחריות, התשנ"ט- 1999, זכויות לפי חוק הפטנטים, התשכ"ז- 1967, זכויות לפי חוק העיצובים, התשע"ז-2017, זכויות לפי פקודת סימני מסחר [נוסח חדש], התשל"ב- 1972, זכויות  לפי פקודת הפטנטים והמדגמים או כל זכות קניין רוחני אחרת.
7.2  הספק יהא אחראי להבטיח את הבעלות הבלעדית כאמור בסעיף 7.1, בתוצרי העבודה כאמור, לרבות רכישת זכויות קניין רוחני אשר שייכות לצד שלישי כלשהו, ככל הנדרש, נקיות מכל שעבוד או משכון או זכויות צד שלישי וכיוצא בזה, וביצוע כל פעולה נוספת הדרושה לשם כך. הספק מתחייב בזה לעגן את זכויות המשרד בהתאם לסעיף ‏זה בכל התקשרות שלו עם עובדיו, קבלני המשנה ו/או עם מי שפועל מטעמו במסגרת ביצוע התחייבויותיו על פי הסכם זה. 
7.3 למען הסר ספק ומבלי לגרוע מהאמור בהסכם זה, הספק מצהיר כי הוא מסכים וכי ידוע לו שלמשרד הזכות להשתמש, לפרסם ולהפיץ את תוצרי העבודה, כולם או מקצתם, בכל דרך שימצא המשרד לנכון, ובאמצעות מי שימצא המשרד לנכון, ללא הסכמת הספק , לרבות מבלי לציין את שמות הספק ו/או מי מטעמו ו/או עובדיו. 
7.4 ככל שמשרד החינוך יבקש מהספק במסגרת ההתקשרות להכניס תיקונים  בתוכנות / תכנים  ינהל המשרד עם הספק משא ומתן לעניין זכויות היוצרים. למען הסר ספק בשלב זה לא ידוע על כוונה כזו 
7.5 הספק לא יהיה רשאי להשתמש בכל חומר שהוכן על ידו לצרכי ההסכם, לצרכיו הפנימיים או לצרכי עבודות אחרות, אלא אם כן קיבל אישור בכתב מראש מהמשרד.
7.6 הספק אינו רשאי לציין את זהותו על גבי דפי המידע. נושא זה כולל: סמלים של הספק , שמו וכל אזכור אחר המזהה אותו.
7.7 הספק לא יעביר את המסמכים שהכין במסגרת חובותיו עפ"י מכרז זה ו/או חלק מהם לאחר ולא יפרסם את המסמכים בכל צורה שהיא.
7.8 הספק מצהיר ומתחייב כי בביצוע התחייבויותיו לפי הסכם זה הוא לא יפר זכויות קניין רוחני של צד ג' כלשהו, וכי ידאג שפעולות המשרד המפורטות לעיל בסעיף 7.1, לא תפרנה זכות קניין רוחני של צד ג' כלשהו. מבלי לגרוע מכלליות האמור, מובהר בזה במפורש כי הספק יהא אחראי לבדו לכל דרישה או תביעה בגין הפרת זכויות קניין רוחני הקשורה לביצוע הסכם זה וכל הנובע מכך. הספק ישלם את דמי הנזק ו/או הפיצוי שיגיעו בהתאם לכך וכן יהיה חייב לשפות את המשרד, מיד עם דרישה ראשונה, בגין כל סכום אשר המשרד יידרש לשלמו כתוצאה מתביעה או דרישת תשלום מחמת נזק שנגרם כמתואר לעיל, לרבות הוצאות ושכר טרחת עו"ד וכן להחליף על חשבונו את החומר המפר בחומר אחר שאינו מפר.
7.9 במידה שהספק משתמש בחומרים של בעלי זכויות אחרים לצורך הפעלת המכרז ותוכניות העבודה שלו, עליו לקבל היתר לשימוש בחומרים אלו מבעלי זכויות היוצרים אם ההיתר כרוך בתשלום, יבצע זאת הספק על חשבונו.
7.10 למען הסר ספק, ומבלי לגרוע מהתחייבויותיו בהתאם להסכם זה, הספק יחתים מראש את עובדיו, מועסקיו, ואת כל מי מטעמו הפועל לשם ביצוע הוראות הסכם זה על הסכם שלפיו כל זכויות הקניין הרוחני בכל תוצרי העבודה כאמור בסעיף 7.1, לרבות הזכות לבצע שינויים בתוצרי העבודה ולהפיץ את תוצרי העבודה הכוללים שינויים כאמור או עותקים מהם, לרבות ללא ציון שמם, יהיו בבעלות בלעדית של המשרד, וכי הם מסכימים לכך מראש או מוותרים על זכותם בהתאם, לפי העניין. 
7.11 למען הסר ספק מובהר כי הספק לא יהיה רשאי לעכב תחת ידו חומר כאמור גם במידה שיגיעו לו, לטענתו, תשלומים מאת המשרד.
7.12 למען הסר ספק, כל זכויות הקניין הרוחני במידע שיימסר בידי המשרד לספק במסגרת ביצוע הסכם זה, שמורות למשרד במלואן והן בבעלותו הבלעדית.
7.13 הספק ימסור לידי המשרד העתק מכל חומר שיוכן על ידו ו/או על-ידי עובדיו ו/או על-ידי מי מטעמו, או שקיבל לידיו במסגרת ביצוע הסכם זה, וזאת בטרם התשלום הסופי של התמורה. "חומר" – לרבות כל תוצרי העבודה.
7.14 בתום ההתקשרות או מיד עם דרישה ראשונה של המשרד בכתב, יעביר הספק את כל התוכניות, התוכנות, יישומים ממוחשבים וכל חומר שבידו או בידי עובדיו, עובדים וכל ספק שירותים אחר, המועסקים במסגרת הפרוייקט, לידי המשרד.
7.15 הספק יידרש לעגן את זכויות המדינה, משרד החינוך, בהתקשרויות החוזיות שלו עם עובדיו, כותבי התוכניות וקבלנים שיופעלו על ידו לביצוע השירותים נושא מכרז זה.

8. שמירת סודיות
8.1 הספק מתחייב לשמור בסוד ידיעות ומידע שיגיעו אליו עקב ביצוע מכרז זה.

במסגרת זו כלולים בין היתר: דו"חות, טפסים, מדיה מגנטית או כל מידע לגבי מערכות המידע ומרשם של מערכת החינוך, מועדי ביקורת ותוצאותיה וכל מידע אחר שהגיע אליו במסגרת ביצוע השרותים עפ"י המכרז. 
8.2 הספק מתחייב לשמור בסוד ידיעות שתגענה אליו עקב ביצוע מכרז זה וללא הרשאה מהמזמין, לא ימסור הספק ידיעה כאמור לאדם שלא יהיה מוסמך לקבלה. לעניין זה, יחולו על הספק הוראות סעיפים 118 ו- 119 לחוק העונשין תשל"ז 1977. הספק מתחייב להחתים את כל עובדיו והמועסקים על ידיו לצרכי מכרז זה על התחייבות לשמירת סודיות.

8.3 הספק ימנע גישה למערכות המחשב שברשותו, או המשרתות אותו לצורך מכרז זה, ממי שאינו שותף למכרז או ממי שאינו מוסמך לעיין בחומר או במידע המאוחסן במחשב, או ממי שלא חתם על התחייבות לשמירת סודיות. 

8.4 הספק יעסיק רק עובדים העונים על ההנחיות  לשמירת סודיות שיוגדרו ע"י המשרד. 

8.5 הספק לא ימסור ידיעה או מידע לאדם שלא יהיה מוסמך לקבלה ללא הרשאה מהמשרד. 

8.6 הספק יחתום על הצהרה למחויבות שמירת סודיות וכן יחתים את כל עובדיו והמועסקים על ידו לצורך מכרז זה, על התחייבות לשמור סודיות.
8.7 הספק יחזיר למשרד כל חומר שימסר לו בהקשר לפעילות זו בכל עת שידרש לכך.

8.8 על פי דרישת המזמין יציג הספק למשרד אמצעי האבטחה שנקט לאבטחת הנתונים ו/או המידע המצויים ברשותו במסגרת מכרז זה. הספק ידאג למנוע גישה למערכות המחשב שלו, או המשרתות אותו לצרכי פרוייקט זה, ממי שאינו שותף לפרוייקט, לא מוסמך לעיין בחומר או במידע המאוחסן במחשב, או שלא חתם על התחייבות לשמירת סודיות ואבטחת מידע.

9. הדרישות לאבטחת מידע
9.1 המשרד הינו הבעלים של כל המידע שייאסף במסגרת המכרז והספק הינו מחזיק של המידע, כהגדרת מושגים אלה בחוק הגנת הפרטיות, התשמ"א-1981 (להלן: "חוק הגנת הפרטיות") על כל חובות הספק הנלוות לכך.
9.2 אופי הפעילות משרד החינוך מחייב דגש מיוחד בנושא אבטחת המידע.
9.3 משרד החינוך רואה חשיבות רבה במימוש שיטתי ויעיל של היבטי אבטחת המידע במערכות השונות, ובכלל זה היבטים הקשורים הגנה על מידע ולחוק הגנת הפרטיות.
9.4 המידע אשר נאגר במערכות הספק וכן מידע אליו הוא נחשף מוגדר כמידע אשר חלה עליו רמת אבטחה גבוהה, על הספק ליישם את דרישות תקנות הגנת הפרטיות (אבטחת מידע), תשע"ז-2017
9.5 במידה ונדרש איסוף או עיבוד מידע (שטרם אושר ע"י המשרד) על הספק לקבל אישור של המחלקה המשפטית וחטיבת אבטחת מידע. 
9.6 מלוא המידע המצוי במאגרי המידע של המשרד ו/או נאסף או נוצר במסגרת פעילות של המשרד או מוסדות חינוך אשר בידי הספק או שיש לספק גישה אליהם, הוא בבעלות המשרד על כל המשתמע מכך. הספק מתחייב שכל גישה שלו, או של מי מטעמו, למידע ולמאגר המידע, תתבצע אך ורק בהתאם להוראות המשרד ולמטרות אשר הוגדרו לו על ידי המשרד. בעת סיום ההתקשרות על הספק להעביר את המידע שנוצר במסגרת הפעילות לידי המשרד ולמחוק אותו ממאגרי המידע שלו.
9.7 על הספק לפעול במסגרת המכרז על פי תקן אבטחת מידע המפורסם באתר המשרד ומתעדכן מזמן לזמן  לחץ כאן. 
9.8 על הספק  לעמוד בהנחיות ובתקני המשרד בנושא ספרים דיגיטליים, התקנים וההנחיות מפורסמות באתר המשרד, לחץ כאן
9.9 על מנת לתת שרות לבתי הספר ואוכלוסיית החינוך על הספק לקבל אישור ממשרד החינוך כי הספק עומד בדרישות אבטחת מידע, הנחיות לקבלת אישור על עמידה בתקנים ובהנחיות מפורסמות באתר המשרד,  לחץ כאן
9.10 הספק  מתחייב מיד עם קבלת ההודעה על זכייתו במכרז / תחילת ההתקשרות במכרז, לפעול על מנת לעמוד בדרישות ולהתאים את כל המערכות והאמצעים שישמשו אותו לצורך המכרז להוראות והנחיות הנ"ל. ההיערכות תימשך לכל היותר 45 ימים כאשר בסיומה יודיע הספק  למשרד כי סיים היערכותו כנדרש.
9.11 עמידת הספק  בכל הדרישות וההנחיות אבטחת מידע לשביעות רצון המשרד וקבלת אישור על עמידה בתקן אבטחת מידע של המשרד תאפשר את תחילת ביצוע הפעילות במכרז. כל עיכוב שנוצר כתוצאה מאי מוכנות הספק  או אי עמידה בדרישות וההנחיות, המשרד ישקול את ביטול ההתקשרות עם הספק  וכן כל תרופה העומדת למשרד עפ"י כל דין ועפ"י המכרז.
9.12 חל איסור מוחלט על הספק  לאסוף מידע בדרכים בלתי חוקיות או לעשות שימוש במאגר מידע בלתי חוקיים.
9.13 על הספק  חל איסור להעביר לצד ג' כלשהו מידע שיקבל במסגרת ההתקשרות במכרז זה או לעשות כל שימוש במידע שאליו נחשף אגב ביצוע מכרז זה, לכל מטרה אחרת שאינה קשורה באופן ישיר לביצוע התחייבויותיו במסגרת ביצוע מכרז זה.
9.14 במהלך ביצוע הפעילות במכרז הספק  מתחייב לדאוג לאבטחת כל החומר שיגיע אליו במסגרת ביצוע פרויקט  זה ולהציג למשרד, על פי דרישתו או דרישת מי מטעמו של המשרד, את אמצעי אבטחת החומר.

9.15 הספק  יתחייב למנוע גישה למערכות המחשוב (בין אם של המשרד, בין אם של הספק  או של כל גורם אחר), בהן נשמר מידע הקשור למתן השירותים על פי מכרז זה, ממי שאינו שותף לפעילות.
9.16 במידה והספק לא יעמוד בדרישות אבטחת מידע המשרד רשאי להפסיק את פעילות הספק ולסיים את ההתקשרות עמו באופן מידיי. במקרה זה הספק מתחייב להעביר את כלל המידע שברשותו למשרד החינוך.
9.17 על הספק  להגיש למשרד דיווחים שוטפים בכל הנוגע לאופן ניהול מאגרי המידע ועיבוד המידע במתכונת שתיקבע ע"י המשרד.
9.18 הספק  נדרש לדווח באופן מידי למשרד בתוך 8 שעות ממועד האירוע על כל תקלה בנושא אבטחת המידע לרבות, דליפת מידע או שימוש חורג מההרשאה שניתנה. במקרה זה, על הספק  לפעול למניעת דליפת המידע וכל נזק כתוצאה מהתקלה.
9.19 המשרד רשאי, בכל עת, לבדוק את מערכות המידע של הספק. על הספק  להעמיד לרשותו ולעיונו של המשרד ו/או נציג מטעמו את כל החומר והמידע שידרשו ע"י המשרד ו/או נציגו, עפ"י שיקול דעתו הבלעדי של המשרד ו/או נציגו.
9.20 בלי לגרוע מכל האמור, רשאים נציגיו המוסמכים של המשרד, לבקר באתרי מתן השירותים ולהתרשם מהם ולהעביר את הערותיהם לנציגיו המוסמכים לעניין מכרז זה של הספק, לדרוש הפסקת עבודתו של כל עובד בפעילות הקשורה למכרז. 
9.21 פיקוח מטעם המשרד לא משחרר את הספק  מהתחייבויותיו ואחריותו כלפי המשרד למילוי כל ההנחיות וההוראות בנושא אבטחת המידע שפורטו לעיל ולתנאי מכרז זה. 
9.22 הספק  יתחייב לעמוד בדרישות אבטחת המידע שפורטו לעיל ובדרישות לשמירת סודיות המפורטות במכרז זה על נספחיו ובדרישות כפי שיוצגו לו מזמן לזמן על ידי המשרד ו/או מי מטעמו, לעמוד בנהלי המשרד בנוגע לאבטחת מידע ושמירה על מידע מוגן, ובכל הוראה רלוונטית אחרת לרבות הוראות חוק, תקנות, צו, הנחיות הרשות למשפט טכנולוגיה ומידע, והנחיות רשם מאגרי המידע.
9.23 ככל שהספק שומר מידע נוסף כלשהו מעבר למידע אשר הוגדר במפורש על ידי המשרד, עליו לבצע את השמירה ואת ההגנה על המידע בהתאם להוראות החוק, התקנות והנחיות הרשות להגנת הפרטיות הרלוונטיות, לרבות בנוגע לרישום מאגרים, בהתאם לצורך. 
9.24 בתום ההתקשרות על הספק  להעביר למשרד את כל המידע שהצטבר במהלך ביצוע הפעילות במכרז זה כל זאת בהתאם להוראות וההנחיות הנ"ל ולבער את המידע בהתאם להנחיית אבטחת מידע של המשרד.
10. אחריות משפטית
10.1 הספק יהיה אחראי באחריות מלאה ומוחלטת על פי כל דין לכל נזק ובגין כל פיצוי ותביעה כספית, אשר יגרמו ע"י עובדיו ו/או שלוחיו במסגרת מתן השירותים על ידו. 

10.2 הספק פוטר את המדינה מאחריות לכל תביעה אשר עלולה להיות מוגשת נגדה עקב העסקת עובדיו בפרוייקט. הספק מתחייב לשפות ו/או לפצות את המדינה בגין כל סכום שתחויב בו ובגין כל הוצאה שתיגרם לה עקב תביעה כאמור. 

10.3 הספק מתחייב לשלם כל סכום כסף או פיצוי, המגיעים על פי כל דין לעובד או לכל אדם הנמצא בשירותו כתוצאה מקיום יחסי עבודה עם העובד עקב העסקתו בפרוייקט. 
10.4 אם אי פעם יקבע כדין מסיבה כלשהי כי העסקת הספק או מי מעובדיו דינה כהעסקת עובד ע"י המדינה: 
10.4.1 התמורה האמורה לעיל יראו ככוללת את כל הסכומים המגיעים או העשויים להגיע לספק ו/או לעובדיו לרבות כל תיגמול כלשהו, תשלום בגין זכויות סוציאליות, הפרשות/הפרשים, אם יגיעו לו אי פעם בגין העסקתו עפ"י חוזה זה, מכל סיבה שהיא. 
הספק יהיה מנוע מלטעון כי מגיעים לו סכומים נוספים כלשהם בכל עילה שהיא בגין העסקתו עפ"י חוזה זה.

10.4.2 בהסתמך על סעיף 28 לחוק פיצוי פיטורין, תשכ"ג – 1963, יראו ככלולים בתשלומים הניתנים לספק לפי חוזה זה גם כל פיצויי הפיטורין גם חתימת הספק על חוזה זה מהווה הסמכה לכך. סעיף קטן זה טעון אישורו של שר העבודה והרווחה בהתאם לאמור בסעיף 28 האמור, ויכנס לתוקפו לאחר קבלת אישורו של השר או מי שהוסמך על ידו.
10.4.3 יחושב שכרו של ספק או מי מעובדיו כעובד עפ"י הקבוע לעניין זה לגבי עובדי מדינה בתפקיד ובדרגה דומים ככל האפשר. הכל כפי שיקבע ע"י נציב שרות המדינה ובאין תפקיד דומה או זהה כאמור ייחשב השכר לפי הקבוע לעניין זה בהסכמי העבודה הקיבוציים החלים על עובדים מסוג זה או בהיעדר הסכם כאמור לפי הסכם עבודה קיבוצי הקרוב לעניין, לדעת נציב שרות המדינה. חישוב השכר יעשה למפרע מיום תחילתו של הסכם זה וככל החיובים והזיכויים עפ"י הסכם זה, מחד, והחישוב החדש האמור, מאידך, יקוזזו הדדית.
10.5 ידוע לספק כי עליו לבטח את עצמו ואת עובדיו בביטוח לאומי לבדו ועל חשבונו.
10.6 הספק מקבל על עצמו את האחריות לכל נזק או אובדן שיגרמו לגופו ו/או לרכושו של כל אדם אחר, לרבות לעובדי הספק והמועסקים על ידו בביצוע חוזה זה או לכל נזק כלכלי/פיננסי טהור, עקב מעשה או מחדל של הספק , עובדיו, שליחיו או כל מי שבא מכוחו ו/או מטעמו תוך כדי ביצוע חוזה זה.
חויבה המדינה לשלם סכום כלשהו בגין מעשה או מחדל שהספק אחראי להם על פי כל דין או על פי חוזה זה ישפה הספק את המדינה באופן מיידי בגין כל סכום שחויבה לשלם.
במקרים שבהם המשרד נתבע בחוב שנובע מהתנהלות של הספק המשרד יודיע לספק על התביעה בכדי לאפשר לו להתגונן. אין במתן ההודעה על ידי המשרד בכדי לפטור את הספק מהחובה לשפות את המדינה.
11. ביטוח

הוראות הביטוח שיחולו על הספק יהיו בהתאם למפורט בסעיף 13 בחוזה התקשרות בנספח  1 ובנספח 2. 
12. תנאי תשלום
12.1 התשלום לספקים בגין שימוש בחומרי הלמידה יתבצע בשני  דרכים כדלקמן:
12.1.1 בתי ספר הכלולים בתוכנית גפ"ן (גמישות ניהולית)
1. כל אחד מהספקים יידרש לחתום עם המשרד על חוזה התקשרות המצורף בנספח 1.
2. התשלום לספק יתבצע באמצעות התחשבנות ישירה של הספק עם בית הספר אשר רכש ממנו חומרי למידה דיגיטליים.
3. התשלום יהיה על פי התנאים החלים בתוכנית גפ"ן כפי שיפורסם בהנחיות לקראת תשפ״"ד ב'מדריך הגפ"ן', ובהתאם לסיכום של כל ספק מול בתי הספר.
4. הספק יתאם עם המוסד את התשלום ע"פי המחיר שבהצעתו המופיע במערכת הגפ"ן, וימציא אסמכתא למוסד עבורו. 
5. בחירה של בית הספר תחשב לסופית החל מה-1.9.23, מרגע לחיצה על כפתור 'אישור' במערכת הגפ"ן. 
6. יתר התנאים, הינם בהלימה להנחיות שפורסמו ויפורסמו במדריך הגפ"ן תשפ"ד.
7. התשלום יתבצע בכפוף להעברת התקציב לבית הספר ממשרד החינוך/רשות/בעלות.
8. מאחר והתשלום בגין הפעולות המתבצעות במסגרת מכרז זה מתפרסות על פני שתי שנות תקציב, תשולם התמורה עבור כל שנת תקציב בנפרד בהתאם למספר החודשים מהתמורה השנתית באותה שנת תקציב וכפי שמופיע בחוזה ההתקשרות לכל שנת התקשרות. יחד עם זאת, בהמשך לאמור לעיל, יכיר המשרד או המוסד החינוכי במתן שרות על ידי הספקים לתקופה של 9 חודשי שרות או יותר בתוך שנת לימודים שלמה כמזכים בתמורה כספית זהה לזו אשר היתה משולמת בגין שנת פעילות מלאה בת 12 חודש.
12.1.2 בתי ספר וגורמי חינוך אחרים שאינם כלולים בתוכנית גפ"ן (גמישות ניהולית) 
1. כל אחד מהספקים יידרש לחתום עם המשרד על חוזה התקשרות המצורף בנספח 2.
2. התשלום לספק יתבצע באמצעות התחשבנות ישירה של הספק עם המשרד בגין  רכישת חומרי למידה דיגיטליים מהספק על ידי המשרד.
3. מאחר והתשלום בגין הפעולות המתבצעות במסגרת מכרז זה מתפרסות על פני שתי שנות תקציב, תשולם התמורה עבור כל שנת תקציב בנפרד בהתאם למספר החודשים מהתמורה השנתית באותה שנת תקציב וכפי שמופיע בחוזה ההתקשרות לכל שנת התקשרות. 
4. מאחר והתשלום בגין הפעולות המתבצעות במסגרת מכרז זה מתפרסות על פני שתי שנות תקציב, תשולם התמורה עבור כל שנת תקציב בנפרד בהתאם למספר החודשים מהתמורה השנתית באותה שנת תקציב וכפי שמופיע בחוזה ההתקשרות לכל שנת התקשרות. התשלום יתבצע על פי הגשת חשבונית  בצירוף דו"ח הפעילות תקופתי ומסמכים נדרשים בהתאם למחירים שייקבעו במסגרת החוזית עפ"י יחידות התפוקה המפורטות בסעיף 13.8 שלהלן. יחד עם זאת, בהמשך לאמור לעיל, יכיר המשרד והמוסד החינוכי במתן שרות על ידי הספקים לתקופה של 9 חודשי שרות או יותר בתוך שנת לימודים שלמה כמזכים בתמורה כספית זהה לזו אשר היתה משולמת בגין שנת פעילות מלאה בת 12 חודש.
5. התשלום בגין פעולות המתבצעות במסגרת מכרז זה ישולם בכל תקופה בנפרד כאשר סכום התשלום יהיה יחסי למספר החודשים באותה תקופה מהתמורה השנתית הכוללת לכל בית ספר בו סופקה תוכנה. התשלום יתבצע על פי הגשת חשבונית  בצירוף דו"ח הפעילות התקופתי ומסמכים נדרשים בהתאם למחירים שייקבעו במסגרת החוזית עפ"י יחידות התפוקה המפורטות בסעיף 13.8 שלהלן. מתכונת הדיווח תקבע בתיאום עם המשרד ותאושר על ידו.
6. הספק יידרש, בכפוף לשיקול דעתו של המזמין, להגיש דיווחים וחשבונות הנדרשים לצורך תשלום עבור עבודתו, במסגרת פורטל הספקים הממשלתי, בשים לב להוראות התכ"מ והנחיות החשב הכללי הרלוונטיות. הספק יישא בכלל העלויות הכרוכות בהתחברות לפורטל הספקים הממשלתי.
7. אגף הכספים במשרד או בית הספר ישלם לספק עפ"י הוראת התכ"ם 1.4.3 (נכון ליום פרסום המכרז ההוראה בתוקף 09.05.2021) כפי שתהיה תקפה מזמן לזמן, מותנה באישור מטעם המזמין שהשירות המפורט אכן בוצע (האישור יצויין בטופס מלווה מיוחד הנותן ביטוי גם לעניין הפיצוי המוסכם). 
8. כדי למנוע עיכובים בתשלום, ידאג הספק שהחשבונית המוגשת על ידו תהיה כתובה בכתב ברור וקריא, ותכלול את כל הפריטים הנדרשים כפי שיסוכם עם המזמין.

12.2 לספק לא תהיינה כל דרישות או טענות למשרד  או לבית הספר בגלל עיכובים בתשלום מסיבות של חוסר פרטים בחשבונית, או פרטים לא נכונים, או חוסר במסמכים או חוסר/ליקוי בדיווח.

12.3 הספק אינו רשאי להתנות תשלום כלשהו לספקיו ו/או לעובדיו או לכל גורם אחר שעליו לשלם, בקבלת תשלומים מהמשרד או מבית הספר.
12.4 למשרד או לבית הספר תהיה זכות עכבון לגבי תשלומים לספק בגין חוב שהספק חב לו.
12.5 לספק לא תהיה זכות עכבון בגין חוב שהמשרד  או בית הספר חב לו.

12.6 אין להתחיל לבצע את השירות האמור במכרז זה לפני שייחתם ההסכם המתאים כאמור בסעיפים 12.1.2 -12.1.1 לעיל בין המשרד לבין הספק שיכלל ברשימות.
12.7 ככל שתחול על הספק חובת תשלום מע"מ,  כל שינוי עתידי בגובה המע"מ ישנה את גובה התמורה שתשולם (במקרה של עלית המע"מ התמורה תתעדכן כלפי מעלה ובמקרה של ירידת המע"מ התמורה תתעדכן כלפי מטה).
12.8 לא תהיה כל הצמדה על המחירים של הספק שאושרו על ידי המשרד .
13. מבנה ותכולת ההצעה
13.1 ההצעה תוגש על גבי חוברת ההצעה המצורפת בנספח 8.




13.2 בחוברת ההצעה מצורפים טפסים שונים ודרישות למסמכים של המציע. חובה למלא את חוברת ההצעה בשלמותה, לצרף את כל המסמכים הנדרשים, בסדר המפורט בחוברת ההצעה ונספחיה. 
13.3 הצעה חלקית ו/או במתכונת שונה מהטבלאות המצורפות לחוברת המכרז עלולה שלא להיבדק ואף להיפסל.
13.4 ההצעות תוגשנה בשפה העברית. כמו כן כל הנספחים, אישורים, תעודות וכל פרט הנדרש במכרז יוצג אך ורק בשפה העברית.
13.5 המחירים המוצעים יהיו בש"ח יכללו מע"מ. 

13.6 במידה שלאחר המועד האחרון להגשת ההצעות אחוז המע"מ ישתנה, השוואת ההצעות תתבצע על בסיס המחירים שהוגשו בהצעה. 

13.7 תשלום המע"מ לקבלן, המחוייב במע"מ, יהיה עפ"י אחוז המע"מ, התקף במועד התשלום.

13.8 הצעת המחיר
13.8.1 על המציע לפרט בטבלאות שבחוברת ההצעה את המחירים לשימוש שנתי של בית ספר אחד בהתאם לסוגי הפריטים אליהם מגיש את הצעתו.
13.8.2 המחירים המוצעים לא יעלו על מחיר המקסימום כמפורט בסעיף 4.13 לעיל .
13.8.3 להלן סוגי הפריטים של חומרי הלמידה הדיגיטליים:
1. יחידות תוכן אשר כוללות מערכת מעקב הוראה-למידה (LMS).
	מדרגת מספר יחידות תוכן שיירכשו ע"י בית הספר

	מ-1 עד 6 יחידות תוכן

	מ- 7 ועד 12 יחידות תוכן 

	מ- 13 ועד 18 יחידות תוכן 

	מ- 19 ועד 24 יחידות תוכן 

	מ- 25 ועד 30 יחידות תוכן 

	31 יחידות תוכן או יותר


כל יחידת תוכן נוספת מעבר ל-30 יחידות תוכן שתירכש על ידי בית הספר תסופק ללא כל תוספת תשלום מעבר ל- 4,500  4,824  ₪ שישולמו עבור 30 יחידות תוכן שהוזמנו .
2. יחידות תוכן אשר אינן כוללות מערכת מעקב הוראה-למידה ((LMS.
	מדרגת מספר יחידות תוכן שיירכשו ע"י בית הספר

	

	מ-1 עד 6 יחידות תוכן

	מ- 7 ועד 12 יחידות תוכן 

	מ- 13 ועד 18 יחידות תוכן 

	מ- 19 ועד 24 יחידות תוכן 

	מ- 25 ועד 30 יחידות תוכן 

	31 יחידות תוכן או יותר


כל יחידת תוכן נוספת מעבר ל-30 יחידות תוכן שתירכש על ידי בית הספר תסופק ללא כל תוספת תשלום מעבר ל- 4,500  4,818 ₪ שישולמו עבור 30 יחידות תוכן שהוזמנו .
3. ספרי לימוד דיגיטליים בשתי רמות תקינה.
(1) ספר בתקן בסיסי
	מדרגת מספר ספרים דיגיטליים שיירכשו ע"י בית הספר מאותו ספק

	ספר דיגיטלי ראשון 

	ספר דיגיטלי שני 

	ספר דיגיטלי שלישי 

	ספר דיגיטלי רביעי 

	ספר דיגיטלי חמישי 

	ספר דיגיטלי שישי או יותר


(2) ספר בתקן מתקדם
	מדרגת מספר ספרים דיגיטליים שיירכשו ע"י בית הספר מאותו ספק

	ספר דיגיטלי ראשון 

	ספר דיגיטלי שני 

	ספר דיגיטלי שלישי 

	ספר דיגיטלי רביעי 

	ספר דיגיטלי חמישי 

	ספר דיגיטלי שישי או יותר


4. סביבות למידה מתוקשבות לחטיבה צעירה
	מדרגת מספר סביבות למידה שיירכשו ע"י בית הספר מאותו ספק

	מ-1 עד 6  סביבות למידה

	מ- 7 ועד 12 סביבות למידה

	13 סביבות למידה או יותר


5. סביבות למידה מתוקשבות ללימוד שפה דבורה
	מדרגת מספר סביבות למידה שיירכשו ע"י בית הספר מאותו ספק

	מ-1 עד 6  סביבות למידה

	מ- 7 ועד 12 סביבות למידה

	13 סביבות למידה או יותר


6. סביבות למידה אדפטיביות ללימוד מתמטיקה
	מדרגת מספר סביבות למידה שיירכשו ע"י בית הספר מאותו ספק

	מ-1 עד 6  סביבות למידה

	מ- 7 ועד 12 סביבות למידה

	13 סביבות למידה או יותר


7. סביבות למידה מתוקשבות ללא תוכן
	סביבות למידה מתוקשבות ללא תוכן שתירכש ע"י בית הספר

	סביבות למידה מתוקשבות ללא תוכן


לתשומת לב המציע למחירים המקסימליים לכל פריט המפורטים בגוף המכרז וחוברת ההצעה.
לא ייכלל ברשימת הספקים מציע שהצעתו חורגת מהמחיר המקסימום ליחידת תוכן דיגיטלית, לספר לימוד דיגיטלי ברמות השונות ולסביבת למידה.
על המציע לכלול בהצעת המחיר את כל הוצאותיו לצורך ביצוע מלא ושלם של כל הפעילות במסגרת מכרז זה. הוצאות אלה כוללות עלות הכשרה של בעלי התפקידים, תשלום וניהול שכרם, הוצאות נסיעתם, הוצאות בגין חופשה, מחלה, עלות שכירה ואחזקה של האתרים והמשרדים ומקומות האחסון הנדרשים לצורך ביצוע מכרז זה.
המשרד לא יכסה שום הוצאה הכרוכה במסגרת מכרז זה, שלא במסגרת הסכום המוצע.
13.9 על המציע לצרף להצעתו:
13.9.1 קובץ אקסל עם פירוט 
1. הקובץ כולל 8 גליונות בהם המציע נדרש לפרט את סוגי הפריטי חומרי הלמידה המוגשים בהצעתו.
2. בכל סוג פריט יש למלא את כל הנתונים הנדרשים.
3. פריט מוצע ללא כל הנתונים הנדרשים לא יכלל ברשימות הסופיות שיאושרו על ידי המשרד.
13.9.2 תדפיס חתום
1. על המציע לצרף קובץ שיכלול תדפיס מלא וזהה של הטבלאות שבגליונות האקסל בנספח 6. 
2. המציע נדרש לציין בסוף כל עמוד בתדפיס את הנתונים הבאים: תאריך, שם החותם ולצרף חתימה וחותמת .
3. למען הסר ספק הנתונים המופיעים בתדפיס הם הקובעים.
13.9.3 פריטים אשר לא ימולאו כל הנתונים כנדרש בקבצים כאמור לעיל, המשרד על פי שיקול דעתו הבלעדי לא יכלול פריטים אלו ברשימות במסגרת מכרז זה. 
13.10 יש לענות על כל הסעיפים המפורטים בטופס ההצעה ואין להשאיר סעיפים ללא מענה.

13.11 ההצעה תוגש ב- 2 עותקים זהים (מקור+ העתק), כרוכים בהדבקה או בספירלה או בכל דרך שתמנע את פירוק החוברת. ההצעה תוגש במעטפה סגורה, תוך ציון: שם המכרז, מס' המכרז, וככל הניתן ללא סימן מזהה של המציע על גבי המעטפה, כל זאת כאמור בפרק "מסמכים נדרשים ותנאי מסירת ההצעה".
בנוסף, על המציע לצרף להצעתו 3 תקליטורים או התקנים ניידים (DOK) כאשר בכל אחד מהם ייצרב עותק סרוק של חוברת ההצעה בלבד, ללא הצעת המחיר או כל פריט ממנה. על גבי התקליטור או ההתקן הנייד יש לכתוב את שם המציע ושם המכרז.
14. הקריטריונים להכללת מציע ברשימת ספקים 
14.1 על המציע לקחת בחשבון כי תחילה תיבדק הצעתו מבחינת עמידתה בדרישות הסף כפי שפורטו במכרז זה.
14.2 רק לאחר שיתברר כי ההצעה עומדת בדרישות הסף יבדק המחיר המוצע לכל סוג פריט שאינו גדול מהמחיר המקסימלי. 
14.3 רק פריט  שימצא כי אינו גדור מהמחיר המקסימלי לאותו סוג פריט יכלל ברשימה הפריטים בהתאם סוג חומר הלמידה..

14.4 מובהר בזאת כי לא יכלל פריט ברשימה באחד או יותר מהמקרים הבאים:. 
· סוג פריט שלא פורטו לגביו כל הנתונים כנדרש בקובץ האקסל המצורף לחוברת המכרז
· המחיר המוצע  לסוג פריט גדול ממחיר המקסימום שקבע המשרד.
15. משך הבדיקה ותקפות ההצעה
15.1 המשרד לא מתחייב לסיים הליכי המכרז ולקבוע זוכה תוך תקופה מסוימת. אך, אם הליכי אישור המכרז לא יסתיימו לאחר 90 יום מהמועד האחרון להגשת ההצעות, רשאי המציע לבטל את הצעתו.

15.2 ההודעה על ביטול ההצעה תועבר למשרד בכתב, תוך ציון מועד תחולה, אל מנהלת אגף רכש מכרזים והתקשרויות ותובא לדיון ולהחלטתה של וועדת המכרזים והרכישות.

16. תקופת התקשרות

16.1 תקופת ההתקשרות תחל לאחר סיום הליכי הקול קורא וחתימת הסכם התקשרות עם הספק לפי קביעת המשרד, ותסתיים בתום שנה.
16.2 למשרד שמורה האופציה להאריך ההתקשרות עם הספק לשנים נוספות בהתאם לקבוע בתקנות חובת המכרזים ועל-פי שיקול דעתו הבלעדי – באותם תנאים.
16.3 תוקף ההתקשרות כפוף לחוק התקציב. 
17. המשרד רשאי
17.1 לא להתחשב כלל בהצעה שהיא בלתי סבירה מבחינת המחיר לעומת מהות ההצעה, תנאיה, חוסר התייחסות מפורטת לסעיף מסעיפי המכרז, שלדעת המשרד מונע הערכת ההצעה כדבעי.
17.2 לבטל את המכרז.

17.3 למשרד נשמרת הזכות לפנות במהלך הבדיקה וההערכה אל המציע, בכדי לקבל הבהרות להצעתו, או בכדי להסיר אי בהירויות שעלולות להתעורר בבדיקת ההצעות או לבדוק את התאמתם, כפוף לכללי חוק חובת המכרזים ותקנותיו והוראות התכ"ם.

17.4 לא לקבוע את ההצעה הזולה ביותר או כל הצעה שהיא כזוכה.

17.5 מציע שזכה בעבר במכרז של המשרד או שלמשרד היכרות אחרת עמו או מידע לגביו, ילקח בחשבון, כאחד מהשיקולים המכריעים, אופן ביצוע התחייבויות המציע, לרבות עמידה בלוח זמנים ואיכות העבודות ורמת השירות.
17.6 המשרד רשאי לפסול הצעה או לבטל זכיה במכרז בכל מקרה שבו קיימת כנגד המציע או אורגן אצל המציע, חקירה או הוגש נגדו כתב אישום או שהורשע בעבירה שמפאת מהותה, חומרתה או נסיבותיה המציע אינו ראוי לשמש כספק במכרז המספק שירותים המבוקשים במכרז זה.
17.7 אם וככל שהמציע הינו ספק השרותים נשוא המכרז שקדם למכרז זה או התקשרות אחרת, אזי חוות הדעת של היחידה מקבלת השרות תהיה מכריעה מבין חוות הדעת.
17.8 לצמצם או להרחיב את היקף הפעילות.

בכל מקרה של הרחבה יש לקבל מסמך חתום מראש ע"י מורשה החתימה במשרד.

הכל לפי שיקול דעתו המוחלט של המשרד.
17.9 אין בסעיפי המכרז כדי לגרוע מזכויות הצדדים על פי כל דין.

18. יחסי הצדדים

18.1 השירותים יינתנו במסגרות ארגוניות של הספק בלבד. לעניין זה "מסגרת ארגונית" - לרבות מציאת עובדים, העסקתם, ניהול כל משא ומתן עמם, השגחה מתמדת על פעילותם, תשלום שכרם וכל תשלום סוציאלי נלווה אגב העסקתם, פיטוריהם והאחריות לכך, והטלת משמעת כמקובל במסגרת הספק .
18.2 הספק מצהיר, כי ידוע לו ולכל העובדים והמועסקים על ידיו לצרכי ביצוע מכרז זה, כי הינם עובדים ומועסקים במסגרת הארגונית של הספק , ולא של המשרד. בנספח 8 מובאת רשימת חוקי ההעסקה על פיהם יפעל הספק .
18.3 הספק מתחייב לא להציג את השירותים הניתנים, לא כלפי עובדיו ומעסיקיו, לא כלפי ציבור הנהנים משירותים אלה, כפעולות שלמשרד יש חלק בארגונן, אולם הספק רשאי להציג את השירותים כניתנים לפי בקשת המשרד, תחת פיקוחו, בעידודו, או כנהנים מתמיכתו, הכל לפי העניין.
18.4 בכל הקשור למערכת היחסים בין המשרד לבין הקבלן, יחשב הספק, כספק עצמאי לכל דבר ועניין. 
18.5 הספק מתחייב שלא להעסיק אדם המועסק כעובד ע"י המשרד, אלא באישור בכתב ומראש של מנהל היחידה המזמינה, של חשב המשרד והגורם המוסמך במשרד לאשר העסקה פרטית עם זאת מובהר בזה כי במסגרת ההצעה אין להציע כבעלי תפקידים מי שהינם עובדי מדינה.
18.6 הספק בלבד יהיה אחראי כלפי כל המועסקים על ידיו על פי כל דין. כן יהיה הספק לבדו אחראי לכל נזק שיגרם על ידיו, או בגין רכושו ונכסיו ועל ידי המועסקים על ידו למטרות חוזה זה. אם על אף האמור יחוייב המשרד כדין, לשאת חבות, או לעשות מעשה כלשהו, יפצה אותו על כך הספק באורח מלא.

18.7 הספק אחראי לעובדים, לאיכות העבודה, לגיבוי, למילוי מקום, להכשרת עובדים בהתאם לצרכים ובכלל זה השתלמויות וקורסים על חשבונו על פי צרכי השירותים במכרז. 
18.8 חובת הספק היא כחובת קבלן כמשמעותו בחוק חוזה קבלנות תשל"ד – 1974, בכפוף לאמור בתנאי המכרז ובכל חוזה התקשרות שיחתם על פי מכרז זה. 
18.9 הספק אינו רשאי להמחות (להעביר) לזולת את זכויותיו או את חובותיו לפי תנאי מכרז זה, כולן או חלקן, ללא הסכמה בכתב ומראש של המשרד. 

18.10 אין הספק רשאי להעביר את ביצוע החוזה כולו או חלקו במישרין או בעקיפין לאחר, ללא הסכמה בכתב מהמשרד. 

18.11 הסכמה כאמור, אם ניתנה לא תיצור יחסי חוזה כלשהם בין המשרד לבין ספק אחר, והספק הזוכה יהיה בכל מקרה אחראי כלפי המשרד לביצוע השירותים. 

18.12 הספק מתחייב לספק את השרות או הטובין בכל עת, לרבות בשעת חרום, שביתה וכיוצ"ב, בתנאי אספקה כפי שנקבעו בתנאי ההתקשרות. יש לציין כי הפרה של סעיף זה תהווה הפרה יסודית של הסכם ההתקשרות המקנה זכות לעורך המכרז לנקוט בצעדים כמוגדר בהסכם.
19. פיקוח

19.1 העבודה תוזמן על ידי מינהל חינוך טכנולוגי (להלן: "המזמין") וכל הודעה או מסמך או הנחיה אשר צריכים להינתן לפי תנאי מכרז זה, תינתנה על ידי המזמין.

19.2 המשרד רשאי, בכל עת, לבדוק את המערכת התקציבית והנהלת החשבונות של הספק . על הספק להעמיד לרשותו ולעיונו של המשרד ו/או נציג מטעמו את כל החומר והמידע שידרשו ע"י המשרד ו/או נציגו, עפ"י שיקול דעתו הבלעדי של המשרד ו/או נציגו.

19.3 בלי לגרוע מכל האמור, רשאים נציגיו המוסמכים של המשרד, לבקר באתרי מתן השירותים ולהתרשם מהם ולהעביר את הערותיהם לנציגיו המוסמכים לעניין מכרז זה של הספק , לדרוש הפסקת עבודתו של כל עובד בפרוייקט הקשור למכרז. 
19.4 פיקוח מטעם המשרד לא משחרר את הספק מהתחייבויותיו ואחריותו כלפי המשרד למילוי כל תנאי מכרז זה. 
19.5 בביצוע השירותים מתחייב הספק לפעול בהתאם להנחיות כלליות שיקבל מזמן לזמן מאת המשרד, אך מוצהר בזאת, כי אין לראות בכל זכות הניתנת על פי מכרז זה למדינה, או לספק להורות או לכל אחד מהמועסקים על ידו, אלא אמצעי ביצוע הוראות מכרז זה במלואו.

20. ניגוד עניינים
הספק יתחייב כי הוא או מי מעובדיו אינו נמצא במצב של חשש לניגוד עניינים בין עבודתו המוצעת לבין עבודה עם גופים אחרים הקשורים במישרין או בעקיפין למשרד. בכל מקרה של קיום ניגוד עניינים כאמור, מתחייב הספק להודיע מראש למשרד על קיום ניגוד עניינים ולפרט את מהותו.

הספק יחתים את עובדיו וכן כל עובד אשר יחליף במהלך ההתקשרות עובד קיים על הצהרה ברוח זאת.

כמו כן, במקרים בהם הגיע המשרד למסקנה כי קיים חשש לניגוד עניינים, יפעל המשרד כמתחייב מן העניין.

21. הפרות יסודיות
למשרד שמורה זכות לביטול ההתקשרות במהלך כל שלב או בסיומו, במידה שהשרות ו/או איכות העבודה אינם ברמה הנדרשת עפ"י שיקול דעתו הבלעדי של המשרד.

ככל שיוחלט על הפסקת התקשרות, הספק יקבל תשלום רק עבור העבודה שבוצעה עד לאותו מועד ובתנאי שניתן לעשות שימוש בתוצריה, עפ"י שיקול דעתו הבלעדי של המשרד.

22. מהזוכה (להלן הספק ) יידרש
22.1 לחתום על ההסכם המצ"ב בדבר ביצוע השירותים בהתאם לדרישות המכרז ופרטי הצעתו שיאושרו ע"י המשרד.
22.2 בהתאם להחלטת ממשלה מס' 1116 מיום 29.12.2013 שעניינה פרסום היתרים ומסמכי התקשרות בין רשויות המדינה לגופים פרטיים (להלן – "החלטת הממשלה"), יפורסם החוזה החתום באתר חופש המידע המרכזי שכתובתו www.foi.gov.il, וזאת בתוך חודש ימים מיום חתימתו.
ההתקשרות תפורסם בנוסחה המלא והסופי והפרסום יחול על כל תוספת או תיקון של ההתקשרות שנעשו לאחר שפורסמה ההתקשרות.

הצד לחוזה או צד ג' העלול להיפגע מפרסום החוזה, רשאי להתנגד לפרסום סעיפים מסוימים בהסכם, כולם או חלקם ועליו להצביע באופן ברור ומנומק על החלקים הרלוונטיים שלטעמו עלולים לפגוע בו כאמור בסעיף 4(ז) בהחלטת הממשלה.

המשרד יהיה רשאי לדחות את התנגדות המתקשר או צד ג' אם מצא כי לא מתקיים חריג בדין לפרסום ההתקשרות או אם השתכנע כי בנסיבות העניין משקלו של האינטרס הציבורי בגילוי המידע עולה על עוצמת הנזק הצפויה לגוף הפרטי כתוצאה מפרסום המידע.

החליט המשרד לדחות את התנגדות הגוף הפרטי, יודיע על כך בהחלטה מנומקת בכתב ויודיע לגוף הפרטי כי הוא רשאי לעתור כנגד החלטה זו בתוך 21 ימים כאמור בסעיף 4(ז) להחלטת הממשלה.

המשרד לא יפרסם את המידע שפרסומו שנוי במחלוקת בטרם חלפה התקופה להגשת עתירה.

ככל שהמשרד יקבל את התנגדות הגוף הפרטי בהמשך למשא ומתן בין הצדדים ובהתאם להחלטת הממשלה, יודיע המשרד שהחליט לא לפרסם את הסעיפים המפורטים כגון בטבלה שלהלן מהטעמים שיפורטו בטבלה(*):
	מספר הסעיף בחוזה
	העילה לאי חשיפתו (ציון הסעיף הרלוונטי מכח חוק חופש המידע, התנ"ח – 1998)

	
	

	
	


(*) 
ככל שיש מניעה מלפרסם מידע מהטעם שהוא שנוי במחלוקת וטרם חלפה התקופה להגשת העתירה או שלא ניתנה החלטה בעתירה שהוגשה, תצוין גם עובדה זו בטבלה.
22.3 הספק ימציא למשרד ערבות ביצוע, לפקודת המשרד למשך תקופת ההתקשרות ועוד חודשיים. הערבות תהיה בגובה 5% מהיקף ההזמנות של כלל בתי הספר מהספק גם מוסדות שנמצאים בתוכנית הגפ"ן וגם אלו שאינם נמצאים בתוכנית הגפ"ן). 
22.4 בכל מקרה בו הספק לא יעמוד בהתחייבויותיו על פי תנאי החוזה ומכרז זה, רשאי המשרד לבטל את אישור הספק במכרז ו/או בחוזה בהודעה בכתב לקבלן, החל בתאריך שייקבע על ידי המשרד בהודעה, זאת לאחר שניתנה לספק הודעה בה נדרש לתקן את המעוות והספק לא תיקן את המעוות בהתאם להודעה תוך הזמן שנקבע בהודעה. אין בסעיף זה כדי לגרוע מזכויות הצדדים על פי כל דין.

22.5 הופר החוזה על ידי הספק ו/או בוטל האישור שניתן לספק הזוכה במכרז ו/או החוזה לביצוע השירותים, רשאי המשרד להגיש את ערבות הביצוע לגביה, וכן למסור את ביצוע החוזה/המכרז למי שייקבע ע"י המשרד, והספק יפצה את המשרד ו/או היחידה המזמינה על כל הפסד ונזק שיגרמו להם בגין כך.

22.6 הספק יגיש למשרד את ערבות הביצוע, בצירוף הסכם חתום ע"י המורשים מטעמו, תוך שבוע מקבלת ההסכם החתום בראשי תיבות ע"י המורשים מטעם המשרד.

22.7 במקרה שהמשרד יעשה שימוש בזכותו להאריך את תוקף החוזה, מתחייב הספק למסור למשרד לא פחות מ- 30 יום לפני תחילת התקופה המוארכת, ערבות ביצוע כמפורט במכרז זה וכאמור לעיל, שתהיה בתוקף למשך כל תקופת ההתקשרות הנוספת בתוספת 60 יום והוראות חוזה זה יחולו עליה, בשינויים המחויבים לפי העניין. 
22.8 על הספק לתעד במערכת המידע שלו כל פעילות הנדרשת במכרז זה ולשמור מידע זה במשך כל תקופת ההתקשרות ועוד חודשיים.
22.9 אין בסעיפי המכרז כדי לגרוע מזכויות הצדדים על פי כל דין.

23. מסמכים נדרשים ותנאי מסירת ההצעה
23.1 להצעה (חוברת הצעה מלאה על כל סעיפיה) יש לצרף:

23.1.1 יש לענות על כל הסעיפים המפורטים בטופס ההצעה ואין להשאיר סעיפים ללא מענה.

ההצעה תוגש ב- 2 עותקים זהים (מקור+ העתק), כרוכים בהדבקה או בספירלה או בכל דרך שתמנע את פירוק החוברת. ההצעה תוגש במעטפה סגורה, תוך ציון: שם המכרז, מס' המכרז, "חוברת הצעה" וככל הניתן ללא סימן מזהה של המציע על גבי המעטפה.
בנוסף, על המציע לצרף להצעתו 3 תקליטורים או התקנים ניידים (DOK) כאשר בכל אחד מהם ייצרב עותק סרוק של חוברת ההצעה בלבד, ללא הצעת המחיר או כל פריט ממנה. על גבי התקליטור או ההתקן הנייד יש לכתוב את שם המציע ושם המכרז.
הצעת המחיר בצירוף דפי העזר לחישוב הצעת המחיר יופרדו ע"י המציע ויוגשו ב- 2 עותקים במעטפה נפרדת תוך ציון: שם המכרז, מס' המכרז, "הצעת מחיר" וככל הניתן ללא סימן מזהה של המציע על גבי המעטפה.

המעטפה הכוללת את חוברת ההצעה והמעטפה הכוללת את הצעת המחיר יוכנסו למעטפה אחת תוך ציון שם המכרז ומס' המכרז וככל הניתן ללא סימן מזהה של המציע על גבי המעטפה.

על המציע לחתום על כל דף מדפי הצעתו במתכונת המצורפת בחוברת ההצעה ובנוסף על המציע לדאוג להחתים עו"ד או רו"ח על אותם הדפים בהצעה בהם מצויין כך במפורש.

23.1.2 במקרה שההצעה מוגשת על ידי תאגיד, יצורפו אישורים מתאימים לגבי רישום התאגיד, זכויות החותמים בשמו וסמכותם לחייב את התאגיד בחתימתם.
23.1.3 במקרה שההצעה מוגשת על ידי תאגיד, יצורפו אישורים מתאימים לגבי רישום התאגיד, זכויות החותמים בשמו וסמכותם לחייב את התאגיד בחתימתם.
23.1.4 במקרה של גוף משפטי מאוגד, יש לצרף את האישורים הבאים:
1. אישור רשם רשמי בישראל על שם המציע.
2. אישור נסח חברה עדכני של רשם התאגידים (פלט עדכני).
3. פרטים על המציע, מאושרים ע"י רו"ח/עו"ד:
(1) שם המציע כפי שהוא רשום ברשם רשמי.
(2) סוג ההתארגנות.
(3) תאריך ההתארגנות.
(4) מספר מזהה.
(5) שמות ומס' ת.ז. של המוסמכים לחתום ולהתחייב בשם המציע.
כל זאת יוגש על פי הנוסח בנספח 8.

23.1.5 אם המציע הינו עמותה או חברה לתועלת הציבור, יש לצרף את האישורים הבאים:
1. אישור רשם רשמי בישראל על שם המציע.

2. אישור על ניהול תקין, מטעם רשם העמותות, תקף לשנה השוטפת או בעל אישור על הגשת מסמכים מטעם הרשם המוסמך אשר ניתן על ידי הרשם המוסמך לא מוקדם משנתיים לפני המועד האחרון להגשת ההצעות.
3. תצהיר על כך שבהתאם להוראות הדין אינו מחויב בתשלום מע"מ במסגרת ביצוע ההתקשרות ושפנה אל רשות המסים לצורך קבלת אישור לכך בטרם הגשת ההצעה. ככל שמציע כאמור זכה במכרז, יהיה עליו להגיש את האישור מאת רשות המסים על כך שפנה אל הרשות כאמור.
4. הצהרה של העמותה על אי בקשת תמיכה (נספח 8).
5. פירוט התמיכות אותן מקבלת העמותה מטעם המדינה, במועד הגשת ההצעה (נספח 8).
23.1.6 אישור בר-תוקף על ניהול ספרי חשבונות ורשומות עפ"י חוק עסקאות גופים ציבוריים (אכיפת ניהול חשבונות) תשל"ו – 1976 מטעם פקיד השומה וממונה איזורי מע"מ, על שם המציע.
אישור מטעם רואה חשבון או יועץ מס לא יתקבל.
23.1.7 בנספח 1  ובנספח 2 למכרז זה מצורפים חוזי ההתקשרות. 
על המציע למלא את פרטיו במקומות המיועדים לכך בחוזים, לחתום על כל דפי חוזים זה בראשי תיבות (כולל חותמת) בכל עמוד וכן חתימה מלאה (כולל חותמת) בעמוד האחרון.
פרטי ההתקשרות (סכום, מועד תחילת ההתקשרות ומשכה ותנאים אחרים שנותרו ריקים בחוזה) ימולאו רק לאחר הודעה על זכיה ורק על ידי המציע שהצעתו נקבעה כזוכה במכרז.
יש לצרף את החוזים החתום לחוברת ההצעה המוגשת למשרד.

כל בקשה לשינוי או הבהרה יש להפנות במסגרת שאלות ובירורים כאמור בסעיף 1.1 במכרז בלבד. התייחסות תינתן אך ורק באופן האמור בסעיף זה.

המציע הזוכה במכרז ידרש לצרף לחוזים החתומים על ידו את הנוסח שנדרש במכרז .

אישורי ביטוח יוצגו לפי דרישה המשרד לאחר חתימה על החוזה.
ככל שלא יעשה כן עליו לקחת בחשבון כי הדבר עשוי להוות עילה לביטול זכייתו במכרז.
23.1.8 הצהרה בדבר צירוף קובץ האקסל ותדפיס חתום הכולל פירוט חומרי הלמידה הדיגיטליים , על גבי הטופס המצורף בנספח 8.
23.1.9 תדפיס חתום, מלא וזהה של הטבלאות שבכל אחד מהקבצים כנדרש בסעיף 13.9.2.
23.1.10 מסמכי הבהרות ככל שיהיו, חתומים בראשי תיבות (כולל חותמת) ע"י המציע על כל עמוד (כנדרש בפרק 1 – מבוא).
23.1.11 התחייבות לקיום חקיקה בתחום העסקת עובדים, על גבי הטופס המצורף בנספח 8.
23.1.12 תצהיר של המציע כי הקובץ הסרוק של ההצעה שנמסר ע"י המציע/ה הנ"ל, יחד עם ההצעה המודפסת, כעותק סרוק של ההצעה המודפסת שהוגשה ע"י המציע/ה כמענה למכרז הנ"ל, הינו זהה לחלוטין לעותק המודפס של ההצעה, עפ"י הנוסח המצורף בנספח 8.
23.1.13 תצהיר של המציע המאומת ע"י עו"ד בדבר היעדר הרשעות בעבירות לפי חוק עובדים זרים ולפי חוק שכר מינימום, עפ"י הנוסח המצורף בנספח 8.
23.1.14 תצהיר של המציע המאומת ע"י עו"ד בדבר העסקת עובדים עם מוגבלות, עפ"י הנוסח המצורף בנספח 8.
23.1.15 תצהיר של המנהל הכללי של המציע ושל ממונה אבטחת מידע של המציע לעניין אבטחת מידע, עפ"י הנוסח המצורף בנספח 8.
23.1.16 הצהרה של המציע (בנספח 8) כי לא עולה חשש לניגוד עניינים, בין הפעילות הנדרשת במכרז זה לבין פעילויות אחרות עם המשרד בהם המציע מעורב.
23.1.17 אישור מרואה חשבון המבקר את החברה או מעורך דין שבשרות החברה על התחייבות המציע לדרישה לעשות שימוש לצורך המכרז אך ורק בתוכנות מקוריות, לשמור על סודיות ולשמור על קניין רוחני כחוק (נספח 8). 
23.1.18 הצהרה של המציע בעניין דרישות ביטוח, עפ"י הנוסח המצורף בנספח 8.
23.1.19 תצהיר בדבר אי תיאום הצעות במכרז, עפ"י הנוסח המצורף בנספח 8.
23.1.20 תצהיר של  המנהל הכללי של הגוף המציע בעניין זכויות יוצרים או זכויות שימוש.
23.1.21 בהתאם להחלטת ממשלה מס' 1116 מיום 29.12.2013 שעניינה פרסום היתרים ומסמכי התקשרות בין רשויות המדינה לגופים פרטיים (להלן – "החלטת הממשלה"), יפורסם החוזה החתום באתר חופש המידע המרכזי שכתובתו www.foi.gov.il, וזאת בתוך כחודש ימים מיום חתימתו. 
ככל שמציע מבקש להתנגד לפרסום סעיפים מסוימים בהסכם, כולם או חלקם עליו להצביע בהצעתו באופן ברור ומנומק על החלקים הרלוונטיים שלטעמו עלולים לפגוע בו כאמור בסעיף 4(ז) בהחלטת הממשלה.
23.1.22 בהתאם לתקנות חוק חובת המכרזים, תקנה 21-ה' ותקנה 21-ו', כל משתתף יהיה רשאי לעיין בהצעה הזוכה והכל בהתאם ובכפוף לתקנות חובת המכרזים, תשנ"ג-1993 או כל נוסח אחר שיבוא במקומו, למעט חלקים בהצעה אשר העיון בהם עלול לחשוף סוד מסחרי או סוד מקצועי. 
המשרד רשאי לגבות תשלום לכיסוי העלות הכרוכה בקיום ההוראות בתקנה זה.
המציע חייב לציין מראש בחוברת ההצעה דף 3 סעיף 4, אלו עמודים בהצעתו עלולים לחשוף סוד מסחרי או סוד מקצועי, למעט עלויות וסעיפים הנוגעים להוכחת עמידה בדרישות הסף, לפני הצגה למתחרים, ולנמק זאת. 
בכל מקרה, מובהר בזאת, כי ההחלטה בדבר חשיפה או חיסיון של חלקים בהצעה הינם בסמכותה של ועדת המכרזים של המשרד אשר רשאית לחשוף גם חלקים שהמציע ציין אותם כחסויים. 

משרד החינוך רשאי לפסול הצעות אשר לא יצורפו אליהם המסמכים הנ"ל.

23.1.23 לעניין עידוד נשים בעסקים

אישור של רואה חשבון כי בעסק מסוים אישה מחזיקה בשליטה וכי לא התקיים אף אחד מאלה:

(1) אם מכהן בעסק נושא משרה שאינו אישה – הוא אינו קרוב של המחזיקה בשליטה.
(2) אם שליש מהדירקטורים אינם נשים – אין הם קרובים של המחזיקה בשליטה.

23.2 על המציע לוודא, כי המספר המזהה (לדוגמא מס' ח"פ או מס' עמותה) בכל המסמכים המוגשים, לרבות רישום במע"מ (תעודת עוסק מורשה) ובמס הכנסה (אישור על ניהול ספרים), יהיה זהה. אם וככל שאין התאמה במספר המזהה, יצרף אישור/הסבר מטעם הרשויות המוסמכות לכך. 

23.3 כל שינוי שייעשה במסמכי המכרז או כל הסתייגות ביחס אליהם, בין על ידי תוספת בגוף המסמכים ובין במכתב לוואי או בכל דרך אחרת לא יובא בחשבון בעת הדיון בהצעה כאילו לא נכתב ואף עלול לגרום לפסילתה.
אין כל חובה על המשרד להודיע למציע כל הודעה בנוסף על האמור בסעיף זה.
קיבל המשרד את הצעת המציע, יראו את השינויים האמורים כאילו לא היו כלל.

23.4 הצעות מפורטות בהתאם לדרישות המכרז, יש לשלוח אל:
משרד החינוך 
אגף בכיר, תפעול רכש ולוגיסטיקה
אגף רכש, מכרזים והתקשרויות
"תיבת המכרזים"
רח' שבטי ישראל 34 
ירושלים 9100201
מכרז מס' 23/6.2023 : הקמת רשימת גופים לאספקה והפעלת חומרי למידה דיגיטליים 

יש לציין על המעטפה הסגורה את מספר המכרז ונושאו.

על ההצעה להתקבל ל- "תיבת המכרזים" לא יאוחר מתאריך: 27.06.2023 שעה: 11:00
באחריות המציע לדאוג כי הצעתו תגיע לכל המאוחר במועד הנ"ל, למשרדי אגף רכש מכרזים והתקשרויות, תירשם ותוכנס לתיבת המכרזים.

הצעה שתגיע בפקס או בדואר אלקטרוני- תיפסל על הסף.
הצעה שתגיע לאחר המועד האחרון להגשת ההצעות, לא תובא לדיון ותיפסל על הסף.

בכבוד רב,

אורנה מיטמיגר

מנהלת אגף רכש מכרזים והתקשרויות 
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חוזה התקשרות עם ספק שיפעל בבתי ספר הכלולים בתוכנית גפ"ן 

ללא תמורה כספית מהמשרד (בעקבות מכרז)
שנחתם ביום_________ בחודש ___________ לשנת ________ בירושלים

בין

מדינת ישראל באמצעות ממשלת ישראל המיוצגת על ידי _______________ וחשב משרד החינוך 

 (שם היחידה במשרד)
 (להלן: "המשרד") המורשים לחתום בשם המדינה על פי הרשאות שפורסמו בילקוט הפרסומים

(להלן: "המדינה")

מצד אחד

לבין

___________________

מרחוב_________________ (להלן: "צד ב'" ו/או "הספק")

באמצעות__________________________

מצד שני

הואיל:
ולמשרד דרושים שרותים של________________________________;

והואיל: 
והמשרד פרסם מכרז ___________ מיום___________ לקבלת השירותים הנ"ל;

והואיל:
וצד ב' מצהיר שהינו בעל הידע והנסיון הדרושים לצורך מתן השירותים הנ"ל ברמה גבוהה ובמסגרת ארגונית משלו.

והואיל:
והמדינה הסכימה להתקשר עם צד ב' בחוזה זה לאחר שההתקשרות אושרה על ידי ועדת מכרזים בדיון מס' __________ מיום__________;
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הוצהר הותנה והוסכם בין הצדדים כדלקמן:

1. הגדרות

בהסכם זה יהיו למונחים הבאים הפרשנות שלצידם אלא אם כן נאמר אחרת:

1.1 "המכרז" - מכרז מס' 23/6.2023 מיום 07.06.2023 שענינו הקמת רשימת גופים לאספקה והפעלת חומרי למידה דיגיטליים 
1.2 "היחידה" - מינהל חינוך טכנולוגי 
1.3 "השירותים" - פרושו השירותים נשוא הסכם זה.

2. כללי

2.1 המבוא לחוזה זה לרבות כל ההצהרות הכלולות בו והנספחים לחוזה זה מהווים חלק בלתי נפרד ממנו ויפורשו ביחד עמו.

2.2 הנספחים לחוזה זה הם:

2.2.1 נספח א' - מכרז מס' 23/6.2023 מיום 07.06.2023  כולל מסמכי הבהרות ככל שיהיו.
2.2.2 נספח ב' - הצעת צד ב' מיום ________ או חלקים ממנה כפי שהתקבלו על ידי המשרד.

2.2.3 נספח ג' - מסגרת העבודה.
2.2.4 נספח ד' - ערבות בנקאית.

2.2.5 נספח ה' - התחייבות לשמירת סודיות.
2.2.6 נספח ו' –אישור ממשטרת ישראל כי אין מניעה להעסקה לפי החוק להעסקת בגיר בעבודה במוסד.
2.3 סתירה בין מסמכים
2.3.1 הצעת צד ב' או חלקים ממנה (אם התקבלו אחת או יותר מהחלופות שהציע צד ב' לביצוע מכרז) תהווה חלק בלתי נפרד מחוזה זה.

2.3.2 בכל מקרה של סתירה או אי התאמה בין הצעת צד ב' כפי שאושרה על ידי המשרד לבין יתר נספחי החוזה כולם או חלקם תגברנה הוראות יתר נספחי החוזה על פני הצעת צד ב'.
3. תקופת ההתקשרות

3.1 תקופת ההתקשרות על פי חוזה זה תחל ביום ________ ותסתיים לא יאוחר מיום_________.

3.2 הארכת התקשרות
המשרד יהא רשאי להאריך את ההתקשרות לתקופות נוספות בכפיפות זו להוראות חוק חובת המכרזים, התשנ"ב - 1993 ובכפיפות להוראות החשב הכללי במשרד האוצר, ובאותם תנאים.

3.3 יובהר כי התקשרות הנפרשת על פני 2 שנות תקציב, בהיותה חופפת שנת לימודים (מספטמבר בשנה מסוימת עד לאוגוסט בשנה העוקבת), תהיה כפופה ותלויה באישור תקציב המדינה בשנה העוקבת. לפיכך, ככל שלא יאושר תקציב מדינה בשנה העוקבת או שלא יהיה תקציב פנוי לנושא, תופסק ההתקשרות.
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4. התמורה

4.1 תמורת ביצוע כל התחייבויותיו של צד ב' לפי חוזה זה ישלמו לו בתי הספר המזמינים את התוכנות באמצעות מערכת גפ"ן סכום התואם את העלות  שאושרה במסגרת המכרז  (להלן: "התמורה").
4.2 נוהל התשלום למשרד
4.2.1 נוהל התשלום הינו כפי שיכתב ויפורסם במדריך הגפ"ן לתשפ"ד.
4.2.2 צד ב' יגיש למשרד דו"ח ביצוע המפרט את כל השירותים אשר סיפק לבתי הספר שבתכנית הגפ"ן ואשר הזמינו ממנו את התוכנות במהלך החודש האחרון. מתכונת דו"ח הביצוע תישלח לספקים אשר יכללו ברשימת הספקים.
4.3 סופיות התמורה

התמורה הינה קבועה, מוחלטת וסופית וצד ב' לא יהיה רשאי לדרוש מבתי הספר העלאות או שינויים בתמורה בגין ביצוע חיוביו על פי חוזה זה מכל סיבה שהיא.

4.4 תשלומי יתר

בתום תקופת חוזה זה יבדקו הצדדים את התשלומים שביצעו בתי הספר לאור דו"חות וחשבונות צד ב' שאושרו. אם יתברר שבתי הספר שילמו סכומי יתר יחזירם צד ב' למדינה תוך חודש ימים כשהם צמודים כאמור בהוראות חוזה זה.

4.5 חוק התקציב

חוזה זה יהיה כפוף לחוק התקציב.
4.6 כללי

מובהר ומוסכם בין הצדדים כי לא יועבר סכום כלשהו מסעיף אחד בתקציב (המפורט בנספח מסגרת העבודה) למשנהו ללא הסכמתם מראש ובכתב של מנהל היחידה וחשב המשרד.


5. התחייבויות צד ב'
5.1 צד ב' מתחייב בזאת כלפי המשרד לבצע את כל הפעולות כפי שהן מפורטות בנספח לחוזה זה. מבלי לפגוע בכלליות האמור לעיל מתחייב צד ב' כדלקמן:

5.1.1 לבצע את השירותים במיומנות וברמה מקצועית גבוהה.

5.1.2 לשמור בסוד את כל המידע שיגיע אליו במהלך ביצוע ההתקשרות ולהחתים את כל המועסקים על ידו על טופס התחייבות לשמירת סודיות.

5.1.3 לדאוג לכך כי יהיו ברשותו כוח האדם, הציוד, הידע והאמצעים האחרים הדרושים על מנת לאפשר לו לבצע את התחייבויותיו על פי חוזה זה ובהתאם לדרישות המשרד, וכי ימשיכו להיות ברשותו על מילוי מלא של דרישות המשרד כאמור, כל כוח האדם, הציוד הידע והאמצעים האחרים האמורים, הכל באופן שיבטיח שיהיו בידי צד ב' בכל עת האמצעים הדרושים על מנת לאפשר לו לבצע את התחייבויותיו על פי חוזה זה.
5.1.4 לקיים את כל חוקי ההעסקה המנויים במכרז וכל דין החל לענין העסקת עובדים.
5.1.5 לאפשר למשרד ו/או לכל נציג מטעמו לבדוק בכל עת, הן במהלך ההתקשרות והן לאחריה, את ספרי החשבונות ו/או כל מסמך אחר שידרש עפ"י שיקול דעתו של המשרד, לרבות ספרי חשבונות של צדדים קשורים.
נספח מספר 1
דף 4 מתוך 10
5.2 כל דבר הנוגע להיקף השירותים, תוכנם לוחות הזמנים לביצועם וכל הפרטים האחרים הקשורים לביצועם במידה ואינם מפורטים בחוזה זה על נספחיו, יקבעו בכתב על ידי המשרד בתיאום עם נציגי צד ב'.

6. התחייבות המשרד

על מנת לאפשר לצד ב' לעמוד בהתחייבויותיו על פי חוזה זה מתחייב המשרד כדלקמן:

6.1 להעמיד לרשות צד ב' את כל המידע והנתונים הדרושים לביצוע השירותים על פי חוזה זה סמוך ליום שהתקבלה דרישתו של צד ב'.

6.2 למנות ממונה או צוות ממונה מטעמו לצורך ביצועו של חוזה זה.

6.3 לקיים פגישות בין נציגי צד ב' לממונה כנדרש לצורך ביצוע השירותים תוך 14 ימים מעת שנתקבלה בקשת צד ב' לקביעת פגישה כאמור.

6.4 לתת לצד ב' אישור כי השירותים או חלק מהם בהתאם למסגרת העבודה בוצעו על פי הוראות החוזה, סמוך לאחר ביצוע כאמור.

7. פיקוח

נציגיה המוסמכים של המדינה יהיו רשאים לבקר באתרי מתן השירותים ולהתרשם מהם ולהעיר את הערותיהם לנציגיו המוסמכים של צד ב' וכן רשאים נציגי המדינה לקבל לבקשתם בכל עת סבירה אישור ו/או מסמך מצד ב' בכל נושא הקשור בביצוע חוזה זה.

8. שמירת סודיות ופרסום

8.1 צד ב' מתחייב לשמור בסוד ידיעות שיגיעו אליו עקב ביצוע חוזה זה ולא יגלה כל נתון ו/או מידע כאמור לכל צד שלישי שהוא. צד ב' מצהיר בזאת שידוע לו שאי מילוי התחייבויותיו לפי סעיף זה מהווה עבירה על פי חוק העונשין התשל"ז-1977 ועבירה על חוק הגנת הפרטיות התשמ"א-1981.

8.2 צד ב' מתחייב לא להציג את השירותים הניתנים לא כלפי עובדיו ומעסיקיו לא כלפי ציבור הנהנים משירותים אלה כפעולות של משרד החינוך יש חלק בארגונן, אולם צד ב' רשאי להציג את השירותים כניתנים לפי בקשת משרד החינוך והתרבות, תחת פיקוחו, בעידודו, או כנהנים מתמיכתו, הכל לפי העניין.
9. המחאת זכויות

צד ב' אינו רשאי להמחות או להסב לאחר או לאחרים את זכויותיו או חובותיו לפי חוזה זה, כולן או חלקן, בלי הסכמה בכתב ומראש של המשרד.

ניתנה הסכמת המשרד להסבה כאמור, ישאר צד ב' אחראי כלפי המשרד לביצוע החוזה והסבה כאמור לא תפטור אותו מאחריות זו.

10. התחייבות שלא להעסיק

צד ב' מתחייב בזה שלא להעסיק, בין במישרין ובין בעקיפין, אדם המועסק על ידי המשרד, אלא באישור בכתב ומראש של המשרד כל עוד הסכם זה בתוקף.
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11. יחסי הצדדים

11.1 חוזה זה הינו חוזה קבלנות כמשמעותו בחוק חוזה קבלנות תשל"ד - 1974.

11.2 צד ב' מצהיר בזה כי הוא ספק  עצמאי וכי הוא מבצע את חיוביו על פי חוזה זה כספק  עצמאי וכי לא קיימים יחסי עובד-מעביד בינו ובין מי המועסק מטעמו בביצוע חוזה זה ובין המדינה או בתי הספר.

11.3 צד ב' מצהיר בזאת כי הודיע והבהיר לכל מי מהמועסקים על ידו בביצוע חוזה זה, כי בינם ובין המדינה או בתי הספר לא יתקיימו כל יחסי עובד-מעביד.

11.4 תשלומים בגין המועסקים
צד ב' מתחייב בזה לשלם עבורו ועבור כל המועסקים על ידו בביצוע חוזה זה את כל התשלומים שחובת תשלומם מוטלת עליו על פי כל דין או על פי הוראות ההסכמים הקיבוציים הכלליים שבין לשכת התיאום של הארגונים הכלליים לבין ההסתדרות או כל הסכם קיבוצי שהוא בר תוקף בענף המתאים או כפי שהסכמים אלה יתוקנו לרבות צווי הרחבה שיוצאו על פי הסכמים אלה לרבות ומבלי לפגוע בכלליות האמור לעיל, את תשלומי מס הכנסה, מע"מ, בטל"א, תשלומים על פי חוק שעות עבודה ומנוחה, דמי מחלה, דמי חופשה שנתית, שכר מינימום, קרנות עובדים, תשלומי פנסיה, תנאים סוציאליים וכיוצ"ב וכן מתחייב הוא לקיים את כל ההוראות האמורות המתייחסות למועסקים על ידו. מבלי לפגוע בכלליות האמור לעיל מתחייב צד ב' לשלם למועסקים על ידו בביצוע הסכם זה, שכר שלא יפחת משכר המינימום הקבועים בחוק כולל הפרשה לזכויות סוציאליות. חויבה המדינה לשלם סכום כלשהו מהסכומים האמורים לעיל, בגין מי מהמועסקים על ידי צד ב' בביצוע חוזה זה, ישפה צד ב' את המדינה עם דרישה ראשונה בגין כל סכום שחויבה לשלם כאמור.

11.5 צד ב' יעמוד לביקורתו של מבקר המדינה ויהיה גוף מבוקר כמשמעותו בסעיף 9(6) לחוק מבקר המדינה, תשי"ח - 1959 בכל הקשור לקיום חוזה זה גם מעבר לתקופת החוזה.

12.  אחריות משפטית
12.1 צד ב' יהיה אחראי באחריות מלאה ומוחלטת על פי כל דין לכל נזק ובגין כל פיצוי ותביעה כספית, אשר יגרמו ע"י עובדיו ו/או שלוחיו במסגרת מתן השירותים על ידו. 
12.2 צד ב' פוטר את המדינה מאחריות לכל תביעה אשר עלולה להיות מוגשת נגדה עקב העסקת עובדיו בפרויקט. צד ב' מתחייב לשפות ו/או לפצות את המדינה בגין כל סכום שתחויב בו ובגין כל הוצאה שתיגרם לה עקב תביעה כאמור. 
12.3 צד ב' מתחייב לשלם כל סכום כסף או פיצוי, המגיעים על פי כל דין לעובד או לכל אדם הנמצא בשירותו כתוצאה מקיום יחסי עבודה עם העובד עקב העסקתו בפרויקט. 
12.4 אם אי פעם יקבע כדין מסיבה כלשהי כי העסקת צד ב' או מי מעובדיו דינה כהעסקת עובד ע"י המדינה: 
12.4.1 התמורה האמורה לעיל יראו ככוללת את כל הסכומים המגיעים או העשויים להגיע לצד ב' ו/או לעובדיו לרבות כל תיגמול כלשהו, תשלום בגין זכויות סוציאליות, הפרשות/הפרשים, אם יגיעו לו אי פעם בגין העסקתו עפ"י חוזה זה, מכל סיבה שהיא. 
צד ב' יהיה מנוע מלטעון כי מגיעים לו סכומים נוספים כלשהם בכל עילה שהיא בגין העסקתו עפ"י חוזה זה.
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12.4.2 בהסתמך על סעיף 28 לחוק פיצוי פיטורין, תשכ"ג – 1963, יראו ככלולים בתשלומים הניתנים לצד ב' לפי חוזה זה גם כל פיצויי הפיטורין גם חתימת צד ב' על חוזה זה מהווה הסמכה לכך. סעיף קטן זה טעון אישורו של שר העבודה והרווחה בהתאם לאמור בסעיף 28 האמור, ויכנס לתוקפו לאחר קבלת אישורו של השר או מי שהוסמך על ידו.
12.4.3 יחושב שכרו של צד ב' או מי מעובדיו כעובד עפ"י הקבוע לעניין זה לגבי עובדי מדינה בתפקיד ובדרגה דומים ככל האפשר. הכל כפי שיקבע ע"י נציב שרות המדינה ובאין תפקיד דומה או זהה כאמור ייחשב השכר לפי הקבוע לעניין זה בהסכמי העבודה הקיבוציים החלים על עובדים מסוג זה או בהיעדר הסכם כאמור לפי הסכם עבודה קיבוצי הקרוב לעניין, לדעת נציב שרות המדינה. חישוב השכר יעשה למפרע מיום תחילתו של הסכם זה וככל החיובים והזיכויים עפ"י הסכם זה, מחד, והחישוב החדש האמור, מאידך, יקוזזו הדדית.
12.5 ידוע לצד ב' כי עליו לבטח את עצמו ואת עובדיו בביטוח לאומי לבדו ועל חשבונו.
12.6 צד ב' מקבל על עצמו את האחריות לכל נזק או אובדן שיגרמו לגופו ו/או לרכושו של כל אדם אחר, לרבות לעובדי צד ב' והמועסקים על ידו בביצוע חוזה זה או לכל נזק כלכלי/פיננסי טהור, עקב מעשה או מחדל של צד ב', עובדיו, שליחיו או כל מי שבא מכוחו ו/או מטעמו תוך כדי ביצוע חוזה זה.
חויבה המדינה לשלם סכום כלשהו בגין מעשה או מחדל שצד ב' אחראי להם על פי כל דין או על פי חוזה זה ישפה צד ב' את המדינה באופן מיידי בגין כל סכום שחויבה לשלם.
13. ביטוח
13.1 צד ב' מתחייב לערוך ולקיים ביטוחים הולמים ביחס לשירותים, ככל שנהוגים בתחום פעילותו (לדוגמה: ביטוח חבות מעבידים, אחריות כלפי צד שלישי, ביטוח משולב אחריות מקצועית / מוצר, או כל ביטוח אחר(כולל סייבר),  לפי העניין), בגבולות אחריות סבירים בהתאם לאופיים והיקפם של השירותים ו/או העבודות נשוא הסכם זה . 
13.2 צד ב' יוודא כי בכל הביטוחים שערך לפי סעיף זה המשרד יתווסף כמבוטח נוסף בכפוף להרחבת שיפוי כמקובל באותו סוג ביטוח

13.3 צד ב' יוודא כי בכל הביטוחים שערך לפי סעיף זה, ייכלל סעיף ויתור על זכות התחלוף / השיבוב כלפי המשרד ועובדיו (ויתור כאמור לא יחול לטובת האדם שגרם את  הנזק בזדון) וכן סעיף לפיו הביטוחים יהיו קודמים וראשוניים ללא זכות השתתפות ו/או חזרה. 
13.4  למען הסר ספק מובהר כי צד ב' אחראי בלעדית כלפי המבטח לתשלום דמי הביטוח, ההשתתפויות העצמיות  עבור כל הפוליסות ולמילוי כל החובות המוטלות על המבוטח על פי תנאי הפוליסות.
13.5  המשרד שומר לעצמו את הזכות לקבל מהספק אישור על קיום ביטוח או העתקי פוליסות, מעת לעת ולפי דרישה.
13.6  אי עמידה בתנאי סעיף זה מהווה הפרה של הסכם זה.
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14. קניין רוחני
14.1 מוסכם בזאת כי כל זכויות הקניין הרוחני, בישראל ומחוצה לה, על התכניות, הספרות, התוכנות, היישומים הממוחשבים ותוצרי העבודה שיפותחו ו/או יוכנו או ירכשו או יותאמו על ידי צד ב' ו/או על-ידי עובדיו ו/או על-ידי מועסקיו, הן ויהיו בבעלות מלאה ובלעדית של המדינה. מבלי לגרוע מכלליות האמור, ולמען הסר ספק, מובהר כי המשרד יהא רשאי לנהוג בתוצרי העבודה כאמור מנהג בעלים ולבצע בהם כל שימוש שיראה לו, תוך כדי תקופת ההסכם ולאחריה, לרבות ביצוע שינויים והכנסת תוספות לתוצרי העבודה, השלמתם או עריכתם מחדש, פרסומם או העברתם לאחר, בין בתמורה ובין שלא בתמורה, ולרבות ללא ציון שמו של צד ב', עובדיו, מועסקיו או מי מטעמו.
בסעיף זה "תוצרי העבודה" – כל נכס בלתי מוחשי אשר נוצר במהלך ביצועו של הסכם זה [אם יש תוצרים ספציפיים שתרצו לציין אנא עשו זאת], ואשר ניתן להגנה באמצעות זכויות קניין רוחני (IPR- Intellectual Property Rights), וכן עותקים פיזיים; "זכויות קניין רוחני" – לרבות זכויות לפי חוק זכות יוצרים, התשס"ח- 2007, זכויות בסוד מסחרי לפי חוק עוולות מסחריות, התשנ"ט- 1999, זכויות לפי חוק הפטנטים, התשכ"ז- 1967, זכויות לפי חוק העיצובים, התשע"ז-2017, זכויות לפי פקודת סימני מסחר [נוסח חדש], התשל"ב- 1972, זכויות  לפי פקודת הפטנטים והמדגמים או כל זכות קניין רוחני אחרת.
14.2  צד ב' יהא אחראי להבטיח את הבעלות הבלעדית כאמור בסעיף 14.1 בתוצרי העבודה כאמור, לרבות רכישת זכויות קניין רוחני אשר שייכות לצד שלישי כלשהו, ככל הנדרש, נקיות מכל שעבוד או משכון או זכויות צד שלישי וכיוצא בזה, וביצוע כל פעולה נוספת הדרושה לשם כך. צד ב' מתחייב בזה לעגן את זכויות המשרד בהתאם לסעיף ‏זה בכל התקשרות שלו עם עובדיו, קבלני המשנה ו/או עם מי שפועל מטעמו במסגרת ביצוע התחייבויותיו על פי הסכם זה. 
14.3 למען הסר ספק ומבלי לגרוע מהאמור בהסכם זה, צד ב' מצהיר כי הוא מסכים וכי ידוע לו שלמשרד הזכות להשתמש, לפרסם ולהפיץ את תוצרי העבודה, כולם או מקצתם, בכל דרך שימצא המשרד לנכון, ובאמצעות מי שימצא המשרד לנכון, ללא הסכמת צד ב', לרבות מבלי לציין את שמות צד ב' ו/או מי מטעמו ו/או עובדיו. 
14.4 ככל שמשרד החינוך יבקש מצד ב'  במסגרת ההתקשרות להכניס תיקונים  בתוכנות / תכנים  ינהל המשרד עם צד ב' משא ומתן לעניין זכויות היוצרים. למען הסר ספק בשלב זה לא ידוע על כוונה כזו 
14.5  צד ב' לא יהיה רשאי להשתמש בכל חומר שהוכן על ידו לצרכי ההסכם, לצרכיו הפנימיים או לצרכי עבודות אחרות, אלא אם כן קיבל אישור בכתב מראש מהמשרד.

14.6 צד ב' אינו רשאי לציין את זהותו על גבי דפי המידע. נושא זה כולל: סמלים של צד ב', שמו וכל אזכור אחר המזהה אותו.

14.7 צד ב' לא יעביר את המסמכים שהכין במסגרת חובותיו עפ"י מכרז זה ו/או חלק מהם לאחר ולא יפרסם את המסמכים בכל צורה שהיא.
14.8 צד ב' מצהיר ומתחייב כי בביצוע התחייבויותיו לפי הסכם זה הוא לא יפר זכויות קניין רוחני של צד ג' כלשהו, וכי ידאג שפעולות המשרד המפורטות לעיל בסעיף 14.1. לא תפרנה זכות קניין רוחני של צד ג' כלשהו. מבלי לגרוע מכלליות האמור, מובהר בזה במפורש כי צד ב' יהא אחראי לבדו לכל דרישה או תביעה בגין הפרת זכויות קניין רוחני הקשורה לביצוע הסכם זה וכל הנובע מכך. צד ב' ישלם את דמי הנזק ו/או הפיצוי שיגיעו בהתאם לכך וכן יהיה חייב לשפות את המשרד, מיד עם דרישה ראשונה, בגין כל סכום אשר המשרד יידרש לשלמו כתוצאה מתביעה או דרישת תשלום מחמת נזק שנגרם כמתואר לעיל, לרבות הוצאות ושכר טרחת עו"ד וכן להחליף על חשבונו את החומר המפר בחומר אחר שאינו מפר.
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14.9 במידה שצד ב' משתמש בחומרים של בעלי זכויות אחרים לצורך הפעלת המכרז ותוכניות העבודה שלו, עליו לקבל היתר לשימוש בחומרים אלו מבעלי זכויות היוצרים
14.10 אם ההיתר כרוך בתשלום, יבצע זאת צד ב' על חשבונו.

14.11 למען הסר ספק, ומבלי לגרוע מהתחייבויותיו בהתאם להסכם זה, צד ב' יחתים מראש את עובדיו, מועסקיו, ואת כל מי מטעמו הפועל לשם ביצוע הוראות הסכם זה על הסכם שלפיו כל זכויות הקניין הרוחני בכל תוצרי העבודה כאמור בסעיף 14.1, לרבות הזכות לבצע שינויים בתוצרי העבודה ולהפיץ את תוצרי העבודה הכוללים שינויים כאמור או עותקים מהם, לרבות ללא ציון שמם, יהיו בבעלות בלעדית של המשרד, וכי הם מסכימים לכך מראש או מוותרים על זכותם בהתאם, לפי העניין.   
14.12 למען הסר ספק מובהר כי צד ב' לא יהיה רשאי לעכב תחת ידו חומר כאמור גם במידה שיגיעו לו, לטענתו, תשלומים מאת המשרד.
14.13 למען הסר ספק, כל זכויות הקניין הרוחני במידע שיימסר בידי המשרד לזוכה במסגרת ביצוע הסכם זה, שמורות למשרד במלואן והן בבעלותו הבלעדית.
14.14  צד ב' ימסור לידי המשרד העתק מכל חומר שיוכן על ידו ו/או על-ידי עובדיו ו/או על-ידי מי מטעמו, או שקיבל לידיו במסגרת ביצוע הסכם זה, וזאת בטרם התשלום הסופי של התמורה. "חומר" – לרבות כל תוצרי העבודה.
14.15   בתום ההתקשרות או מיד עם דרישה ראשונה של המשרד בכתב, יעביר צד ב' את כל התוכניות, התוכנות, יישומים ממוחשבים וכל חומר שבידו או בידי עובדיו, עובדים וכל ספק שירותים אחר, המועסקים במסגרת הפרוייקט, לידי המשרד.

15. הפרת חוזה

15.1 מוסכם בין הצדדים כי כל אחת מן ההפרות הבאות תחשבנה להפרות יסודיות של החוזה:

(1) אם צד ב' פיגר פיגור העולה על 15 ימים בלוח הזמנים הקבוע במסגרת העבודה או הקבוע ביתר נספחי החוזה.
(2) אם צד ב' לא מסר למשרד במהלך ההתקשרות ו/או בסיומה את כל החומר שהכין במסגרת ביצוע התחייבויותיו על פי הסכם זה.
(3) אם צד ב' לא איפשר למשרד ו/או לנציג מטעמו לבדוק את ספרי החשבונות כאמור לעיל.
(4) אם צד ב' הפר את חובתו והתחייבותו לשמירת סודיות.
(5) אם צד ב' הפר את הורים לקיים אחר דיני העסקת עובדים כאמור במכרז ובכל דין החל על העניין.
(6) אם צד ב' הפר זכויות יוצרים.
(7) אם צד ב' לא העביר נתונים כפי שנדרש ע"י המשרד.
15.2 בוטל החוזה על ידי המשרד על פי הוראות כל דין, יהיה רשאי המשרד לבצע את השירותים נשוא החוזה בעצמו או באמצעות מי מטעמו וצד ב' יהיה חייב לשפות את המדינה בגין כל ההוצאות הישירות והעקיפות שנגרמו לה בגין כך, בלי שהדבר יפגע בשאר הסעדים העומדים לרשות המשרד על פי כל דין.

15.3 בוטל החוזה על ידי המשרד מסיבה כלשהי וצד ב' ביצע רק חלק ממנו, לא ישולמו לצד ב' כספים מעבר לחלק היחסי של העבודה שבוצעה.
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15.4 מבלי לפגוע בכלליות האמור לעיל יהיה המשרד רשאי לבטל את החוזה ללא צורך בהודעה מוקדמת לצד ב' בהתרחש כל אחד מהמקרים הבאים:

15.4.1 אם ימונה כונס נכסים זמני או קבוע לעסקו ו/או לרכוש צד ב'.

15.4.2 אם ימונה מפרק זמני או קבוע לצד ב'.

15.4.3 אם ימונה נאמן בפשיטת רגל לצד ב'.

15.4.4 אם צד ב' הפסיק לנהל את עסקיו לתקופה רצופה העולה על 30 יום.

15.4.5 אם צד ב' הסב את החוזה, כולו או מקצתו לאחר או העסיק ספק  משנה בביצוע העבודה בלי הסכמת המשרד בכתב.

15.4.6 כשצד ב' הסתלק מביצוע החוזה.

15.4.7 כשיש בידי המשרד הוכחות להנחת דעתו שצד ב' או אדם אחר בשמו או מטעמו נתן או הציע לאדם אחר כלשהו שוחד, מענק, דורון, או טובת הנאה כלשהי בקשר לחוזה.

16. הסכם זה מותנה בכך שצד ב' ימציא למשרד אישור לפי חוק עסקאות גופים ציבוריים (אכיפת ניהול חשבונות ותשלום חובות מס) התשל"ו-1976 שלפיו הוא מנהל פנקסי חשבונות כדין, או כי הוא פטור מלנהלם וכי הוא נוהג לדווח על עסקאותיו כדין.
17. ערבות בנקאית
17.1 הערבות

להבטחת כל התחייבויות צד ב' לפי חוזה זה, ימציא צד ב' למשרד ערבות בנקאית (להלן: "הערבות") כמפורט במכרז אשר תהיה צמודה בהתאם לתנאי ההתקשרות. 
הערבות תהיה בתוקף למשך תקופת ההתקשרות בתוספת 60 יום.
הערבות שתוגש תהיה ערבות דיגיטלית, בהתאם לתקן הערבויות הדיגיטליות שפורסם על ידי החשב הכללי, אשר הונפקה על ידי בנק, סולק או חברת ביטוח, אשר הוסמכו על ידי החשב הכללי להנפקת ערבות דיגיטלית בהתאם לתקן. 
הערבות תוגש בהתאם לטופס, "תדפיס ערבות דיגיטלית", ותנוהל בהתאם לתקן הערבויות הדיגיטליות ולהוראת תכ"ם, ''ערבויות דיגיטליות'', מס' 14.4.1.
17.2 המצאת הערבות
צד ב' מתחייב להמציא למשרד את הערבות בצרוף החוזה כשהוא חתום על ידי המורשים מטעמו, תוך שבוע מקבלת החוזה החתום בראשי תיבות על ידי המורשים בצד המשרד.

17.3 הארכת תוקף ערבות

במקרה שהמשרד יעשה שימוש בזכותו להאריך את תוקף החוזה, מתחייב צד ב' למסור למשרד לא פחות מ- 30 יום לפני תחילת התקופה המוארכת, ערבות בנקאית כמפורט במכרז וכאמור לעיל, שתהיה בתוקף למשך כל תקופת ההתקשרות הנוספת בתוספת 60 יום והוראות חוזה זה יחולו עליה, בשינויים המחוייבים לפני העניין.

17.4 חילוט ערבות
הופר ההסכם ע"י צד ב' ו/או בוטל החוזה על ידי המשרד כדין יהיה רשאי המשרד לחלט את הערבות, וכן יהיה רשאי הוא למסור את ביצוע החוזה למי שייקבע על ידי המשרד מבלי לפגוע בשאר הסעדים העומדים לרשותו על פי כל דין.
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18. בירור מחלוקות

18.1 בירור כל מחלוקת הקשורה ו/או הנובעת ממתן השירות על פי חוזה זה תהיה בסמכותם של מנהלי הצדדים.

18.2 קיומם של בירורים כאמור לעיל לא יהיה בו כשלעצמו כדי לגרום להפסקת ביצוע השירותים לפי חוזה זה ו/או להפסקת תשלומי המדינה לגבי מה שאינו שנוי במחלוקת, הן לגבי ביצוע השירותים והן לגבי ביצוע התשלום.
18.3 על בירורים לפי סעיף זה לא יחולו הוראות חוק הבוררות תשכ"ח - 1968.
19. שונות
19.1 חוזה זה ממצה את כל אשר הוסכם בין הצדדים, ולא יהיה תוקף לכל חוזה או הסדר שנערכו עובר לחתימתו של חוזה זה.

19.2 שינויים בחוזה זה יחייבו את הצדדים אך ורק אם נעשו בכתב ונחתמו על ידי כל הצדדים לחוזה.
19.3 הודעה על פי כתובות הצדדים במבוא לחוזה זה שתינתן בכתב תחשב כאילו הגיעה לתעודתה תוך 3 ימים מהמועד בו נשלחה ואם נמסרה ביד - בעת מסירתה.

19.4 כותרות השוליים נקבעו לצורכי הנוחות בלבד ואין לעשות בהן שימוש לפרשנות החוזה.

ולראיה באו הצדדים על החתום:

בשם המדינה:




 בשם צד ב':

________________




________________
________________




________________
________________




________________
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חוזה התקשרות עם ספק שיפעל בבתי ספר וגורמי חינוך אחרים שאינם כלולים בתוכנית גפ"ן
 ח ו ז ה (בעקבות מכרז)
שנחתם ביום_________ בחודש ___________ לשנת ________ בירושלים

בין

מדינת ישראל באמצעות ממשלת ישראל המיוצגת על ידי _______________ וחשב משרד החינוך 
 (שם היחידה במשרד)

 (להלן: "המשרד") המורשים לחתום בשם המדינה על פי הרשאות שפורסמו בילקוט הפרסומים

(להלן: "המדינה")

מצד אחד

לבין
___________________

מרחוב_________________ (להלן: "צד ב'" ו/או "הספק ")

באמצעות__________________________

מצד שני
הואיל:
ולמשרד דרושים שרותים של________________________________;

והואיל: 
והמשרד פרסם מכרז ___________ מיום___________ לקבלת השירותים הנ"ל;

והואיל:
וצד ב' מצהיר שהינו בעל הידע והנסיון הדרושים לצורך מתן השירותים הנ"ל ברמה גבוהה ובמסגרת ארגונית משלו.

והואיל:
והמדינה הסכימה להתקשר עם צד ב' בחוזה זה לאחר שההתקשרות אושרה על ידי ועדת מכרזים בדיון מס' __________ מיום__________;
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הוצהר הותנה והוסכם בין הצדדים כדלקמן:

1. הגדרות

בהסכם זה יהיו למונחים הבאים הפרשנות שלצידם אלא אם כן נאמר אחרת:

1.1 "המכרז" - מכרז מס' 23/6.2023 מיום 07.06.2023 שענינו הקמת רשימת גופים לאספקה והפעלת חומרי למידה דיגיטליים 
1.2 "היחידה" - מינהל חינוך טכנולוגי 
1.3 "השירותים" - פרושו השירותים נשוא הסכם זה.

2. כללי

2.1 המבוא לחוזה זה לרבות כל ההצהרות הכלולות בו והנספחים לחוזה זה מהווים חלק בלתי נפרד ממנו ויפורשו ביחד עמו.

2.2 הנספחים לחוזה זה הם:

2.2.1 נספח א' - מכרז מס' 23/6.2023 מיום 07.06.2023 כולל מסמכי הבהרות ככל שיהיו.
2.2.2 נספח ב' - הצעת צד ב' מיום ________ או חלקים ממנה כפי שהתקבלו על ידי המשרד.

2.2.3 נספח ג' - מסגרת העבודה.
2.2.4 נספח ד' - ערבות בנקאית.

2.2.5 נספח ה' - התחייבות לשמירת סודיות.
2.2.6 נספח ו' –אישור ממשטרת ישראל כי אין מניעה להעסקה לפי החוק להעסקת בגיר בעבודה במוסד.
2.3 סתירה בין מסמכים
2.3.1 הצעת צד ב' או חלקים ממנה (אם התקבלו אחת או יותר מהחלופות שהציע צד ב' לביצוע מכרז) תהווה חלק בלתי נפרד מחוזה זה.

2.3.2 בכל מקרה של סתירה או אי התאמה בין הצעת צד ב' כפי שאושרה על ידי המשרד לבין יתר נספחי החוזה כולם או חלקם תגברנה הוראות יתר נספחי החוזה על פני הצעת צד ב'.
3. תקופת ההתקשרות

3.1 תקופת ההתקשרות על פי חוזה זה תחל ביום ________ ותסתיים לא יאוחר מיום_________.

3.2 הארכת התקשרות
הצדדים יהיו רשאים להאריך את ההתקשרות לתקופות נוספות בכפיפות להוראות חוק חובת המכרזים, התשנ"ב - 1993 ובכפיפות להוראות החשב הכללי במשרד האוצר. 

3.3 יובהר כי התקשרות הנפרשת על פני 2 שנות תקציב, בהיותה חופפת שנת לימודים (מספטמבר בשנה מסוימת עד לאוגוסט בשנה העוקבת), תהיה כפופה ותלויה באישור תקציב המדינה בשנה העוקבת. לפיכך, ככל שלא יאושר תקציב מדינה בשנה העוקבת או שלא יהיה תקציב פנוי לנושא, תופסק ההתקשרות.
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4. התמורה

4.1 תמורת ביצוע כל התחייבויותיו של צד ב' לפי חוזה זה ישלם המשרד לצד ב' על יסוד דו"חות ביצוע מפורטים שיגיש צד ב' למשרד ושיאושרו על ידי המדינה בסכום שלא יעלה על סך ______ ₪ בהתאם לתנאי המכרז (להלן: "התמורה") עפ"י תוכנית עבודה המצ"ב.
4.2 הסכום האמור לעיל מתוקצב בסעיף תקציבי 


.
4.3 צד ב' מתחייב ומצהיר בזה שלא יבצע כל עבודה שהיא אלא ע"פ תוכנית עבודה אשר הוצאה כנדרש ע"י המשרד ואושרה ע"י מורשי החתימה מטעם הגורם המקצועי והחשבות. 

4.4 נוהל התשלום
4.4.1 צד ב' יגיש למשרד דו"ח המפרט את כל השירותים שביצע במהלך החודש האחרון, וכן חשבונית מס מפורטת שהונפקה על ידו.
4.4.2 תשלום התמורה יבוצע על ידי אגף הכספים במשרד עפ"י הוראת התכ"ם החדשה 1.4.3, מותנה באישור מטעם היחידה המקצועית שהשירות המפורט אכן בוצע (האישור יצויין בטופס מלווה הנותן ביטוי גם לעניין הפיצוי המוסכם ככל שישנו). 
4.4.3 לצד ב' לא תהיינה כל דרישות או טענות למשרד / ליחידה בגלל עיכובים בתשלום הנובעים מדו"ח שאינו מפורט כדבעי ו/או חוסר פרטים בחשבון, ו/או פרטים לא נכונים, ו/או חוסר במסמכים.

4.4.4 מובהר בזה כי המשרד לא ישלם בגין עבודה אשר בוצעה ללא הזמנת עבודה, מתאימה. 

4.5 מקדמות

אם ישלם המשרד לצד ב' מקדמות, הן תשולמנה בהתאם לאישורו של חשב המשרד ובכפוף להוראות החשב הכללי.

4.6 מע"מ

התמורה האמורה אינה כוללת מס ערך מוסף, אשר ישולם על ידי המשרד, עם כל תשלום ותשלום, ככל שמדובר בגוף המחויב במע"מ.

4.7 סופיות התמורה
התמורה הינה קבועה, מוחלטת וסופית וצד ב' לא יהיה רשאי לדרוש מהמשרד העלאות או שינויים בתמורה בגין ביצוע חיוביו על פי חוזה זה מכל סיבה שהיא.

4.8 תשלומי יתר

בתום תקופת חוזה זה יבדקו הצדדים את התשלומים שביצעה המדינה לאור דו"חות וחשבונות צד ב' שאושרו. אם יתברר שהמדינה שילמה סכומי יתר יחזירם צד ב' למדינה תוך חודש ימים כשהם צמודים כאמור בהוראות חוזה זה.

4.9 חוק התקציב
חוזה זה יהיה כפוף לחוק התקציב.
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4.10 כללי

4.10.1 מובהר ומוסכם בין הצדדים כי לא יועבר סכום כלשהו מסעיף אחד בתקציב (המפורט בנספח מסגרת העבודה) למשנהו ללא הסכמתם מראש ובכתב של מנהל היחידה וחשב המשרד.

4.10.2 חלו נסיבות חריגות, בגינן  השירות העיקרי לא נרכש על ידי המשרד, למשך תקופה ממושכת ומבלי שבוטלה ההתקשרות, ובשל כך צד ב' ביצע רק חלק מהפעולות הנדרשות לצורך ביצוע השירות, ישלם המשרד לצד ב' את ההוצאות שהוציא צד ב', כולן או חלקן, בכפוף לאישור נציגי המשרד בהתאם לתנאי ההתקשרות,  ולא ישולמו לצד ב' כספים מעבר לכך
5. התחייבויות צד ב'
5.1 צד ב' מתחייב בזאת כלפי המשרד לבצע את כל הפעולות כפי שהן מפורטות בנספח לחוזה זה. מבלי לפגוע בכלליות האמור לעיל מתחייב צד ב' כדלקמן:

5.1.1 לבצע את השירותים במיומנות וברמה מקצועית גבוהה.

5.1.2 לשמור בסוד את כל המידע שיגיע אליו במהלך ביצוע ההתקשרות ולהחתים את כל המועסקים על ידו על טופס התחייבות לשמירת סודיות.

5.1.3 לדאוג לכך כי יהיו ברשותו כוח האדם, הציוד, הידע והאמצעים האחרים הדרושים על מנת לאפשר לו לבצע את התחייבויותיו על פי חוזה זה ובהתאם לדרישות המשרד, וכי ימשיכו להיות ברשותו על מילוי מלא של דרישות המשרד כאמור, כל כוח האדם, הציוד הידע והאמצעים האחרים האמורים, הכל באופן שיבטיח שיהיו בידי צד ב' בכל עת האמצעים הדרושים על מנת לאפשר לו לבצע את התחייבויותיו על פי חוזה זה.
5.1.4 לקיים את כל חוקי ההעסקה המנויים במכרז וכל דין החל לענין העסקת עובדים.
5.1.5 לאפשר למשרד ו/או לכל נציג מטעמו לבדוק בכל עת, הן במהלך ההתקשרות והן לאחריה, את ספרי החשבונות ו/או כל מסמך אחר שידרש עפ"י שיקול דעתו של המשרד, לרבות ספרי חשבונות של צדדים קשורים.
5.2 כל דבר הנוגע להיקף השירותים, תוכנם לוחות הזמנים לביצועם וכל הפרטים האחרים הקשורים לביצועם במידה ואינם מפורטים בחוזה זה על נספחיו, יקבעו בכתב על ידי המשרד בתיאום עם נציגי צד ב'.
5.3 צד ב' יידרש, בכפוף לשיקול דעתו של המזמין, להגיש דיווחים וחשבונות בפורטל הספקים הממשלתי, בהתאם לתנאי השימוש בפורטל הספקים ויישא בכלל העלויות הכרוכות בהתחברות לפורטל הספקים הממשלתי, ככל שישנן.
6. התחייבות המשרד

על מנת לאפשר לצד ב' לעמוד בהתחייבויותיו על פי חוזה זה מתחייב המשרד כדלקמן:

6.1 להעמיד לרשות צד ב' את כל המידע והנתונים הדרושים לביצוע השירותים על פי חוזה זה סמוך ליום שהתקבלה דרישתו של צד ב'.

6.2 למנות ממונה או צוות ממונה מטעמו לצורך ביצועו של חוזה זה.

6.3 לקיים פגישות בין נציגי צד ב' לממונה כנדרש לצורך ביצוע השירותים תוך 14 ימים מעת שנתקבלה בקשת צד ב' לקביעת פגישה כאמור.
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6.4 לתת לצד ב' אישור כי השירותים או חלק מהם בהתאם למסגרת העבודה בוצעו על פי הוראות החוזה, סמוך לאחר ביצוע כאמור.

7. פיקוח

נציגיה המוסמכים של המדינה יהיו רשאים לבקר באתרי מתן השירותים ולהתרשם מהם ולהעיר את הערותיהם לנציגיו המוסמכים של צד ב' וכן רשאים נציגי המדינה לקבל לבקשתם בכל עת סבירה אישור ו/או מסמך מצד ב' בכל נושא הקשור בביצוע חוזה זה.
8.  שמירת סודיות ופרסום

8.1 צד ב' מתחייב לשמור בסוד ידיעות שיגיעו אליו עקב ביצוע חוזה זה ולא יגלה כל נתון ו/או מידע כאמור לכל צד שלישי שהוא. צד ב' מצהיר בזאת שידוע לו שאי מילוי התחייבויותיו לפי סעיף זה מהווה עבירה על פי חוק העונשין התשל"ז-1977 ועבירה על חוק הגנת הפרטיות התשמ"א-1981.

8.2 צד ב' מתחייב לא להציג את השירותים הניתנים לא כלפי עובדיו ומעסיקיו לא כלפי ציבור הנהנים משירותים אלה כפעולות של משרד החינוך יש חלק בארגונן, אולם צד ב' רשאי להציג את השירותים כניתנים לפי בקשת משרד החינוך והתרבות, תחת פיקוחו, בעידודו, או כנהנים מתמיכתו, הכל לפי העניין.
9. המחאת זכויות

צד ב' אינו רשאי להמחות או להסב לאחר או לאחרים את זכויותיו או חובותיו לפי חוזה זה, כולן או חלקן, בלי הסכמה בכתב ומראש של המשרד.

ניתנה הסכמת המשרד להסבה כאמור, ישאר צד ב' אחראי כלפי המשרד לביצוע החוזה והסבה כאמור לא תפטור אותו מאחריות זו.

10. התחייבות שלא להעסיק

צד ב' מתחייב בזה שלא להעסיק, בין במישרין ובין בעקיפין, אדם המועסק על ידי המשרד, אלא באישור בכתב ומראש של המשרד כל עוד הסכם זה בתוקף.

11. יחסי הצדדים

11.1 חוזה זה הינו חוזה קבלנות כמשמעותו בחוק חוזה קבלנות תשל"ד - 1974.

11.2 צד ב' מצהיר בזה כי הוא ספק עצמאי וכי הוא מבצע את חיוביו על פי חוזה זה כספק עצמאי וכי לא קיימים יחסי עובד-מעביד בינו ובין מי המועסק מטעמו בביצוע חוזה זה ובין המדינה.

11.3 צד ב' מצהיר בזאת כי הודיע והבהיר לכל מי מהמועסקים על ידו בביצוע חוזה זה, כי בינם ובין המדינה לא יתקיימו כל יחסי עובד-מעביד.

11.4 תשלומים בגין המועסקים
צד ב' מתחייב בזה לשלם עבורו ועבור כל המועסקים על ידו בביצוע חוזה זה את כל התשלומים שחובת תשלומם מוטלת עליו על פי כל דין או על פי הוראות ההסכמים הקיבוציים הכלליים שבין לשכת התיאום של הארגונים הכלליים לבין ההסתדרות או כל הסכם קיבוצי שהוא בר תוקף בענף המתאים או כפי שהסכמים אלה יתוקנו לרבות צווי הרחבה שיוצאו על פי הסכמים אלה לרבות ומבלי לפגוע בכלליות האמור לעיל, את תשלומי מס הכנסה, מע"מ, בטל"א, תשלומים על פי חוק שעות עבודה ומנוחה, דמי מחלה, דמי חופשה שנתית, שכר מינימום, קרנות עובדים, תשלומי פנסיה, תנאים סוציאליים וכיוצ"ב וכן מתחייב הוא לקיים את כל ההוראות האמורות המתייחסות למועסקים על ידו. מבלי לפגוע בכלליות האמור לעיל מתחייב צד ב' לשלם 
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למועסקים על ידו בביצוע הסכם זה, שכר שלא יפחת משכר המינימום הקבועים בחוק כולל הפרשה לזכויות סוציאליות. חויבה המדינה לשלם סכום כלשהו מהסכומים האמורים לעיל, בגין מי מהמועסקים על ידי צד ב' בביצוע חוזה זה, ישפה צד ב' את המדינה עם דרישה ראשונה בגין כל סכום שחויבה לשלם כאמור.

11.5 צד ב' יעמוד לביקורתו של מבקר המדינה ויהיה גוף מבוקר כמשמעותו בסעיף 9(6) לחוק מבקר המדינה, תשי"ח - 1959 בכל הקשור לקיום חוזה זה גם מעבר לתקופת החוזה.
12. אחריות משפטית

12.1 צד ב' יהיה אחראי באחריות מלאה ומוחלטת על פי כל דין לכל נזק ובגין כל פיצוי ותביעה כספית, אשר יגרמו ע"י עובדיו ו/או שלוחיו במסגרת מתן השירותים על ידו. 

12.2 צד ב' פוטר את המדינה מאחריות לכל תביעה אשר עלולה להיות מוגשת נגדה עקב העסקת עובדיו בפרוייקט. צד ב' מתחייב לשפות ו/או לפצות את המדינה בגין כל סכום שתחויב בו ובגין כל הוצאה שתיגרם לה עקב תביעה כאמור. 

12.3 צד ב' מתחייב לשלם כל סכום כסף או פיצוי, המגיעים על פי כל דין לעובד או לכל אדם הנמצא בשירותו כתוצאה מקיום יחסי עבודה עם העובד עקב העסקתו בפרוייקט. 
12.4 אם אי פעם יקבע כדין מסיבה כלשהי כי העסקת צד ב' או מי מעובדיו דינה כהעסקת עובד ע"י המדינה: 
12.4.1 התמורה האמורה לעיל יראו ככוללת את כל הסכומים המגיעים או העשויים להגיע לצד ב' ו/או לעובדיו לרבות כל תיגמול כלשהו, תשלום בגין זכויות סוציאליות, הפרשות/הפרשים, אם יגיעו לו אי פעם בגין העסקתו עפ"י חוזה זה, מכל סיבה שהיא. 
צד ב' יהיה מנוע מלטעון כי מגיעים לו סכומים נוספים כלשהם בכל עילה שהיא בגין העסקתו עפ"י חוזה זה.

12.4.2 בהסתמך על סעיף 28 לחוק פיצוי פיטורין, תשכ"ג – 1963, יראו ככלולים בתשלומים הניתנים לצד ב' לפי חוזה זה גם כל פיצויי הפיטורין גם חתימת צד ב' על חוזה זה מהווה הסמכה לכך. סעיף קטן זה טעון אישורו של שר העבודה והרווחה בהתאם לאמור בסעיף 28 האמור, ויכנס לתוקפו לאחר קבלת אישורו של השר או מי שהוסמך על ידו.
12.4.3 יחושב שכרו של צד ב' או מי מעובדיו כעובד עפ"י הקבוע לעניין זה לגבי עובדי מדינה בתפקיד ובדרגה דומים ככל האפשר. הכל כפי שיקבע ע"י נציב שרות המדינה ובאין תפקיד דומה או זהה כאמור ייחשב השכר לפי הקבוע לעניין זה בהסכמי העבודה הקיבוציים החלים על עובדים מסוג זה או בהיעדר הסכם כאמור לפי הסכם עבודה קיבוצי הקרוב לעניין, לדעת נציב שרות המדינה. חישוב השכר יעשה למפרע מיום תחילתו של הסכם זה וככל החיובים והזיכויים עפ"י הסכם זה, מחד, והחישוב החדש האמור, מאידך, יקוזזו הדדית.
12.5 ידוע לצד ב' כי עליו לבטח את עצמו ואת עובדיו בביטוח לאומי לבדו ועל חשבונו.

12.6 צד ב' מקבל על עצמו את האחריות לכל נזק או אובדן שיגרמו לגופו ו/או לרכושו של כל אדם אחר, לרבות לעובדי צד ב' והמועסקים על ידו בביצוע חוזה זה או לכל נזק כלכלי/פיננסי טהור, עקב מעשה או מחדל של צד ב', עובדיו, שליחיו או כל מי שבא מכוחו ו/או מטעמו תוך כדי ביצוע חוזה זה.
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חויבה המדינה לשלם סכום כלשהו בגין מעשה או מחדל שצד ב' אחראי להם על פי כל דין או על פי חוזה זה ישפה צד ב' את המדינה באופן מיידי בגין כל סכום שחויבה לשלם.

במקרים שבהם המשרד נתבע בחוב שנובע מהתנהלות של צד ב' המשרד יודיע לצד ב' על התביעה בכדי לאפשר לו להתגונן. אין במתן ההודעה על ידי המשרד בכדי לפטור את צד ב' מהחובה לשפות את המדינה.

13. ביטוח
13.1 צד ב' מתחייב לערוך ולקיים ביטוחים הולמים ביחס לשירותים, ככל שנהוגים בתחום פעילותו (לדוגמה: ביטוח חבות מעבידים, אחריות כלפי צד שלישי, ביטוח משולב אחריות מקצועית / מוצר, או כל ביטוח אחר(כולל סייבר),  לפי העניין), בגבולות אחריות סבירים בהתאם לאופיים והיקפם של השירותים ו/או העבודות נשוא הסכם זה . 
13.2 צד ב' יוודא כי בכל הביטוחים שערך לפי סעיף זה המשרד יתווסף כמבוטח נוסף בכפוף להרחבת שיפוי כמקובל באותו סוג ביטוח

13.3 צד ב' יוודא כי בכל הביטוחים שערך לפי סעיף זה, ייכלל סעיף ויתור על זכות התחלוף / השיבוב כלפי המשרד ועובדיו (ויתור כאמור לא יחול לטובת האדם שגרם את  הנזק בזדון) וכן סעיף לפיו הביטוחים יהיו קודמים וראשוניים ללא זכות השתתפות ו/או חזרה. 
13.4  למען הסר ספק מובהר כי צד ב' אחראי בלעדית כלפי המבטח לתשלום דמי הביטוח, ההשתתפויות העצמיות  עבור כל הפוליסות ולמילוי כל החובות המוטלות על המבוטח על פי תנאי הפוליסות.
13.5  המשרד שומר לעצמו את הזכות לקבל מהספק אישור על קיום ביטוח או העתקי פוליסות, מעת לעת ולפי דרישה.
13.6  אי עמידה בתנאי סעיף זה מהווה הפרה של הסכם זה.
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14. קניין רוחני
14.1 מוסכם בזאת כי כל זכויות הקניין הרוחני, בישראל ומחוצה לה, על התכניות, הספרות, התוכנות, היישומים הממוחשבים ותוצרי העבודה שיפותחו ו/או יוכנו או ירכשו או יותאמו על ידי צד ב' ו/או על-ידי עובדיו ו/או על-ידי מועסקיו, הן ויהיו בבעלות מלאה ובלעדית של המדינה. מבלי לגרוע מכלליות האמור, ולמען הסר ספק, מובהר כי המשרד יהא רשאי לנהוג בתוצרי העבודה כאמור מנהג בעלים ולבצע בהם כל שימוש שיראה לו, תוך כדי תקופת ההסכם ולאחריה, לרבות ביצוע שינויים והכנסת תוספות לתוצרי העבודה, השלמתם או עריכתם מחדש, פרסומם או העברתם לאחר, בין בתמורה ובין שלא בתמורה, ולרבות ללא ציון שמו של צד ב', עובדיו, מועסקיו או מי מטעמו.
בסעיף זה "תוצרי העבודה" – כל נכס בלתי מוחשי אשר נוצר במהלך ביצועו של הסכם זה [אם יש תוצרים ספציפיים שתרצו לציין אנא עשו זאת], ואשר ניתן להגנה באמצעות זכויות קניין רוחני (IPR- Intellectual Property Rights), וכן עותקים פיזיים; "זכויות קניין רוחני" – לרבות זכויות לפי חוק זכות יוצרים, התשס"ח- 2007, זכויות בסוד מסחרי לפי חוק עוולות מסחריות, התשנ"ט- 1999, זכויות לפי חוק הפטנטים, התשכ"ז- 1967, זכויות לפי חוק העיצובים, התשע"ז-2017, זכויות לפי פקודת סימני מסחר [נוסח חדש], התשל"ב- 1972, זכויות  לפי פקודת הפטנטים והמדגמים או כל זכות קניין רוחני אחרת.
14.2  צד ב' יהא אחראי להבטיח את הבעלות הבלעדית כאמור בסעיף 14.1 בתוצרי העבודה כאמור, לרבות רכישת זכויות קניין רוחני אשר שייכות לצד שלישי כלשהו, ככל הנדרש, נקיות מכל שעבוד או משכון או זכויות צד שלישי וכיוצא בזה, וביצוע כל פעולה נוספת הדרושה לשם כך. צד ב' מתחייב בזה לעגן את זכויות המשרד בהתאם לסעיף ‏זה בכל התקשרות שלו עם עובדיו, קבלני המשנה ו/או עם מי שפועל מטעמו במסגרת ביצוע התחייבויותיו על פי הסכם זה. 
14.3 למען הסר ספק ומבלי לגרוע מהאמור בהסכם זה, צד ב' מצהיר כי הוא מסכים וכי ידוע לו שלמשרד הזכות להשתמש, לפרסם ולהפיץ את תוצרי העבודה, כולם או מקצתם, בכל דרך שימצא המשרד לנכון, ובאמצעות מי שימצא המשרד לנכון, ללא הסכמת צד ב', לרבות מבלי לציין את שמות צד ב' ו/או מי מטעמו ו/או עובדיו. 
14.4 ככל שמשרד החינוך יבקש מצד ב'  במסגרת ההתקשרות להכניס תיקונים  בתוכנות / תכנים  ינהל המשרד עם צד ב' משא ומתן לעניין זכויות היוצרים. למען הסר ספק בשלב זה לא ידוע על כוונה כזו 
14.5  צד ב' לא יהיה רשאי להשתמש בכל חומר שהוכן על ידו לצרכי ההסכם, לצרכיו הפנימיים או לצרכי עבודות אחרות, אלא אם כן קיבל אישור בכתב מראש מהמשרד.

14.6 צד ב' אינו רשאי לציין את זהותו על גבי דפי המידע. נושא זה כולל: סמלים של צד ב', שמו וכל אזכור אחר המזהה אותו.

14.7 צד ב' לא יעביר את המסמכים שהכין במסגרת חובותיו עפ"י מכרז זה ו/או חלק מהם לאחר ולא יפרסם את המסמכים בכל צורה שהיא.
14.8 צד ב' מצהיר ומתחייב כי בביצוע התחייבויותיו לפי הסכם זה הוא לא יפר זכויות קניין רוחני של צד ג' כלשהו, וכי ידאג שפעולות המשרד המפורטות לעיל בסעיף 14.1. לא תפרנה זכות קניין רוחני של צד ג' כלשהו. מבלי לגרוע מכלליות האמור, מובהר בזה במפורש כי צד ב' יהא אחראי לבדו לכל דרישה או תביעה בגין הפרת זכויות קניין רוחני הקשורה לביצוע הסכם זה וכל הנובע מכך. צד ב' ישלם את דמי הנזק ו/או הפיצוי שיגיעו בהתאם לכך וכן יהיה חייב לשפות את המשרד, מיד עם דרישה ראשונה, בגין כל סכום אשר המשרד יידרש לשלמו כתוצאה מתביעה או דרישת תשלום מחמת נזק שנגרם כמתואר לעיל, לרבות הוצאות ושכר טרחת עו"ד וכן להחליף על חשבונו את החומר המפר בחומר אחר שאינו מפר.
נספח מספר 2

דף 9 מתוך 11
14.9 במידה שצד ב' משתמש בחומרים של בעלי זכויות אחרים לצורך הפעלת המכרז ותוכניות העבודה שלו, עליו לקבל היתר לשימוש בחומרים אלו מבעלי זכויות היוצרים
14.10 אם ההיתר כרוך בתשלום, יבצע זאת צד ב' על חשבונו.

14.11 למען הסר ספק, ומבלי לגרוע מהתחייבויותיו בהתאם להסכם זה, צד ב' יחתים מראש את עובדיו, מועסקיו, ואת כל מי מטעמו הפועל לשם ביצוע הוראות הסכם זה על הסכם שלפיו כל זכויות הקניין הרוחני בכל תוצרי העבודה כאמור בסעיף 14.1, לרבות הזכות לבצע שינויים בתוצרי העבודה ולהפיץ את תוצרי העבודה הכוללים שינויים כאמור או עותקים מהם, לרבות ללא ציון שמם, יהיו בבעלות בלעדית של המשרד, וכי הם מסכימים לכך מראש או מוותרים על זכותם בהתאם, לפי העניין.   
14.12 למען הסר ספק מובהר כי צד ב' לא יהיה רשאי לעכב תחת ידו חומר כאמור גם במידה שיגיעו לו, לטענתו, תשלומים מאת המשרד.
14.13 למען הסר ספק, כל זכויות הקניין הרוחני במידע שיימסר בידי המשרד לזוכה במסגרת ביצוע הסכם זה, שמורות למשרד במלואן והן בבעלותו הבלעדית.
14.14  צד ב' ימסור לידי המשרד העתק מכל חומר שיוכן על ידו ו/או על-ידי עובדיו ו/או על-ידי מי מטעמו, או שקיבל לידיו במסגרת ביצוע הסכם זה, וזאת בטרם התשלום הסופי של התמורה. "חומר" – לרבות כל תוצרי העבודה.
14.15   בתום ההתקשרות או מיד עם דרישה ראשונה של המשרד בכתב, יעביר צד ב' את כל התוכניות, התוכנות, יישומים ממוחשבים וכל חומר שבידו או בידי עובדיו, עובדים וכל ספק שירותים אחר, המועסקים במסגרת הפרוייקט, לידי המשרד.

15. הפרת חוזה

15.1 מוסכם בין הצדדים כי כל אחת מן ההפרות הבאות תחשבנה להפרות יסודיות של החוזה:

(8) אם צד ב' פיגר פיגור העולה על 15 ימים בלוח הזמנים הקבוע במסגרת העבודה או הקבוע ביתר נספחי החוזה.
(9) אם צד ב' לא מסר למשרד במהלך ההתקשרות ו/או בסיומה את כל החומר שהכין במסגרת ביצוע התחייבויותיו על פי הסכם זה.
(10) אם צד ב' לא איפשר למשרד ו/או לנציג מטעמו לבדוק את ספרי החשבונות כאמור לעיל.
(11) אם צד ב' הפר את חובתו והתחייבותו לשמירת סודיות.
(12) אם צד ב' הפר את חובתו לקיים אחר דיני העסקת עובדים כאמור במכרז ובכל דין החל על הענין.
(13) אם צד ב' הפר קניין רוחני.
15.2 בוטל החוזה על ידי המשרד על פי הוראות כל דין, יהיה רשאי המשרד לבצע את השירותים נשוא החוזה בעצמו או באמצעות מי מטעמו וצד ב' יהיה חייב לשפות את המדינה בגין כל ההוצאות הישירות והעקיפות שנגרמו לה בגין כך, בלי שהדבר יפגע בשאר הסעדים העומדים לרשות המשרד על פי כל דין.

15.3 בוטל החוזה על ידי המשרד מסיבה כלשהי וצד ב' ביצע רק חלק ממנו, לא ישולמו לצד ב' כספים מעבר לחלק היחסי של העבודה שבוצעה.

 נספח מספר 2
דף 10 מתוך 11
15.4 מבלי לפגוע בכלליות האמור לעיל יהיה המשרד רשאי לבטל את החוזה ללא צורך בהודעה מוקדמת לצד ב' בהתרחש כל אחד מהמקרים הבאים:

15.4.1 אם ימונה כונס נכסים זמני או קבוע לעסקו ו/או לרכוש צד ב'.

15.4.2 אם ימונה מפרק זמני או קבוע לצד ב'.

15.4.3 אם ימונה נאמן בפשיטת רגל לצד ב'.

15.4.4 אם צד ב' הפסיק לנהל את עסקיו לתקופה רצופה העולה על 30 יום.

15.4.5 אם צד ב' הסב את החוזה, כולו או מקצתו לאחר או העסיק ספק משנה בביצוע העבודה בלי הסכמת המשרד בכתב.

15.4.6 כשצד ב' הסתלק מביצוע החוזה.

15.4.7 כשיש בידי המשרד הוכחות להנחת דעתו שצד ב' או אדם אחר בשמו או מטעמו נתן או הציע לאדם אחר כלשהו שוחד, מענק, דורון, או טובת הנאה כלשהי בקשר לחוזה.

16. הסכם זה מותנה בכך שצד ב' ימציא למשרד אישור לפי חוק עסקאות גופים ציבוריים (אכיפת ניהול חשבונות ותשלום חובות מס) התשל"ו-1976 שלפיו הוא מנהל פנקסי חשבונות כדין, או כי הוא פטור מלנהלם וכי הוא נוהג לדווח על עסקאותיו כדין.

17. ערבות בנקאית
17.1 הערבות

להבטחת כל התחייבויות צד ב' לפי חוזה זה, ימציא צד ב' למשרד ערבות בנקאית (להלן: "הערבות") כמפורט במכרז אשר תהיה צמודה בהתאם לתנאי ההתקשרות. 

הערבות תהיה בתוקף למשך תקופת ההתקשרות בתוספת 60 יום.
הערבות שתוגש תהיה ערבות דיגיטלית, בהתאם לתקן הערבויות הדיגיטליות שפורסם על ידי החשב הכללי, אשר הונפקה על ידי בנק, סולק או חברת ביטוח, אשר הוסמכו על ידי החשב הכללי להנפקת ערבות דיגיטלית בהתאם לתקן. 
הערבות תוגש בהתאם לטופס, "תדפיס ערבות דיגיטלית", ותנוהל בהתאם לתקן הערבויות הדיגיטליות ולהוראת תכ"ם, ''ערבויות דיגיטליות'', מס' 14.4.1.
17.2 המצאת הערבות
צד ב' מתחייב להמציא למשרד את הערבות בצרוף החוזה כשהוא חתום על ידי המורשים מטעמו, תוך שבוע מקבלת החוזה החתום בראשי תיבות על ידי המורשים בצד המשרד.

17.3 הארכת תוקף ערבות

במקרה שהמשרד יעשה שימוש בזכותו להאריך את תוקף החוזה, מתחייב צד ב' למסור למשרד לא פחות מ- 30 יום לפני תחילת התקופה המוארכת, ערבות בנקאית כמפורט במכרז וכאמור לעיל, שתהיה בתוקף למשך כל תקופת ההתקשרות הנוספת בתוספת 60 יום והוראות חוזה זה יחולו עליה, בשינויים המחוייבים לפני הענין.
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17.4 חילוט ערבות
הופר ההסכם ע"י צד ב' ו/או בוטל החוזה על ידי המשרד כדין יהיה רשאי המשרד לחלט את הערבות, וכן יהיה רשאי הוא למסור את ביצוע החוזה למי שייקבע על ידי המשרד מבלי לפגוע בשאר הסעדים העומדים לרשותו על פי כל דין.
18. בירור מחלוקות

18.1 בירור כל מחלוקת הקשורה ו/או הנובעת ממתן השירות על פי חוזה זה תהיה בסמכותם של מנהלי הצדדים.

18.2 קיומם של בירורים כאמור לעיל לא יהיה בו כשלעצמו כדי לגרום להפסקת ביצוע השירותים לפי חוזה זה ו/או להפסקת תשלומי המדינה לגבי מה שאינו שנוי במחלוקת, הן לגבי ביצוע השירותים והן לגבי ביצוע התשלום.
18.3 על בירורים לפי סעיף זה לא יחולו הוראות חוק הבוררות תשכ"ח - 1968.
19. שונות
19.1 חוזה זה ממצה את כל אשר הוסכם בין הצדדים, ולא יהיה תוקף לכל חוזה או הסדר שנערכו עובר לחתימתו של חוזה זה.

19.2 שינויים בחוזה זה יחייבו את הצדדים אך ורק אם נעשו בכתב ונחתמו על ידי כל הצדדים לחוזה.
19.3 הודעה על פי כתובות הצדדים במבוא לחוזה זה שתינתן בכתב תחשב כאילו הגיעה לתעודתה תוך 3 ימים מהמועד בו נשלחה ואם נמסרה ביד - בעת מסירתה.

19.4 כותרות השוליים נקבעו לצורכי הנוחות בלבד ואין לעשות בהן שימוש לפרשנות החוזה.

ולראיה באו הצדדים על החתום:

בשם המדינה:




 בשם צד ב':

________________




________________
________________




________________
________________




________________
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תקנות למניעת העסקה של עברייני מין במוסד המכוון למתן שירות לקטינים 
(אישור המשטרה), התשס"ג-20031
בתוקף סמכותי לפי סעיף 12(א) לחוק למניעת העסקה של עברייני מין במוסד המכוון למתן שירות לקטינים, התשס"א-2001 (להלן - החוק), ובאישור ועדת החוקה חוק ומשפט של הכנסת, אני מתקין תקנות אלה:

1. הגדרות
1.1 בתקנות אלה -

1.1.1 "אישור המשטרה" - אישור ממשטרת ישראל כי אין מניעה לפי החוק להעסקת בגיר בעבודה במוסד;

1.1.2 "מבקש" - מעסיק, מוסד או בגיר המגיש בקשה לאישור המשטרה, כי אין מניעה להעסקת הבגיר לפי סעיף 3(ד) לחוק.

2. בקשה לאישור המשטרה
2.1 מבקש יגיש, במישרין או באמצעות יחיד אחר, בתחנת משטרה, בקשה לאישור המשטרה (להלן - הבקשה) -

2.1.1 אם הוא הבגיר - לפי טופס 1 שבתוספת, חתום בידו, ובצירוף תעודת מוסד לפי טופס 2 שבתוספת, חתומה ביד המעסיק או מנהל המוסד;

2.1.2 אם הוא המעסיק או המוסד - לפי טופס 3 או 4 שבתוספת, לפי הענין, חתום ביד המעסיק או מנהל המוסד, ובצירוף ייפוי כוח לפי טופס 5 שבתוספת, מטעם הבגיר למעסיק או למוסד לבקש ולקבל לגביו את אישור המשטרה וצילום תעודת זהות של הבגיר; ייפוי הכוח יישמר אצל המעסיק, לאחר הצגתו, לתקופה של שנתיים מיום הגשת הבקשה.

2.2 היה המבקש בגיר -

2.2.1 והגיש את הבקשה בעצמו - תאומת זהותו באמצעות תעודת זהות או תעודה רשמית אחרת המעידה על זהותו והנושאת את תצלומו;

2.2.2 והגיש את הבקשה יחיד אחר מטעמו - תאומת זהותו של מגיש הבקשה בדרך האמורה בפסקה (1), וכן יציג ייפוי כוח מטעם הבגיר, על פי טופס 1 שבתוספת, וצילום תעודת זהות של הבגיר.

2.3 היה המבקש מוסד או מעסיק -

2.3.1 והגיש המעסיק או מנהל המוסד את הבקשה - תאומת זהותו בדרך האמורה בתקנת משנה (ב)(1);

2.3.2 והגיש את הבקשה יחיד אחר מטעמו - תאומת זהותו של מגיש הבקשה בדרך האמורה בתקנת משנה (ב)(1), וכן יציג ייפוי כוח מהמעסיק או מהמוסד, על פי טופס 3 או 4 שבתוספת, לפי הענין.

 נספח מספר 3
דף 2 מתוך 7
2.4 היה המבקש מוסד או מעסיק שמקיים קשר קבוע וסדיר עם משטרת ישראל לענין קבלת אישורים לפי החוק, יהיה רשאי להגיש את הבקשה באמצעות דואר רשום, אם קיבל לכך אישור מאת ראש מדור מידע פלילי במחלקת חקירות ותביעות במשטרת ישראל, ובלבד שרשימת הבגירים ופרטיהם, לפי טופס 3 או 4 שבתוספת, תרוכז על גבי מדיה מגנטית, ושמספר הבגירים שאליהם מתייחסת הבקשה לא יפחת מ-50.

3. תשובת המשטרה
3.1 תשובת המשטרה לבקשה תינתן לא יאוחר מ-21 ימים ממועד הגשתה, באופן שיובא לידיעת מגיש הבקשה בעת הגשתה.

3.2 אישור המשטרה יינתן לפי טופס 6 שבתוספת.

3.3 הודעה על סירוב המשטרה לתת אישור, תינתן לפי טופס 7 שבתוספת.

4. ריכוז נתונים ממוחשב
המשטרה תנהל, לפי סעיף 3(ג) לחוק, ריכוז נתונים ממוחשב, של פרטים אלה:

4.1 פרטים מזהים של המעסיק;

4.2 פרטי המוסד שנמסרו בעת הגשת הבקשה;

4.3 פרטים מזהים של הבגיר;

4.4 מועד הגשת הבקשה;

4.5 פרטי תחנת המשטרה המטפלת בבקשה;

4.6 מועד ביצוע הבדיקה המשטרתית;

4.7 פרטים מזהים של נותן תשובת המשטרה ותוכנה;

4.8 מועד מתן התשובה, ואם נשלחה בדואר רשום - מועד שליחתה.

5. תחילה
תחילתן של תקנות אלה שישים ימים מיום פרסומן.

 נספח מספר 3
דף 3 מתוך 7
תוספת
טופס 1
(תקנה 2(א)(1)) ו-(ב)(2))
בקשת בגיר לקבל אישור משטרה
לפי חוק למניעת העסקה של עברייני מין במוסד המכוון למתן שירות לקטינים, התשס"א2001- (להלן - החוק)
1. אני הח"מ 
 






שם פרטי
 שם משפחה
מס' זהות

תאריך לידה
 מען 
 מיקוד
מבקש כי יינתן לי אישור משטרה לכך שאין מניעה לפי החוק להעסקתי במוסד המצוין בטופס 2 המצורף.
2. אני מייפה את כוחו של 








 
שם פרטי 
שם משפחה
מס' זהות
להגיש בקשה זו בשמי.
מצ"ב:
תעודת מוסד - טופס 2.
צילום תעודת זהות של הבגיר*.

תאריך
חתימה
_________

* אם מגיש הבקשה איננו הבגיר.
טופס 2
(תקנה 2(א)(1))
תעודת מוסד
לפי חוק למניעת העסקה של עברייני מין במוסד המכוון למתן שירות לקטינים, התשס"א2001- (להלן - החוק)
שם המוסד1
 סוג המוסד2


מס' רישום3
 מען המוסד1


מיקוד
 טלפון


אני הח"מ







 שם פרטי
 שם משפחה
 מס' זהות
מנהל המוסד4
/מנהל התאגיד
/

שם המוסד
שם התאגיד
אחראי על קבלת אדם לעבודה ב
/ 



שם המשרד הממשלתי
 שם הרשות המקומית
מאשר כי תעודה זו ניתנת על ידי בענין העסקתו במוסד של



שם פרטי
אני מצהיר כי המוסד האמור הוא מוסד כהגדרתו בחוק.

תאריך
חתימה
_________

1 אם שם המוסד אינו ידוע בעת הגשת הבקשה, יצוין סוג המוסד בלבד, ואין צורך למלא את פרטי מען המוסד.
2 נא ציין את סוג המוסד מתוך הרשימה שלהלן:
 בית ספר שלומדים בו קטינים, מוסד חינוכי ששוהים בו קטינים, מעונות לקטינים, מעונות יום ומשפחתונים לקטינים, מרכזי תרבות נוער וספורט, מכוני כושר ומועדוני
 ספורט שבהם מתאמנים בין השאר קטינים, גן ילדים, גן חיות, גן שעשועים, תנועת נוער, עסק להעסקה העוסק בין השאר בהסעת קבוצות קטינים, עסק העוסק בין
 השאר בארגון טיולים לקטינים או באבטחת קטינים, בריכת שחיה הפתוחה גם לקטינים, קייטנה, פנימיה או מועדון שבהם שוהים קטינים, מרפאות ובתי חולים
 לילדים, מחלקות ילדים בבתי חולים.
3 אם התאגיד רשום על פי חוק.
4 נא מלא את האפשרות המתאימה מבין ארבע האפשרויות: מנהל מוסד או מנהל תאגיד או אחראי במשרד ממשלתי או אחראי ברשות מקומית.
 נספח מספר 3
דף 4 מתוך 7
טופס 3
(תקנה 2(א)(2), (ג)(2) ו-(ד))
בקשת מעסיק שאינו משרד ממשלתי או רשות מקומית לקבל אישור משטרה
לפי חוק למניעת העסקה של עברייני מין במוסד המכוון למתן שירות לקטינים, התשס"א2001- (להלן - החוק)
אני הח"מ 
 






שם פרטי
 שם משפחה
מס' זהות
משמש מנהל מוסד/תאגיד1



 שם מוסד/תאגיד
 מען 
 
 מיקוד
 טלפון
א. אבקש לקבל אישור המשטרה לכך שאין מניעה להעסיק במוסד2



 סוג מוסד
את3





שם פרטי
שם משפחה

מס' זהות
תאריך לידה
מען
ב. אני מצהיר כי המוסד האמור הוא מוסד כהגדרתו בחוק.
ג. מצ"ב ייפוי כוח מטעם הבגיר/ים וצילום תעודת זהות של הבגיר/ים.
ד. אני מייפה את כוחו של





שם פרטי 
שם משפחה

 להגיש בקשה זו בשמי.
 מס' זהות

תאריך
חתימה
בקשת מעסיק לקבל אישור משטרה/רשימה מרוכזת
שם המוסד/התאגיד
מען

מיקוד

טלפון
מס'
 מס' זהות
שם פרטי
 שם משפחה 
 תאריך לידה
 מען 

תאריך
חתימה
_________

1 נא הקף בעיגול את האפשרות המתאימה.
2 נא ציין את סוג המוסד מתוך הרשימה שלהלן:
 בית ספר שלומדים בו קטינים, מוסד חינוכי ששוהים בו קטינים, מעונות לקטינים, מעונות יום ומשפחתונים לקטינים, מרכזי תרבות נוער וספורט, מכוני כושר ומועדוני
 ספורט שבהם מתאמנים בין השאר קטינים, גן ילדים, גן חיות, גן שעשועים, תנועת נוער, עסק להעסקה העוסק בין השאר בהסעת קבוצות קטינים, עסק העוסק בין
 השאר בארגון טיולים לקטינים או באבטחת קטינים, בריכת שחיה הפתוחה גם לקטינים, קייטנה, פנימיה או מועדון שבהם שוהים קטינים, מרפאות ובתי חולים
 לילדים, מחלקות ילדים בבתי חולים.
3 במקרה שבו מתייחסת הבקשה למספר בגירים יש לציין את הפרטים הנדרשים ברשימה המצורפת.
4 יש למלא אם מגיש הבקשה איננו מנהל המוסד או התאגיד.
 נספח מספר 3
דף 5 מתוך 7
טופס 4
(תקנה 2(א)(2), (ג)(2) ו-(ד))
בקשת מעסיק שהוא משרד ממשלתי או רשות מקומית לקבל אישור משטרה
לפי חוק למניעת העסקה של עברייני מין במוסד המכוון למתן שירות לקטינים, התשס"א2001- (להלן - החוק)
אני הח"מ 
 






שם פרטי
 שם משפחה
מס' זהות

אחראי ב
על קבלת אדם לעבודה במוסד2

 שם משרד ממשלתי/שם רשות מקומית
 שם המוסד
מען המוסד
מיקוד
טלפון
שהוא3



סוג המוסד
א. אבקש לקבל את אישור המשטרה לכך שאין מניעה להעסיק במוסד2


שם המוסד


את3





שם פרטי
שם משפחה

מס' זהות
תאריך לידה
מען
ב. אני מצהיר כי המוסד האמור הוא מוסד כהגדרתו בחוק.
ג. מצ"ב ייפוי כוח מטעם הבגיר/ים וצילום תעודת זהות של הבגיר/ים.
ד.5 אני מייפה את כוחו של 






 להגיש בקשה זו בשמי. שם פרטי
שם משפחה
 מס' זהות



תאריך
חתימה
_________

1 נא מלא את האפשרות המתאימה.
2 אם שם המוסד אינו ידוע בעת הגשת הבקשה, יצוין סוג המוסד בלבד, ואין צורך למלא את פרטי מען המוסד.
3 נא ציין את סוג המוסד מתוך הרשימה שלהלן:
 בית ספר שלומדים בו קטינים, מוסד חינוכי ששוהים בו קטינים, מעונות לקטינים, מעונות יום ומשפחתונים לקטינים, מרכזי תרבות נוער וספורט, מכוני כושר ומועדוני
 ספורט שבהם מתאמנים בין השאר קטינים, גן ילדים, גן חיות, גן שעשועים, תנועת נוער, עסק להעסקה העוסק בין השאר בהסעת קבוצות קטינים, עסק העוסק בין
 השאר בארגון טיולים לקטינים או באבטחת קטינים, בריכת שחיה הפתוחה גם לקטינים, קייטנה, פנימיה או מועדון שבהם שוהים קטינים, מרפאות ובתי חולים
 לילדים, מחלקות ילדים בבתי חולים.
4 במקרה שבו מתייחסת הבקשה לכמה בגירים יש לציין את הפרטים הנדרשים ברשימה המצורפת.
5 יש למלא אם מגיש הבקשה איננו האחראי על קבלת אדם לעבודה במוסד.
בקשת מעסיק לקבל אישור משטרה/רשימה מרוכזת 
 שם המוסד מען המוסד
מיקוד

טלפון
מס'
 מס' זהות
שם פרטי
 שם משפחה 
 תאריך לידה
 מען 

תאריך
חתימה
_________

1 אם שם המוסד אינו ידוע בעת הגשת הבקשה, יש למלא את פרטי המשרד הממשלתי או הרשות המקומית.
 נספח מספר 3
דף 6 מתוך 7
טופס 5
(תקנה 2(א)(2)) 
יפויי כוח למעסיק או למוסד
לפי חוק למניעת העסקה של עברייני מין במוסד המכוון למתן שירות לקטינים, התשס"א2001-
אני הח"מ 
 בעל תעודת זהות



המתגורר ב


מייפה את כוחו/ה של


 שהוא/היא:

 שם פרטי
שם משפחה
1.1 מנהל המוסד/התאגיד
2. האחראי על קבלת אדם לעבודה במשרד ממשלתי
/ברשות מקומית
(מחק את המיותר)
או מי מטעמו, לבקש ולקבל בשמי ובמקומי את אישור המשטרה בהתאם לחוק למניעת העסקה של עברייני מין במוסד המכוון למתן שירות לקטינים, התשס"א2001-, לצורך העסקתי במוסד2

/אצל המעסיק



שם המוסד
שם המעסיק
אני מצרף לייפוי כוח זה צילום של תעודת הזהות שלי.
ניתן היום הזה
 בחודש
שנת



חתימה
3 אני הח"מ







שם פרטי
 שם משפחה
מס' זהות
1.1 מנהל המוסד/התאגיד
2. האחראי על קבלת אדם לעבודה במשרד ממשלתי
/ברשות מקומית
(מחק את המיותר)
מצהיר כי ידוע לי שעלי לשמור טופס זה לתקופה של שנתיים מיום הגשת הבקשה.

חתימה
_________

1 נא סמן את האפשרות המתאימה.
2 אם שם המוסד אינו ידוע בעת הגשת הבקשה, יש למלא שם המעסיק בלבד.
3 למילוי על ידי המעסיק.
 נספח מספר 3
דף 7 מתוך 7
טופס 6
(תקנה 3(ב))
אישור המשטרה
לפי חוק למניעת העסקה של עברייני מין במוסד המכוון למתן שירות לקטינים, התשס"א2001- (להלן - החוק)
בענין העסקתו של*
 
 





שם פרטי
 שם משפחה
מס' זהות
במוסד**
על ידי



שם המוסד
שם המעסיק
אני מאשר כי על פי הנתונים הקיימים במאגרי המידע המשטרתיים ביום


אין מניעה להעסקתו של הנ"ל לפי החוק.
 מס' אישי שם פרטי
שם משפחה
פרטי היחידה המשטרתית

תאריך
חתימה
אישור המשטרה/רשימה מרוכזת 
 שם המוסד/המעסיק מען המוסד
מיקוד

טלפון
מס'
 מס' זהות

שם פרטי
 שם משפחה 
 אישור 

תאריך
חתימה
_________

* התייחסה הבקשה לאישור המשטרה לרשימת בגירים, יפורטו אלה מביניהם שנקבע כי אין מניעה להעסקתם במוסד, ברשימה המצורפת.
** אם שם המוסד אינו ידוע בעת הגשת הבקשה יצוין שם המעסיק בלבד.
טופס 7
(תקנה 3(ג))
הודעה על סירוב לתת אישור המשטרה
לפי חוק למניעת העסקה של עברייני מין במוסד המכוון למתן שירות לקטינים, התשס"א2001- (להלן - החוק)
בענין העסקתו של
 
 





שם פרטי
 שם משפחה
מס' זהות
במוסד*
על ידי



שם המוסד
שם המעסיק
לפי הנתונים הקיימים במאגרי המידע המשטרתיים ביום


לא ניתן לאשר את העסקתו של הנ"ל לפי החוק.
 מס' אישי שם פרטי
שם משפחה
פרטי היחידה המשטרתית

תאריך
חתימה
נספח מספר 4
נספח אבטחת מידע 
1. מטרה (I)

מסמך זה כולל אוסף דרישות אבטחת מידע לצורך התקשרות עם הקבלן. עמידה בהוראות מסמך זה הינה תנאי סף להתקשרות עם הקבלן , ועליו לעמוד בדרישות אבטחת מידע של משרד החינוך כפי שיעודכנו מעת לעת. 

2. הגדרות (I)
2.1. מידע ( מידע מוגן): נתונים על אישיותו של אדם, צנעת אישיותו, מצב בריאותו, מצבו הכלכלי, הכשרתו המקצועית, דעותיו ואמונתו. 
2.2. מאגר מידע: אוסף נתוני מידע המוחזק באמצעי מגנטי או אופטי (ובכלל זה מחשב) ומיועד לעיבוד ממוחשב.
2.3. מנהל המאגר: מנהל פעיל של גוף שבבעלותו או בהחזקתו מאגר מידע או מי שמנהל כאמור הסמיכו לעניין זה;

2.4. הממונה על אבטחת המידע אצל הקבלן: אדם הנמנה על עובדי הקבלן אשר מונה על ידי הקבלן לתפקיד זה ואשר אחראי על אבטחת המידע הנכלל במאגרי המידע המצויים בידי הקבלן ועל יישום ההנחיות המופיעות במסמך זה.  

2.5. הממונה על אבטחת המידע במשרד החינוך: אדם שמונה לתפקיד זה מטעם משרד החינוך ואשר אחראי על אבטחת המידע במשרד החינוך, ואחראי על מתן הנחיות אבטחת מידע.
2.6. נכסי המידע - כל המידע, מאגרי המידע, נתון אחר או ציוד של משרד החינוך אשר משמש לצורך פעילות המאגר לצורך הפעלת המכרז.
2.7. משתמשי מאגר מידע:

2.7.1.  כל בעל תפקיד אצל הקבלן, הנדרש מתוקף תפקידו להשתמש במידע אשר נצבר במאגרי המידע של המשרד המצויים אצל הקבלן, או שיש לספק גישה אליהם. 

2.7.2. בעלי תפקידים במשרד החינוך המקבלים במסגרת תפקידם דוחות ומידע המופקים ממאגרי מידע של משרד החינוך המצויים בידי הקבלן או שיש להם גישה אליהם.

2.7.3. מערכות משיקות (צד שלישי) העושות שימוש במידע הנכלל במאגרי המידע של משרד החינוך והמצויים בידי הקבלן.

2.8. אבטחה פיזית: האמצעים הפיזיים הנדרשים להגנה על ציוד המחשוב, לגישה למידע של משרד החינוך ולשרידות המערכות הממוחשבות המכילות את מאגרי המידע.

2.9. "התקן נייד" - מחשב המיועד לשימוש נייד ובכלל זה רדיו טלפון נייד כהגדרתו בחוק התקשורת (בזק ושידורים) התשמ"ב-1982 ו\או מצע אחר המשמש לאחסון חומר מחשב;

2.10. סיווג מידע: הקניית הגדרת רגישות למידע, בהתבסס על העקרונות שהותוו על ידי משרד החינוך והפורום לנושא אבטחת מידע במשרד החינוך.
2.11. נזק למידע : פגיעה בסודיות, בשלמות וזמינות  המידע בבעלותו של משרד החינוך .

2.12. אבטחת מידע" - הגנה על סודיות, שלמות וזמינות  המידע בבעלותו של משרד החינוך.  הגנה על המידע מפני חשיפה, שימוש או העתקה, והכל ללא רשות כדין;
2.13. "שלמות מידע" - זהות הנתונים במאגר מידע למקור שממנו נשאבו, בלא ששונו, נמסרו או הושמדו ללא רשות כדין.
2.14. סודיות המידע – חשיפת המידע לגורמים לא מורשים.
2.15. זמינות המידע – שמירה על נגישות למידע באופן רציף 
2.16. אירוע במ"מ – אירוע בטחון מערכות מחשב. פעולה המתבצעת בזדון או בשוגג.
פעולה זו עלולה לפגוע בזמינות, אמינות וסודיות המידע  ו/או בציוד המחשוב המשרדי ברמות חומרה שונות, ולהביא להשבתת מערכות, שיבוש נתונים מכוון או חשיפת נתונים לגורמים לא מורשים.
2.17. "מיקור חוץ" - השימוש בשירותי מיקור חוץ משמעו הוצאה מחוץ לארגון , או ביצוע על ידי מי שאינם עובדים בארגון , של פעולות ותהליכים המבוצעים בדרך כלל על ידי הארגון.
2.18. "מומחה אבטחת מידע" -  חברה המתמחה בנושא אבטחת מידע מתוך רשימת הקבלנים המאושרת ע"י המשרד.
2.19. "מידע חסוי" – מידע שפגיעה בזמינותו בשלמותו באמינותו, בסודיותו או בשרידותו עלולה לגרום לתקלות כגון אלה:  
2.19.1. פגיעה או הכבדה על ביצוע תוכניות או פעולות כלכליות, מנהליות, חברתיות, משפטיות ואחרות, של המדינה.
2.19.2. גרימת תקלה לעבודת הגופים הציבוריים שמשמעה עיכוב או ייקור תהליכי עבודה, או, הפרעה בביצוע אכיפת החוק. 

2.19.3. מידע פנים ארגוני שהנהלת הארגון רוצה לשמור על חשאיותה מול ארגון מתחרה.
3. הנחיות לביצוע (M)
על הקבלן לפרט במענה למכרז את הצעותיו לסעיפים המסומנים ב (S), סעיפים אלו יבדקו כל מנת לוודא שההצעה עונה על דרישות אבטחת מידע.
3.1. סווג המידע 
3.1.1. אופי הפעילות במשרד החינוך מחייב דגש מיוחד בנושא אבטחת המידע.

3.1.2. משרד החינוך רואה חשיבות רבה במימוש שיטתי ויעיל של היבטי אבטחת המידע במערכות השונות, ובכלל זה היבטים הקשורים הגנה על מידע ולחוק הגנת הפרטיות התשמ"א-1981.

3.1.3. במסגרת המכרז הקבלן ועובדיו נחשפים למידע רגיש על תלמידי מדינת ישראל שכולל  מידע רגיש ביותר, משרד החינוך סיווג את המידע במערכת כמידע רגיש ביותר .

3.2. סימון המידע  (M)

הקבלן מתחייב לסמן כל פלט של מידע המופק ממאגרי המידע של המשרד ואו במערכת כאשר המידע מכיל מידע מוגן באמצעות כותרת עליונה בנוסח הבא : "מכיל מידע מוגן לפי חוק הגנת הפרטיות - המוסר שלא כדין עובר עבירה" .
3.3. התחייבות הקבלן  (M)

על הקבלן למלא אחר הוראות נספח זה ואחר יתר הוראות המשרד בכל הנוגע לאבטחת מידע לרבות הוראות אשר יתעדכנו מעת לעת, יישום הוראות המשרד במלואן מהווה תנאי להתקשרות הקבלן עם המשרד, על הקבלן לחתום על ההצהרה בנושא בסעיף 3.30 .
3.4. איומים (I)

3.4.1. איום פנימי - פגיעה במכוון או בשוגג בשלמות או זמינות  או סודיות  של נכס מידע של משרד החינוך  על ידי גורם בעל הרשאות גישה לאותם נכסים. 

3.4.2. איום חיצוני - פגיעה בשלמות או זמינות  או סודיות  של נכס מידע של משרד החינוך  על ידי גורם  ללא הרשאות  גישה מאושרות לאותם נכסים. 
3.5. גורמי איום עיקריים (I)
3.5.1. אדם בעל הרשאות במערכת וללא הרשאות במערכת.

3.5.2. בעל עניין במידע (אדם/ ארגון/ מדינה). לדוגמה: אוכלוסיית מורים ותלמידים.

3.5.3. גופים עם אינטרסים ועם יכולות – אנשי תקשורת, חוקרים פרטיים , עבריינים קטנים, פשע מאורגן ישראלי ופשע מאורגן בינלאומי.

3.5.4. אדם אקראי או גורם נוסף בעל יכולת זדונית.

3.6. משמעות של מימוש האיומים (I)
פגיעה בנתוני המערכת עלולה לגרום לנזקים הבאים:
3.6.1. פגיעה בפעילות התקינה במשרד החינוך כולל זמינות שירותים, אמינות, שלמות וחסינות נתונים. 

3.6.2. פגיעה בצנעת הפרט של עובד המשרד או של אדם מן הציבור ו\או לכל אדם שפרטיו נחשפו מהמערכת. 

3.6.3. הגשת תביעות משפטיות נגד משרד החינוך.

3.6.4. נזק כלכלי למשרד החינוך ואגף.
3.6.5. נזק תדמיתי בלתי הפיך למשרד החינוך.

3.6.6. נזק למידע.
3.7. שימוש, אחזקה או ניהול של מאגרי מידע  (M)
3.7.1. מלוא המידע המצוי במאגרי המידע של המשרד אשר בידי הקבלן או שיש לספק גישה אליהם במסגרת ההתקשרות בינו לבין המשרד, הינו בבעלות המשרד על כל המשתמע מכך. הקבלן מתחייב שכל גישה שלו, או של מי מטעמו, למידע ולמאגר המידע, תתבצע אך ורק בהתאם להוראות המשרד ולמטרות אשר הוגדרו לו על ידי המשרד במסגרת ההתקשרות. 

3.7.2. הקבלן מתחייב שהוא , או מי מטעמו, יקפיד כי כל איסוף מידע או שימוש בו יבוצע אך ורק בהתאם להוראות החוק והדין, ועל פי הנחיות המשרד. 
3.7.3. הקבלן מתחייב שהוא , או מי מטעמו, לא יעביר מידע, או חלק ממידע, מתוך מאגרי המשרד אשר בידיו או שיש לו גישה אליהם, לצד שלישי כלשהו ללא אישור מפורש ובכתב מאת המשרד.
3.7.4. הקבלן מתחייב למנוע שמירה של נתונים רגישים באופן מקומי אצל משתמשי המערכת. במקרים חריגים יש לקבל אישור מפורש ובכתב מהמשרד
3.7.5. ככל שהספק שומר מידע נוסף כלשהו מעבר למידע אשר הוגדר במפורש על ידי המשרד והמידע העודף אינו כולל נתונים על אוכלוסיית החינוך, עליו לבצע את השמירה ואת ההגנה על המידע בהתאם להוראות החוק, התקנות והנחיות הרשות להגנת הפרטיות הרלוונטיות, לרבות בנוגע לרישום מאגרים, בהתאם לצורך.

3.7.6. בהתאם להנחיות הממשלה בנושא "אבטחת מידע למעבר לענן ציבורי"  המערכת המוצעת על ידי הקבלן מחייבת אישור וועדת ענן ממשלתית, במידה והקבלן מציע מערכת בענן ציבורי הקבלן מתחייב לבצע את השינויים והמלצות הוועדה וכן יישום תקנות חוק הגנת הפרטיות הרלוונטיות טרם הפעלת המערכת.( בתחתית המסמך, ראו קישור לטופס " אבטחת מידע למעבר לענן ציבורי" המיועד לוועדת הענן. חובה למלא מסמך זה) 
3.7.7. במידה והספק מפתח מערכת בענן ו/או שומר מידע בענן ו/או מעלה מערכת לענן, בהתאם להנחיות הממשלה "אבטחת מידע למעבר לענן ציבורי במסגרת מכרז נימבוס" מערכות המשרד בענן ישבו בסביבת נימבוס בלבד. העננים הציבוריים שיהוו את התשתית הממשלתית העננית הינם AWS ו- GCP , שהן ספקיות הענן הזוכות במכרז נימבוס.
3.7.8. מיקום גיאוגרפי של המידע והשרתים או משאבי מחשוב המאחסנים מידע :

3.7.8.1. הוצאת מידע של משרד החינוך ו/או המוסד החינוכי אל שרתים או משאבי מחשוב אחרים הממוקמים מחוץ לגבולות מדינת ישראל תתאפשר בהתאם לעמידה בדרישות המפורטות במסמך ודרישות שבסעיף 3.8 "דרישות מספק השירות מחוץ לגבולות מדינת ישראל למידע מוגן וחסוי " במסמך זה ותוך כדי נקיטת אמצעים שלא יפחתו מהמפורט בתקנות הגנת הפרטיות (העברת מידע אל מאגרי מידע שמחוץ לגבולות המדינה), תשס"א-2001. 

3.7.8.2. שלב זה תאושר העברת מידע רק למדינות החברות באיחוד האירופי. 

3.8. דרישות מספק השירות למידע מוגן וחסוי (M)

3.8.1. בשלב זה תאושר העברת מידע רק למדינות החברות באיחוד האירופי. 
3.8.2. (S) על הספק להיות בעל תקן ISO 27001 תקף של השירות בענן או תקן מקביל בנושא ניהול אבטחת מידע.

3.8.3. (S) על הספק לפרט אם השירות בענן עומד בתקני אבטחת מידע בין-לאומיים (כדוגמת זה של Cloud Security Alliance).
3.8.4. (S)על הספק לבצע מידור של התשתיות הלוגיות (כגון שרתים לוגים, מסדי הנתונים  ושירותים נוספים) משירותים של לקוחות אחרים המשתמשים בשרותי ענן. יש לפרט את ארכיטקטורת הרשת התומכת בתקן זה.
3.8.5. (S) על הספק לפרט את התכנית לניהול אבטחת המידע של השירות בענן.
3.8.6. (S) על הספק לפרט את תדירות ביצוע בדיקות חוסן באופן עצמאי וגם על ידי מומחה חיצוני בשכבות התקשורת, מערכת ההפעלה והאפליקציה של השירות בענן.
3.8.7. (S) על הספק לפרט את תדירות ביצוע של סקרי אבטחת מידע באופן עצמאי וגם על ידי מומחה חיצוני בשכבות התקשורת, מערכת ההפעלה והאפליקציה של השירות בענן.
3.8.8. הספק מתחייב כי שימוש בכלים ו/או בשירותים משלימים ו/או חיצוניים לענן יעמדו בדרישות המפורטות במסמך זה.
3.8.9. (S)  כל התקשורת לניהול סביבת הענן תתבצע על גבי תווך מוצפן עם הזדהות חזקה.
3.8.10. על ספק שירותי ענן להעביר הודעה מראש לספק על הפסקת שירות – אם ספק הענן נאלץ להפסיק את השירות כתוצאה מצו בית משפט, הפרה של חוק/תקנות או בשל החלטה עסקית/פיננסית.

3.8.11. על ספק שירותי ענן לאפשר העברת המידע והנתונים לספק טרם הפסקת השבתת השירות. 
3.9. (S) בקרה 

לצורך בקרה על יישום דרישות אבטחת המידע על הקבלן לקבל אישור של חטיבת אבטחת מידע במשרד החינוך בשלב התחלת העבודה במערכת, בשלבי שינויים מהותיים במערכת ובשלב הארכת התקשרות. 
3.10. זיהוי וניהול סיכונים (M)

3.10.1.  (S) על הקבלן לפרט את תוכנית ביצוע ניהול וזיהוי של  סיכוני אבטחת מידע בכל שלב  משלבי הפרויקט .
3.10.2. יש לוודא היתכנות חיבור הפתרון לסוק הממשלתי, יש להעביר לוגים לזיהוי ארוע לסוק הממשלתי, בסיוע משרד החינוך.
3.10.3. על הקבלן לבצע סקר סיכונים (תשתיתי ואפליקטיבי) ובסיום להציג למנהל אבטחת מידע של משרד החינוך את תוכנית צמצום הסיכונים טרם הקמת התשתיות והמערכת .  

3.10.4. הקבלן מתחייב לפנות למשרד בבקשה לאישור לפני ביצוע שינויים בארכיטקטורת המערכת, או באופן מתן השירותים. הקבלן מתחייב שלא לבצע שינוי כלשהו ללא אישור מפורש ובכתב מהמשרד. 

3.10.5. הקבלן ראשי להציע בקרות חלופיות לדרישות המפורטות במסמך זה, בקרות אלו יישומו לאחר אישור בכתב של חטיבת אבטחת מידע
3.11. הצהרה על מחויבות גורם חיצוני בנושא אבטחת מידע  (M)
(S)  הקבלן יגיש מסמך הצהרה למשרד החינוך בו הוא מצהיר על התחייבותו על ביצוע ההנחיות לשמירת אבטחת המידע כפי שמפורט בהנחיות ובמסמכי משרד החינוך, ובמסמכי המכרז.
3.12. ניהול אבטחת מידע ארגונית (M)
3.12.1. (S) הקבלן מתחייב למנות ממונה אבטחת מידע מטעמו, ואשר יהיה אחראי על אבטחת המידע הנכלל במאגרי המידע המצויים בידי הקבלן וכן על יישום ההנחיות המופיעות במסמך זה, על ממונה אבטחת מידע להיות עם ניסיון של 5 שנים לפחות בתחום ניהול אבטחת המידע, יש לצרף למענה את פרטי ממונה אבטחת המידע.
3.12.2. הקבלן יחתום על התחייבות לשמירת סודיות, בנוסח המצורף למכרז, וכן יחתים על התחייבות זו את עובדיו ו/או כל מי מטעמו אשר יהיה בעל גישה למאגר מידע של המשרד או למידע מתוכו במסגרת ההתקשרות.
3.12.3. (S) הקבלן מתחייב להפריד הפרדה מלאה את מאגרי המשרד המצויים בידיו מיתר מאגרי המידע שברשותו. זאת באמצעות הפרדה לוגית הכוללת סגמנט מבודד מאחורי חומת אש, יש לפרט את תוכנית ההפרדה ולצרף גם שרטוט רשת. 
3.12.4. בכל מקרה שבו לספק התקשרות עם צד שלישי כלשהו אשר יש לה נגיעה עם ההתקשרות בין הקבלן למשרד במסגרת מכרז זה ו/או על יישום ההנחיות המפורטות במסמך זה, הקבלן מתחייב להודיע על כך למשרד ולפעול על פי הנחיותיו וכן ליידע את הצד השלישי על החובות הנובעות מקיום ההנחיות המפורטות במסמך זה.  
3.13. דרישות
3.13.1. על הספק לפעול במסגרת המכרז על פי תקן אבטחת מידע המפורסם באתר המשרד ומתעדכן מזמן לזמן  לחץ כאן. 
3.13.2. על מנת לתת שרות לבתי הספר ואוכלוסיית החינוך על הספק לקבל אישור ממשרד החינוך כי הספק עומד בדרישות אבטחת מידע, הנחיות לקבלת אישור על עמידה בתקנים ובהנחיות מפורסמות באתר המשרד,  לחץ כאן


3.14. אבטחת המידע במישור משאבי האנוש והעובדים  (M)
3.14.1. הקבלן מתחייב כי כל עובדיו ו/או מי מטעמו אשר יהיו בעלי גישה למאגרי המשרד ו/או יועסקו במסגרת התקשרות הקבלן עם המשרד, יהיו בעלי הכשרה מתאימה, בהתאם לנדרש במסמכי המכרז וההתקשרות. בדיקת אימות הרקע של כל מועמד להעסקה כעובד הקבלן, מי מטעמו או משתמש צד שלישי, יעשו  ע"י הקבלן כנדרש על פי דין ולפי כללי האתיקה הרלוונטיים, והיקפם יתאים לדרישות המשרד, לסיווג המידע שיהיה נגיש להם ולסיכונים הצפויים.
3.14.2. הקבלן יהיה אחראי כלפי המשרד על כל פעילות עובדיו ו/או מי מטעמו במסגרת ההתקשרות.
3.14.3. הקבלן; מתחייב שכל עובדיו, ו/או מי מטעמו ו/או משתמשי צד שלישי, מבינים את מלוא האחריות המוטלת עליהם בנוגע למידע ולאבטחתו וכי הם מתאימים לתפקידים שנועדו להם. על הקבלן להפחית סיכוני גניבה, הונאה או שימוש לרעה בגישה למידע של המשרד באמצעות נקיטת אמצעי הגנה סבירים ומקובלים (כגון מצלמות אבטחה, תיעוד גישה וכדומה), וזאת מבלי לגרוע מהוראות נספח זה באשר לאבטחה הפיזית והסביבתית.
3.14.4. על הקבלן לבצע הדרכות מודעות אבטחת מידע לעובדיו בתחום העיסוק של העובד בתדירות של אחת לשנה
3.14.5. הקבלן מתחייב למנוע מקרים בהם עובדיו ו/או מי מטעמו ינסו לבצע גישות למאגרים אליהם לא קיבלו הרשאה. במקרה בו עובד ו/או מי מטעם הקבלן ניסה בפעם השלישית לבצע גישה למאגר שאינו מורשה גישה אליו, על הקבלן למנוע ממנו כל גישה למאגרי המשרד ולדווח על כך מידית למשרד.
3.14.6. הקבלן מתחייב כי תפקידים ותחומי אחריות של עובדי הקבלן ו/או מי מטעמו ו/או משתמשי צד שלישי הנוגעים לאבטחה, יוגדרו ויתועדו ע"י הקבלן לפי מדיניות אבטחת המידע של הארגון. 
3.14.7. הקבלן מתחייב להודיע באופן מידיי למנהל היחידה במשרד החינוך על עזיבה או שינוי תפקיד העובד שיש לו גישה לנתונים, למערכות  המידע ו\או מאגרי המידע של המשרד שבידי הקבלן או שיש לקבלן גישה אליהם במסגרת ההתקשרות בינו לבין המשרד
3.15. אבטחה פיזית וסביבתית במתקני הקבלן (M)
3.15.1. הקבלן מתחייב כי הגישה  לאזורים שקיים בהם מידע ו/או מאגרי מידע וארונות התקשורת תהייה מתועדת ומבוקרת באופן המאפשר את וידוא זהות האדם הניגש לציוד הנ"ל הכולל מניעת הכחשה. רשומות הכניסה ישמרו למשך שנתיים  ויועברו למשרד החינוך לפי דרישה.
3.15.2. בכל מקרה בו מאגר המידע נמצא ברשות הקבלן, הקבלן מתחייב לתעד הכנסה והוצאה של ציוד אל המתקנים בהם ממוקם המאגר ומהם.
3.15.3. הקבלן מתחייב כי כניסת  ספקים או לקוחות  לאזורי חוות השרתים תהיה מבוקרת, תכלול ליווי, ותירשם ביומן רישום אירועים.
3.15.4. אמצעים לבקרת כניסה פיסית: הקבלן מתחייב כי  השרתים והציוד המשמש לאחסון , עיבוד וגישה למאגרי המידע   והיישומים יוגנו על ידי אמצעים מתאימים לבקרת כניסה כדי להבטיח שרק לעובדים מורשים תותר הגישה. 
3.15.5. הגנה מפני איומים סביבתיים: הקבלן  מתחייב ליישם הגנה פיסית מפני נזקים של שריפה, הצפה , רעידות אדמה, פיצוצים, הפרות סדר וסוגים אחרים של אסונות טבע ופגיעות מעשה ידי אדם. 
3.15.6. עבודה באזורים מאובטחים: הקבלן מתחייב לכתוב וליישם הנחיות לעבודה באזורים מאובטחים.
3.15.7. תחזוקת ציוד: הקבלן מתחייב לתחזק את הציוד כראוי על מנת להבטיח את זמינותו וכלילותו הרציפות. 
3.16. מצעי מידע  פיזיים (M)
3.16.1. על הזכיין ליידע את עובדיו וכל מי שנחשף למידע במסגרת התהליכים שבמשרד על חובת יישום ההנחיות לשמירה על מידע מודפס מצעי מידע פיזיים.
3.16.2. באזורי קבלת קהל לא יאוחסן מידע חסוי. חסוי רגיש לא יונח על גבי שולחנות לקבלת קהל. 

3.16.3. כאשר מצעי מידע פיזיים (כגון: אמצעי אחסון אלקטרוני או ניירת), האוגרים מידע חסוי, אין להשאירם ללא השגחה ולאחר שעות העבודה יש לאחסנם במקום נעול.
3.16.4. חל איסור להשאיר פלט המכיל מידע חסוי במדפסות או במכונות צילום, באחריות מדפיס \מצלם המידע לקחת את הפלט במידי
3.16.5. מידע חסוי אשר השימוש בו הסתיים, חייב לעבור גריסה או  להיות מאוחסן  בארכיב מאובטח.
3.17. ניהול תקשורת ותפעול  (M)
3.17.1.  (S) הקבלן מתחייב להגדיר ולעבוד על פי מערך נוהלי עבודה אשר יתנו מענה לכל דרישות משרד החינוך לרבות בנושא אבטחת מידע, יש לספק דוגמת נהלים. 
3.17.2.  הקבלן מתחייב שהנהלים ייבדקו על ידו פעם בשנה לפחות ויתוקנו בהתאם להנחיות משרד החינוך. 
3.17.3.  במידה והתגלו ליקויים בעבודת הקבלן, או כתוצאה מגילוי חשיפת אבטחת מידע חדשה, הקבלן מתחייב לעדכן את נוהלי העבודה ולדווח למשרד החינוך באופן מיידי. 
3.18. אבטחה לוגית  (M)
3.18.1. (I) במסגרת מכרז זה הקבלן נדרש לפתח ולתחזק את הפלטפורמות המפורטות במכרז,  על תהליכי הפיתוח לתמוך במערכות ההגנה הקיימות במשרד:
3.18.1.1. מערכת חומת אש חיצונית המבצעת בקרת גישה לשרותים השונים
3.18.1.2. מערכת הגנה אפליקטיבית להגנה על אתרי האינטרנט
3.18.1.3. מערכת הגנה מפני התקפות מבוזרות
3.18.1.4. מערכת הלבנה ו "ארגז חול" לסינון פוגענים
3.18.1.5. מערכות להקלטת תעבורה וזיהוי אנומליות  
3.18.1.6. בקרות נוספות בהתאם לניהול הסיכונים והחלטת מנהל אבטחת מידע של משרד החינוך
3.18.2.  (S) הקבלן מתחייב ליישם אמצעי אבטחה ברמת היישום הולמים שימנעו חדירה מכוונת או מקרית למערכת.
3.18.3. (S) הקבלן מתחייב לתכנן ולבצע הפרדה בין רשתות המאכלסות את מאגרי המידע של משרד החינוך ליישומים ולכלל הרשתות (סגמנטציה) הדרושים למערכת, כמו כן יש לוודא הפרדת סביבות בין לקוחות הקבלן יש לצרף למענה את תוכנית ההפרדה ושרטוט רשת. 
3.18.4. הקבלן מתחייב שכל המערכות שבאחריותו יעברו הקשחות לפי המלצות היצרן. 
3.18.5. (S) הקבלן מתחייב לעדכן באופן שוטף את המערכות השונות שבאחריותו למניעת ניצול פרצות אבטחת מידע, יש לצרף למכרז את תוכנית העדכונים.
3.18.6. יש להקפיד על מניעת גישה ללא הזדהות ולתייג עמודים בעלי מידע רגיש, וזאת כדי למנוע ממנועי חיפוש חיצוניים לארכב מידע זה ולהנגישו ברשת.
3.18.7. יש להקפיד על הצפנה ב-TLS1.3  למידע רגיש, ובפרט כל רכיב/עמוד המוגן על ידי סיסמה.  
3.18.8. למען הסר ספק, גם אם הספק מתארח בתשתיות של משרד החינוך, חובתו לוודא כי בקרות אבטחת מידע הרלוונטיות מיושמות בצורה המתאימה ליישום שאותו הוא מארח בענן.
3.18.9. למען הסר ספק, גם אם הספק מתארח בתשתיות ענן של משרד החינוך, חובתו לוודא כי בקרות אבטחת מידע הרלוונטיות מיושמות במשרדי החברה עוד בשלבי התכנון והפיתוח טרם העברתם לתשתיות הענן בצורה המתאימה ליישום עליו הוא אחראי ושאותו הוא מארח בענן.
3.18.10. (S) הספק מתחייב שהעלאת תכנים וקבצים לפלטפורמות השונות תעבור הלבנה למניעת נזק מווירוסים ונוזקות שונות, יש לצרף למענה את תוכנית התמודדות בפני סיכונים  שבהעלאת קבצים
3.19. תיעוד ובקרה   (M)
3.19.1. (S) הקבלן מתחייב לנהל מנגנון תיעוד אוטומטי שיאפשר בקרה וביקורת על מערכות שניגשות למאגרי מידע של המשרד ולמערכת, יש לצרף למענה את הפתרון לדרישה.
3.19.2. הקבלן מתחייב שבכל פניה למערכת ולרשומות במאגר יירשמו כל הנתונים הבאים: זהות המשתמש (מזהה חד חד ערכי), התאריך והשעה של ניסיון הגישה, רכיב המערכת שאליו בוצע ניסיון הגישה, סוג הגישה, היקפה, והאם הגישה אושרה או נדחתה.
3.19.3. הקבלן מתחייב שתיעוד הגישה ישמר בשרתים נפרדים ממאגר המידע.
3.19.4. הקבלן מתחייב כי מנגנון הבקרה לא יאפשר, ביטול או שינוי של הפעלתו. מנגנון הבקרה יאתר שינויים או ביטולים בהפעלתו ויפיץ התראות לאחראי אבטחת מידע מטעם הקבלן ולצוות אבטחת מידע במשרד החינוך.
3.19.5. הקבלן מתחייב להעביר למשרד החינוך דיווחים תקופתיים ולפי דרישה בכל הנוגע לאופן ניהול מידע , אשר נמצא בבעלות המשרד. 
3.19.6. הקבלן מתחייב לדווח באופן מיידי לצוות אבטחת מידע במשרד החינוך בכל מקרה של חשש לדליפת מידע מהמאגר או שימוש חורג מההרשאה שניתנה.
3.19.7. הקבלן מתחייב לשמור את נתוני הרישום של מנגנון הבקרה למשך 24 חודשים לפחות (ע"פ תקנות הגנת הפרטיות אבטחת מידע 2018).
3.20. ביקורות אבטחת מידע  (M)
3.20.1. הקבלן מתחייב ליידע את העובדים במאגר בדבר קיומו של מנגנון הבקרה למערכות המאגר והיקף התיעוד המבוצע על ידו.

3.20.2. הקבלן מתחייב לאפשר למשרד החינוך לערוך ביקורות באתר המארח את המידע.
3.20.3. הקבלן מתחייב לתקן את הליקויים לפי דוח הביקורת של משרד החינוך בתוך פרק הזמן שיקבע על ידי משרד החינוך. 
3.21. ניהול המידע  (M)
3.21.1. הקבלן מתחייב לנהל רשימה של כל נכסי המידע של משרד החינוך שנמצאים ברשותו.

3.21.2. הקבלן מתחייב להעביר את רשימת כל נכסי המידע של משרד החינוך שנמצאים ברשותו למינהל תקשוב ומערכות מידע.
3.21.3. הקבלן מתחייב להגדיר ולנהל רשימות מורשים לגישה פיזית לנכסי המידע בבעלות משרד החינוך.
3.21.4. הקבלן מתחייב שלא  להעביר מידע בבעלות משרד החינוך לגורם שלישי ללא אישור בעל המידע במשרד החינוך.
3.21.5. הקבלן מתחייב לדווח למשרד החינוך על כל צורך בסילוק ציוד מיחשוב שכולל מידע בבעלות המשרד. סילוק הציוד יהיה אך ורק באישור גורם מוסמך במשרד החינוך.
3.21.6. במידה ויש צורך בהשמדת/סילוק מדיה מגנטי כגון, דיסקים, קלטות גיבוי, מדיה נתיקה מכל סוג, פלט נייר וכו' שכולל מידע בבעלות משרד החינוך – הקבלן מתחייב לבער את המידע שבמדיה בהתאם להנחיות ממונה אבטחת מידע במשרד החינוך לאחר גיבוי המידע בהתאם לצורך ולהנחיות המשרד.  
3.21.7. הספק מתחייב שכל מידע אשר מועבר ממוסד החינוך אליו ובחזרה יועבר בצורה מאובטחת ועל פי דרישות ולאחר אישור משרד החינוך.
3.21.8. הקבלן מתחייב כי בסיום ההתקשרות יתאם עם משרד החינוך את השמדת כל נכסי המידע בבעלות משרד החינוך שנשארו ברשותו.
3.22. ניהול הרשאות גישה  (M)
3.22.1. (S) הקבלן מתחייב שגישה למערכות המידע ו/או מאגרי המידע תהיה מבוססת על בסיס הצורך לדעת (need to know)  ולא תורשה גישה מעבר לנדרש לצורך מילוי התפקיד כפי שהוגדר על ידי משרד החינוך ובהתאם להוראות המכרז. 
3.22.2. הקבלן מתחייב לדאוג לגישה ממודרת  על בסיס הגדרת תפקידים .
3.22.3. הקבלן מתחייב לנהל רישום מעודכן של בעלי התפקידים ושל הגישה המוגדרת לכל תפקיד. 
3.22.4. הקבלן מתחייב לגרוע הרשאות לבעלי תפקידים שהסתיים תפקידם או שאין להם צורך במידע אליו קיבלו הרשאה לא יאוחר מ-72 שעות מסיום התפקיד.
3.22.5. (S) הקבלן מתחייב לדאוג לבקרות המתאימות על מנת שלא תבוצע גישה לא מורשית למאגרי המידע, יש לצרף למענה את הפתרון לדרישה. כמו כן הקבלן מתחייב לממש את כלל סעיפי 3.19 (תיעוד ובקרה)
3.22.6. הקבלן מתחייב שהזדהות לניהול הרשת והשירותים הניהוליים מרחוק תבוצע באמצעות רכיב פיסי בנוסף לסיסמא. 
3.22.7. ניהול המשתמשים בפתרון לא יכלול מספר זהות של המשתמשים, משרד החינוך יחצין ערך external ID כתחליף לשדה ID.
3.22.8. ההזדהות של התלמידים ושאר משתמשי המערכת תתבצע מול מערך ההזדהות החזקה של משרד החינוך (IDM)
3.22.9. מדיניות סיסמאות לניהול המערכת
· חוזק הסיסמא - לפחות 10 תווים בשילוב של ספרות ואותיות
· מספר ניסיונות שגויים לנעילה - 3 ניסיונות
· שמירת היסטורית סיסמאות - עד 5 סיסמאות אחורה
· תדירות החלפת הסיסמא אחת ל-3 חודשים
3.22.10. הקבלן מתחייב לנתק משתמש שהזדהה למערכת מידע לאחר פרק זמן של 10 דקות ללא פעילות .
3.22.11. מערכות אשר מבצעות התממשקות לשרתי משרד החינוך או למערכות משרד החינוך, מחויבות להשתמש בפרוטוקול מאובטח TLS1.3 תוך כדי שימוש בתעודות עם מפתח ציבורי ופרטי אשר מונפקות על ידיCA  מאושר. 
3.23. תיעוד אירועי אבטחה  (M)
3.23.1. (S) על הקבלן לבצע תיעוד של כל אירוע אשר יש בו משום פגיעה בשלמות סודיות וזמינות המידע, יש לצרף למענה את הפתרון לדרישה.
3.23.2. על הקבלן לוודא כי המערכות  המוצעות על ידו יחוברו למערך ה SOC שהמשרד משתמש (פנימי או חיצוני)
3.23.3. כל אירוע אבטחה, ייחקר וייבדק ויופק דוח אירוע המתאר את הגורמים לאירוע ואת דרכי הטיפול באירוע. הקבלן יוציא הנחיות לביצוע על מנת להפחית את הסיכוי לאירוע דומה. 
3.23.4. (S) על הקבלן להכין הוראות להתמודדות עם אירועי אבטחת מידע במערכת אשר מתייחסים לחומרת האירוע ולמידת רגישות המידע. בהוראות אלו תהיה התייחסות לצעדים מיידיים הנדרשים לטיפול באירוע כגון דיווח למשרד החינוך, ביטול הרשאות וכדומה, יש לצרף למענה דוגמא לדרישה. 
3.23.5. על הספק להעביר למשרד החינוך את דוח האירוע בתוך 72 שעות מקרות האירוע, ואת ההנחיות בתוך 21 יום מקרות האירוע. למשרד החינוך שמורה הזכות להוסיף, לגרוע או לעדכן את המסמכים שיועברו, וכן לזמן את הספק לתחקור האירוע והפקת לקחים.
3.24. אבטחת תקשורת (M)
3.24.1. הקבלן מתחייב שלא יחבר מערכות /מאגרי  מידע רכיבים דיגיטליים שונים למרשתת אלא אם כן קיבל את אישור המשרד לכך.
3.24.2. (S) במידה וקיבל הקבלן אישור וחיבר את המערכות ו/או מאגרי המידע לרשת ציבורית או למרשתת, מתחייב הקבלן לנקוט באמצעי ההגנה המתאימים על מנת למנוע נזק, פריצה, זיהום או השחתה של מאגרי המידע בהתאם לניהול סיכונים שיבצע ובהתאם להנחיות המשרד.  
3.24.3. יש לוודא עמידה בדרישות OWASP Top 10 CI/CD Security Risks.
3.24.4. (S) הקבלן מתחייב שהעברת המידע בתוך רשת התקשורת, ברשת ציבורית או במרשתת תיעשה תוך שימוש בשיטות הצפנה מקובלות TLS 1.3. 
3.25. שמות מתחם Domain
3.25.1. במידה ונדרשת מערכת אינטרנט כתובת האינטרנט תירשם תחת מתחם הכתובות של משרד החינוך XXX.education.gov.il

3.25.2. שם הדומיין יקבע על ידי תשתיות משרד החינוך בשילוב ביחידה במשרד 
3.25.3. תעודה דיגיטלית למתחם הדומין שיקבע יסופק על ידי משרד החינוך בצורה שלא מאפשרת ייצוא
3.26. אבטחת שיחות וועידה
במידה ונדרש שיחות וועידה באמצעות מערכות דיגיטליות (כגון:Zoom   ,Teams  ו WebEx )  המערכות יוגדרו בהתאם להנחיות הבאות:
3.26.1. חל איסור להקליט את השיחה
3.26.2. אין להשתמש בצ'ט שבמערכות אלו לדו שיח בין המשתתפים 
3.26.3. לא ניתן להעביר קבצים באמצעות  שיחות ועידה
3.26.4. כל שיחת ועידה תוגן בסיסמא
3.26.5. על מזמין השיחה לאשר כל משתתף שניכנס לחדר השיחה (חדר המתנה)
3.26.6. שיתוף המסך יאושר על ידי מזמין השיחה
3.26.7. יש לוודא כי השיחה מתנתקת עבור כלל המשתתפים לאחר סיומה
3.26.8. אין להעביר מידע מסווג או רגיש באמצעות תוכנות ענן המשמשות לשיחת וידאו.
3.27. אבטחת תחנות הקצה (M)
3.27.1. חל איסור מוחלט לשמור מידע רגיש בתחנה מרוחקת של המשתמש.

3.27.2. מחשבי הקבלן מהם ניתן לגשת למידע של המשרד ולמערכותיה , יצוידו במערכת הפעלה ובתוכנות אנטי וירוס מעודכנות.
3.27.3. הסביבה שתוגדר לצורך טיפול במידע של המשרד תופרד מסביבת העבודה של הקבלן באמצעות אמצעים לוגיים ) FW , סגמנטציה(.
3.28. אבטחת הוספת אלמנטים של מולטימדיה, כגון אודיו או וידאו.
יש לעמוד בדרישות 3.3.35 בנושא בדיקת קלט ונתונים (Input validation) כולל התייחסות ל Content Security Policy (CSP) , Same-Origin Policy (SOP) , Sandboxing , Sub resource Integrity (SRI) ,Clickjacking protection

3.29. הגנה על היישום  (M)
3.29.1. כל שליפת מידע ועדכון נתונים ייבדקו למניעת פגיעה בשרתי מסדי הנתונים, בנתונים ולמניעת פגיעה בנתונים.
3.29.2. על הקבלן ליישם מערכת Database Firewalls להגנה על מסדי הנתונים של המערכת
3.29.3. (S) על מנת לנתר ולהגן על הנתונים שרתי היישום  ימוקמו מאחורי חומות אש אפליקטיבי אשר יופעל על ידי צוותי אבטחת מידע של משרד החינוך , הקבלן אחראי לאפיין ולהיות שותף בהתאמת המערכת להגנה אפליקטיבית.
3.29.4. השרתים ימוקמו מאחורי מערך חומות אש ו IPS למניעת התקפות על היישום.
3.29.5.  השרתים יוקשחו לפי הגדרות היצרן כולל מערך בקרה, יש לפרט את הצעת הקבלן לבקרה נותנת מענה לדרישה.

3.29.6. תצורת הפתרון תכלול מערך זמינות על מנת להבטיח גישה רציפה ליישום
3.29.7.  העלאת הקבצים לאתר דרך היישום תתבצע תוך כדי בדיקת הקבצים מפני וירוסים ונוזקות והלבנתם (באמצעות מערכת ICAP או פתרון אחר שמאושר בכתב ע"י צוות אבטחת מידע של משרד החינוך), על הספק לפרט את הפתרון המוצע .
3.29.8. על הקבלן להקשיח את היישומים הן לפי הנחיות היצרנים והן למתן מענה בפני ניצול חולשות היישומים ו\או ניצול יכולות המערכת שלא הוגדרו כהלכה, 
3.29.9. לדוגמא: אי החלפת סיסמת ברירת המחדל של מנהל המערכת .
3.30. ניטור

3.30.1. הספק יינטר את התעבורה ברכיבי התקשורת באופן שוטף בסביבות העבודה השונות.

3.30.2. הספק יינטר את הפתרון באמצעות כלי ניטור בקרה וניהול, יזהה עומסים ונקודות כשל ויטפל בהם, וכן יתאים את המערכת לעמידה בעומסים הצפויים.
3.30.3. משרד החינוך שומר לעצמו את הזכות לבקש דוחות זמינות ועומסים בתשתיות וביישומים לא יותר מאחת לחודש, למעט במצב חירום או תרגיל.
3.31. התקנים ניידים  (M)
3.31.1. הקבלן מתחייב שלא להוציא חלקי מידע אל תווך של התקנים ניידים למעט מדיית גיבוי.
3.31.2. במידה ונדרש מהקבלן לצורך פעילותו לבצע העלאת חלקי מידע לצורך גיבוי, מתחייב הקבלן לפנות לקבלת אישור צוות אבטחת המידע במשרד החינוך וכן לנקוט באמצעי הגנה נאותים על מנת להבטיח את שלמות , סודיות וזמינות המידע. 
3.31.3. במידה ונדרש מהקבלן לצורך פעילותו לבצע העלאת חלקי מידע לקלטת גיבוי מתחייב הקבלן לוודא כי אין ערוב של מידע מסיווגים שונים על אותו התקן. 
3.31.4. במאגר מידע שניתן להתחבר אליו מרחוק באמצעות המרשתת למטרות ניהול, הקבלן מתחייב לבצע זיהוי המונע הכחשה של המורשה לגישה מרחוק. לצורך כך יבוצע שימוש ברכיב פיזי המצוי בשליטתו של המורשה. 
3.31.5. במאגר מידע שניתן להתחבר אליו מרחוק באמצעות רשת האינטרנט למטרות ניהול, הספק מתחייב לבצע הזדהות חזקה (MFA)
3.32. גיבוי, שחזור והתאוששות (M)
3.32.1. הקבלן מתחייב לתכנן ולבצע גיבויים מאובטחים של המידע הנצבר אצלו באופן כזה שיבטיח התאוששות של המערכת והמידע בתוך 8 שעות מקרות המקרה. 
3.32.2. המידע המשוחזר צריך להיות עדכני עד 24 שעות לפני קרות המקרה.
3.32.3. הקבלן מתחייב לבצע שחזורים מדגמיים של המדיות המגבות על תשתיותיו לצורך בדיקת ההתאוששות.
3.32.4. הקבלן מתחייב כי שחזור אמיתי יבוצע באישור מנהל מאגר המידע.
3.32.5. הקבלן מתחייב כי במידה ובוצע שחזור אמיתי יתועדו כל הליכי השחזור כולל זהותו של מבצע השחזור.
3.32.6. הקבלן מתחייב למנוע עירוב מידע מסיווגים שונים  בזמן השחזור.
3.32.7. לאחר סיום השחזור המדגמי מתחייב הקבלן למחוק את המידע ששוחזר.
3.33. אבטחת מידע אפליקטיבית (M) 
3.33.1. הפיתוח שיתבצע על ידי עובדי הקבלן יתמוך בשליחת הקבצים שיאוחסנו במערכת לערכת הלבנה במשרד ו Sandbox ,  המערכות המפותחות ומתוחזקות יתריעו למשתמש במידה והקבצים נגועים
3.33.2. ככלל כל מערכת אינטרנטית תפורסם מאחור חומת אש אפליקטיבית WAF, על עובדי הקבלן לפתח את הקוד במערכות ולהתאים להגנה מפני איומים אפליקטיביים כמתואר ב owasp top 10 וכן לוודא עם צוות תפעול אבטחת מידע כי ההגנה האפליקטיבית מותאמת להגנה על הקוד שבמערכת.
3.33.3. יש לפרסום או לצרוך את השירותים הנדרשים על ידי המערכת באמצעות מנגנוני האבטחה הקיימים במשרד כגון API Gateway ו \או Xml Firewall
3.33.4. עקרונות הפיתוח המאובטח

3.33.4.1. עקרון החוליה החלשה- הרכיב החלש ביותר מבחינה אבטחתית הוא הקובע את חוזק מערכת ההגנה כולה . נקודת החולשה נקבעת גם על ידי מידת החשיפה לאיום, ולא דווקא מהאיום עצמו.

3.33.4.2. הרשאה מינימלית- כל פעולה במערכת חייבת להתבצע בהרשאה מינימאלית הניתנת לפרק הזמן הקצר ביותר. הענקת הרשאות גבוהות מהנחוץ הופכת את המערכת המאובטחת לחשופה ופגיעה יותר. הבסיס למתן הרשאות גישה צריך להתבסס על תפקיד העובד )עפ"י העיקרון הצורך לדעת – (Need-to-Know) ומינימום הרשאות שנדרשות לצורך ביצוע עבודתו Least Privilege))
3.33.4.3. השארת תיעוד - על המערכת להשאיר תיעוד של הפעילות בכדי לזהות מתקפה בצורה שתאפשר לשקם את הנזק ולאתר את מקור הפגיעה הנחוץ למניעה עתידית.
3.33.4.4.  SSDLC - ( Secure Software Development Lifecycle) הינו תבנית לשלבי הפיתוח המאובטח ועל הקבלן  לתת מענה לשלבי ה SDLC:
· דרישות: איסוף הדרישות המגדירות את אופן הפעולה של היישום.
· עיצוב: תכנון הרכיבים בתוכנה, הקשרים בניהם ושימוש ברכיבי צד שלישי.
· קידוד: קידוד את הפונקציונליות של היישום.
· בדיקה: בדיקת היישום עבור כל הבאגים.
· פריסה: לדחוף את היישום של פיתוח או בימוי לשרת הייצור.
3.33.4.5. על הקבלן מציע  להכיל את מודל ה SSDLC-  בשלבים הבאים
· בכל פעם שמתבצע שינוי בארכיטקטורה.
· לאחר כל שינוי או פגיעות שנמצאה.
· בשלב הראשוני לאחר סיום בניית הארכיטקטורה.
3.33.4.6. על הקבלן  לכלול במסמך האפיון את:

· זיהוי משאבים – זיהוי משאבים רגישים עליהם יש להגן, החל ממידע רגיש ועד זמינות אתר ה- WEB  

· חלוקה לרכיבים עיקריים- פירוק האפליקציה לרכיבים עיקריים, בחינת הקשרים ביניהם ומעברי המידע ביניהם. הצגה בעזרת תרשימי DFD ( Data Flow Diagram) 
· זיהוי האיומים– שימוש במודל STRIDE   על מנת לבחון האם האפליקציה פגיעה לסוגי התקפות שונות  (יבוצע בשיתוף חטיבת אבטחת מידע).
· שערוך פוטנציאל נזק – שימוש במודל DREAD   על מנת לשערך את פוטנציאל הנזק והסיכוי לפגיעה של כל איום. סדר הטיפול באיומים יהיה מהכבד אל הקל (יבוצע בשיתוף חטיבת אבטחת מידע).
· תיעוד האיומים - לאחר ביצוע השלבים הנ"ל, על הקבלן להפיק מסמך אשר יכיל את כל המידע אשר נאסף בשלבים הקודמים ויציג למנהל אבטחת מידע לבחינה ואישור הסיכונים ותוכני העבודה.
3.33.4.7. תחזוקת סביבת הפיתוח

· יש לנהל גרסאות פיתוח ב TFS (או מערכת מקבילה שתקבל את אישור צוות אבטחת מידע.

· יש לדאוג להפרדה מוחלטת בין סביבת הייצור לסביבת הפיתוח וסביבות הניסוי.

· לא תתאפשר לתכניתנים גישה לבסיסי נתונים בסביבת הייצור .

· יש לצמצם למינימום הנדרש את הרשאות הגישה לממשקי הניהול ולתשתיות המערכת.

· אין להעביר בסיסי נתונים מסביבת הייצור לסביבת הפיתוח ללא התממה או ערבול.

3.33.5. הקבלן מתחייב כי הקוד יפותח לפי כללי האצבע הבאים:
	נושא
	כלל האצבע

	בדיקת קלט ונתונים 
	· בדוק תקינות של  Input, Query Stings, Cookies, Http Headers
· אל תסמוך על בדיקות צד לקוח,  יש תמיד לבדוק גם בצד השרת יש לבדוק גודל, תקינות וחוקיות של קלט 

· עשה שימוש ב regular expression validators

· בדוק במיוחד קלט אשר משמש כפרמטר לשאילתות SQL  על מנת למנוע Sql Injection

· יש לאמת כי הפלט המוצג למשתמש אינו מבסס על קלט משתמש אחר שלא עבר סניתציה או קידוד
· יש לוודא כי ערכי כותרי ה- HTTP Headers בבקשות ותשובות השרת מכילים אך ורק תווי ASCI

	הזדהות
	· יש לוודא חלוקה של המערכת לאזורים פתוחים ואזורים הדורשים הזדהות 

· יש לוודא שימוש בסיסמאות חזקות 

· יש לוודא שלא ישמרו סיסמאות בצורה גלויה

· יש לוודא שימוש במנגנון פג תוקף של סיסמאות ו password policy
· יש להשתמש ב 2FA (Two Factor Authentication) לצורך אימות משתמש
· יש להימנע באופן מוחלט משימוש ב Diffie-Hellman בזמן הזדהות
· יש לממש  מנגנון נעילת משתמש לאחר מספר ניסיונות כושלים לשינוי סיסמה

	הרשאות
	· בצע בדיקות הרשאות לפי שייכות המשתמש לתפקידים 

· הגבל גישה למשאבי מערכת למשתמשים מורשים בלבד

	מידע רגיש 
	· אל תשמור סיסמאות כ clear Text
· שמירת מידע רגיש במקומות בטוחים בלבד

· עשה שימוש בתשתית Encription / Decription סטנדרטית ואל תפתח מנגנונים עצמיים
· אין להשאיר בסביבת הייצור קובצי פיתוח, בדיקות וקבצים שלא למטרת היישום בסביבת הייצור (כגון*.back  וכדומה).
· יש להגביל ברמת היישום שמירת סיסמאות וזהויות על ידי הדפדפן.

	ניהול Session
	· יש להגביל את זמני פעילות ה- .Session משתמש אשר יחרוג מזמן הפעילות שיוגדר ינותק. פעולה זו תביא גם לצמצום השימוש במשאבי המערכת

· יש לוודא כי קיים מנגנון במערכת המאפשר למשתמש להתנתק ולסגור את ה- Session הנוכחי
· יש לנתק משתמש שחרג מזמן ה Session

· ערך ה Session ID של משתמש יהיה מורכב מ 32 תווים מורכבים
· יש להימנע  מפתיחה של יותר מ Session אחד במקביל
· יש להימנע  מניהול ה Session ID דרך ה URL או כל דרך אחרת פרט ל Cookies (וזאת בכדי להגן מפני מתקפות Session Fixation)
· יש לוודא כי  ה Session ID של משתמש מוגן ע"י תעבורת HTTPS לאורך כל פעילות ה Session 
(על מנת למנוע העברה של ערך הSessionID באמצעות סקריפט זדוני העלול לחדור למערכת באמצעות XSS .)

	ניהול Exceptions
	· יש לוודא שימוש ב Try Catch בצורה מושכלת במערכת
· יש לוודא כי מידע טכני משגיאות אשר נותן מידע לתוקף לא ידלוף לתוקף, עשו שימוש בדפי שגיאה כלליים 

· שמורו ב Log שגיאות 
· בכל שגיאה סגורו את ה-Session.

	Audit & log
	· יש לוודא שימוש במנגנון לוג ו audit מרכזי 

	הצפנה
	· בביצוע הצפנת מידע רגיש, יש לממש אלגוריתמי הצפנה מוכרים ע"פ הכללים הבאים:

·  AES עבור הצפנה סימטרית
· RSA עבור הצפנה א-סימטרית
·  SHA256 עבור HASH חד כיווני
· יש להצפין את תווך הגישה לאפליקציה באמצעות פרוטוקול TLS1.3 .

· התעודה הדיגיטלית תונפק ע"י CA מוכר ומהימן.

· מפתחות ההצפנה לא יהיו Hardcoded בקוד המקור וישמרו במקום שאינו נגיש למשתמשים

	Web services
	· יש לוודא כי  כל מתודה לא מותרת נידחת
· יש לוודא כי  בממשק SOAP API, מוגדר XSD מתאים על פי ה WSDL

· יש לוודא כי  בממשק REST API בפורמט JSON, יש שימוש ב JSON Schema

· יש לוודא כי  מתבצעת בדיקת קלט בעזרת regex

· יש לוודא כי  בקשות ללא Content Type או כאלו המכילות Content type שינו נתמך נדחות
· יש לוודא כי  גוף הבקשה תואם את כותר ה- Content type הנשלח
· יש לוודא כי  כל בקשה בעלת כותר Accept אשר אינה תואמת את ה - Whitelist נדחת
· יש לוודא כי  במידה ולא נעשה שימוש בבקשות cross-domain, לא משתמשים בכותרי CORS

· אין לעשות שימוש ב JWT ללא חתימה דיגיטלית
· יש לוודא כי  נמנעים מלחשוף ממשקי ניהול לאינטרנט
· במידה ויש צורך עסקי לחשוף ממשקי ניהול לאינטרנט, יש שימוש במנגנון הזדהות חזק (כגון 2FA)
· יש לוודא כי  יש מניעת גישה לממשקי ניהול ע"י חוקי Firewall

· יש לוודא כי  נמנעים מלחשוף הודעות שגיאה מפורטות למשתמש
· יש לוודא כי  מראים הודעות שגיאה גנריות ולא מפורטות למשתמש
· יש לוודא כי  מתבצע ווידואי על קלט XML המגיע מהמשתמש
· יש לוודא כי  מתבצעת בחינה ובדיקה לקלט המגיע ממשתמשי המערכת ע"פ סמכות מוגדרת מראש (XML Schema Definition)
· יש לוודא כי  השרת מייצר Token בעל חוקיות בטוחה ושולח ערך זה בתשובותיו למשתמשי המערכת (כדי למנוע חשיפת XSRF)
· יש לוודא כי  עובר מידע רגיש בכתובת URL כלשהי
· יש לוודא כי  בבקשות מסוג POST/PUT עובר מידע רגיש אך ורק בגוף הבקשה
· יש לוודא כי  בבקשות מסוג GET עובר מידע רגיש אך ורק ב HTTP Headers

· יש לוודא כי  יש מניעה מהמערכת מלנסות לבצע חילוץ אינסופי בעת העלאת קבצי ארכיון (ZIP, RAR, ISO)
· יש לוודא כי  המערכת מבצעת תהליך Rebuilding לקובץ המתקבל בכדי לוודא הסרה של קוד Macro זדוני במידה ולא ניתן לבצע את הנ"ל, יש לוודא כי  המערכת מבצעת בדיקה, בחינה והסרה של קוד Macro המצוי בקובץ
· יש לוודא כי  המערכת מאפשרת העלאת קבצים לשרת אך ורק בפורמט ספציפי ומונעת כל סוג אחר
· יש לוודא כי  המערכת בודקת אם שם הקובץ מכיל תווים מיוחדים
· יש לוודא כי  נמנעים משמירת הקבצים שעולים למערכת מלהיות מאוחסנים במערכת הקבצים של מערכת ההפעלה
· יש לוודא כי  נמנעת הצפייה בקבצים שהעלו משתמשי המערכת דרך האפליקציה ובמקום זאת לאפשר למשתמש להוריד את הקובץ לצפייה מקומית בעמדת המשתמש

	הגנה על בסיסי נתונים


	· יש לוודא כי  כל מידע המקושר לזהות המשתמשים וכל מידע רגיש אחר עוברים הצפנה ונשמרים מוצפנים בבסיס הנתונים
· יש לוודא כי  הסיסמאות נשמרות בבסיס הנתונים אך ורק לאחר שעברו תהליך גיבוב (Hashing)
· יש לוודא כי  בתהליך הגיבוב משתמשים ב SHA256 וערך SALT

· יש לוודא כי  העת יצירת סיסמא נבחר ערך רנדומלי (SALT) אשר משורשר לסיסמא ונשמר בבסיס הנתונים יחד עם פרטי המשתמש
· יש לוודא כי  בדיקת נכונות הסיסמא נעשית ע"י שרשור ה- SALT מבסיס הנתונים לסיסמא שהתקבלה, ביצוע HASH והשוואה מול ה HASH השמור בבסיס הנתונים
· יש לוודא כי  לכל משתמש בסיס נתונים ניתנות הרשאות כתיבה/קריאה בהתאם לנדרש לכל פעולה תוך הפעלת Stored Procedure

· יש לוודא כי  נמנעים מהרשאות גבוהות למשתמשי מסד הנתונים במתן דגש על משתמשי dbowner ו- sysadmin

· יש לוודא כי  נמנעים משרשור פרמטרים לשאילתה בצורה דינאמית בביצוע שאילתות במסד הנתונים
· יש לוודא כי  יש שימוש ב Prepared Statements עם Parameterized Queries

· האם נבדק כי xp_cmdshell ו sp_send_dbmail אינן פעילות במידת הצורך יש להעדיף שימוש ב SQLCLR כחלופה
· האם נעשה שימוש ב 3 Tier Architecture בביצוע תקשורת מאפליקציית המשתמש אל מול מסד הנתונים? כלומר, האם נעשה שימוש בשרת מתווך לביצוע פעולות הנדרשות אל מול מסד הנתונים

	Asp.Net
	· עשה שימוש במנגנון URL Authorization לדפים ומחיצות 

	Dal / פניה לבסיס הנתונים
	· עשה שימוש ב command parameters על מנת למנוע Sql Injection

	מניעת התקפת BOTNET
	· הגדרת NOROBOT ב-Web Server לעמודים המכילים מידע רגיש.

	קוד פתוח


	· יש לוודא כי  ידועה הקהילה שנעשה שימוש בקוד הפתוח שלה ולה יש מפתחים מוכרים ואיכותיים?

· יש לוודא כי  נעשה ווידוא כי הספריות שמשתמשים בהן מעודכנות לגרסאות האחרונות
· יש לוודא כי  קיימת הקפדה בנושא ניהול הרשאות
· יש לוודא כי  נעשה ווידוא כי אין חולשות/פגיעויות אבטחה מוכרות בספריית הקוד הפתוח בטרם הטמעתו בסביבת המשרד בעזרת האתר CVE Details (המשומש לפרסום ואיתור חולשות בספריות)?


3.33.6.  (S) על הקבלן  לפרט את המתודולוגיה ותהליכי אבטחת המידע בפיתוח של מערכות המידע הנדרשות למכרז

3.33.7.  בדיקת חדירות - הקבלן מתחייב לבצע בדיקות חוסן באמצעות חברה חיצונית בלתי תלויה המתמחה בבדיקות חוסן אפליקטיביות ותשתיתי למערכות המשמשות לאחסון, עיבוד והתשתיות התומכות במכרז זה. בדיקות אלה יבוצעו לא על נתוני אמת של המערכת המקורית. במידה וקיים צורך בהעתקת נתונים ממערכות הייצור - יש לשנות את נתוני הזיהוי על מנת להבטיח שלא תהיה גישה למידע על הפרט או מידע רגיש אחר של משרד החינוך.

3.33.8. Code review - הקבלן מתחייב לבצע סריקת קוד דינאמי וסטטית, דוח יועבר לאנשי אבטחת מידע של משרד החינוך.
3.33.9. על הקבלן לתקן את הליקויים שהתגלו בבדיקת חדירות טרם עליית המערכת לייצור.
נספח מספר 5
דף 1  מתוך 3
מדינת ישראל

משרד החינוך 

מינהל טכנולוגיות דיגיטליות ומידע 
הנחיות ודרישות לחיבור קבלן/ספק חיצוני

 למערכת ההזדהות המרכזית

של משרד החינוך

1. מבוא
משרד החינוך (באמצעות מינהל טכנולוגיות דיגיטליות ומידע, מפעיל מערכת לניהול זהויות, להלן IDM, המאפשרת למשרד לבצע ניהול מרכזי של חשבונות המשתמשים והרשאותיהם במערכות המחשוב השונות, בסביבת האינטרנט, תוך שמירה על אחידות ואכיפת נהלי אבטחת המידע הנהוגים במשרד. 

המערכת מאפשרת למשרד לשפר ולהרחיב את שירותי המחשוב הניתנים לאוכלוסיות השונות, ובה בעת, להגביר את רמת אבטחת המידע והשמירה על צנעת הפרט, בהתאם לחוק הגנת הפרטיות.

המערכת מבוססת על מוצר Identity Management של חברת NETIQ.

במצב הקיים מערכת ניהול זהויות מספקת שרותי ההזדהות והרשאות למשתמשי מערכות הפועלות בסגמנט האינטרנט של המשרד. אופי אוכלוסיית המשתמשים השונות מפורט בטבלה הבאה:

	אוכלוסייה
	תיאור

	תלמידים
	אדם לומד או אדם הזכאי לחינוך בסיסי במערכת החינוך. תלמידי מערכת החינוך מכיתה א' עד יד' כולל נבחני משנה ואקסטרנים

	עובד הוראה
	אדם המוסמך ללמד במערכת החינוך 

	סגל מנהלי בית ספר
	אדם המועסק בבית הספר ואינו עובד הוראה: מזכירה, לבורנט, איש תחזוקה, ספרן וכדומה

	אחרים
	אדם חיצוני לארגון שאינו מנוהל במערכות הליבה של הארגון ונדרש לקיים איתו קשרי מידע: עובד רשות מקומית, עובד בעלות וכדומה

	עובד משרד
	אדם המועסק על ידי משרד החינוך


שירותים שהמערכת מספקת:

1.1 ניהול מחזור חיי חשבונות המשתמשים (provisioning) מנקודה מרכזית 
1.2 בקרת גישה מאובטחת מבוססת הזדהות אישית למערכות המשרד באינטרנט
1.3       יכולת גישה בהזדהות יחידה (SSO)
1.4 הפעלת מוקדי שרות לתמיכה בסיסמאות והרשאות
1.5 רישום וניהול עצמי (self service) לתמיכה בסיסמאות
1.6 אכיפת מדיניות מרכזית לאבטחת מידע
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לאור הצורך של משרד החינוך לאפשר למורים ותלמידים הזדהות אחידה לכלל יישומי מערכת החינוך באמצעות סיסמת משרד החינוך החליט המשרד להרחיב את שרותי הגישה וההזדהות המרכזיים גם לספקים חיצוניים המספקים שרותים חינוכיים וטכנולוגיים לאוכלוסיות במערכת החינוך.

 מפורסמים בזאת הנחיות ודרישות לחיבור ספק חיצוני למערכת ההזדהות המרכזית של המשרד לצורך קבלת שרותי הזדהות .

2. תועלות המשרד מהרחבת השרות 

2.1 הזדהות אחידה לכלל יישומי מערכת החינוך
2.2 מדיניות סיסמאות אחידה
2.3 שיפור רמת אבטחת המידע במעבר לניהול מרכזי של הזהויות ומערך ההזדהות
2.4 שיפור רמת השרות לאוכלוסיית מערכת החינוך
2.5 מוקדי שרות ותמיכה  מרכזיים
2.6 סיסמה אחת לכלל שרותי המשרד באינטרנט
2.7 סיוע לספקים
2.7.1 חסכון בעלויות פיתוח תחזוקה ותפעול של ניהול מערך גישה והזדהות 
2.7.2 הפניית משאבי הספק להתמקדות בתכנים
3. הגדרות

3.1 משתמש מערכת החינוך (להלן "משתמש") – אדם הזכאי לשרותי גישה למערכות המשרד באינטרנט ושפרטיו מנוהלים במערכת ניהול זהויות מרכזית של המשרד
3.2 מערכת ניהול זהויות IDM – מערכת מרכזית של המשרד המספקת שרותי גישה הזדהות והרשאות למערכות  ולשרותיי המשרד באינטרנט למשתמשי מערכת החינוך
3.3 הזדהות  Authentication–  זיהוי המשתמש המבקש לגשת לשרותי המשרד באינטרנט באמצעות פרטי זיהוי אישיים

3.4 הרשאה Authorization – הגדרה של הפעולות המותרות למשתמש לבצע

4. הנחיות כלליות להתחברות לשרותי ההזדהות של משרד החינוך
4.1 לצורך חיבור מערכת קבלן/ספק למערכת ההזדהות של המשרד יש לפנות לצוות ניהול משתמשים והרשאות במשרד החינוך באמצעות מר יוסי עמיאל בטלפון: 02-5603048 או בדואר אלקטרוני: yossiam@education.gov.il
להלן הנחיות ודרישות כלליות לחיבור קבלן/ספק למערכת ההזדהות המרכזית של המשרד לצורך קבלת שרותי הזדהות .
4.2 מערכת ההזדהות של המשרד מספקת שרותי הזדהות לאוכלוסיות הבאות:

4.2.1 עובדי הוראה 

4.2.2 תלמידים

4.2.3 עובדי סגל מנהלי בבתי הספר

4.2.4 עובדי המשרד
4.2.5 אחר: גורמי חוץ המורשים לגשת למערכות המשרד

4.2.6 אוכלוסיות המאושרות באופן פרטני

4.3 מערכת ההזדהות של המשרד תספק שרותי הזדהות (Authentication ) בלבד.
4.4 הרשאות (Authorization) ליישומי הספק יהיו  באחריות הספק.
4.5 הזדהות משתמשים ליישומי הספק יהיו באמצעות פרטי זיהוי אישיים שסופקו ע"י המשרד ובכפוף למדיניות הסיסמאות של המשרד באותה תקופה.
4.6 חיבור יישומי הספק למערכת ההזדהות תהיה מאובטחת ומוצפנת באמצעות תעודות דיגיטאליות. 
4.7 חיבור יישומי הספק למערכת ההזדהות תחייב את הספק לעמוד בתקן החיבור הטכנולוגי של המשרד התקף באותה עת.
4.8 עלות חיבור מערכות הספק לתשתית ההזדהות של המשרד תהיה על חשבון הספק.
4.9 יתכנו מקרים  חריגים שעבור חיבור  היישומים לתשתית יידרש הספק לעשות שימוש ברכיבי תוכנה נוספים שאינם קיימים ברשותו. אחריות רכישת הרכיב תהיה על הספק.
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4.10 כחלק מתהליך ההזדהות מועברים ליישום הספק פרטים אודות המשתמש שהתחבר: פרטים כללים על המשתמש, נתוני שיבוץ בבית ספר

4.11 תמיכה במשתמשים בבעיות גישה והתחברות ליישומי הספק לרבות סיסמה יהיו באמצעות מוקדי שרות ובאמצעות שרות עצמיים אותם יעמיד המשרד לרשות המשתמשים
4.12 תמיכה בבעיות חיבור של יישומי הספק לתשתית ההזדהות של המשרד תהיה באמצעות מוקד התפעול  של המשרד של צוות IDM.
4.13 תמיכה ותפעול של המשרד
מוקד סיוע של המשרד לדווח תקלות - ספקים
טלפון: 02-5602510
שעות פעילות המוקד:  ימים א' – ה'  7:00 -17:00 
4.14 על הספק להעמיד איש קשר מטעמו לטיפול בבעיות גישה ליישומים שבאחריותו
5. תמיכה ושרות
 הפצה, הפקה ותמיכה בפרטי זיהוי אישיים וסיסמאות למשתמשי מערכת החינוך תהיה באחריות משרד החינוך.

התמיכה במשתמשים בבעיות הזדהות וסיסמאות תתאפשר במספר ערוצים: באמצעות מוקדי שרות, שרותים עצמיים, הפצה יזומה של פרטי זיהוי אישיים וסיסמה.  
5.1 מוקד סיסמאות של המשרד 
תמיכה בבעיות גישה ליישומי במשרד באמצעות מוקד סיסמאות של המשרד תינתן בהתאם לזמני השרות לכלל אוכלוסיות משתמשי המשרד. המוקד ייתן מענה ראשוני לבעיות גישה ליישום הנובעות מבעיות הזדהות: העדר פרטי זיהוי אישיים, שכחה של סיסמה, איפוס סיסמה. תנאי לקבלת השרות יהיה זיהוי המשתמש על פי פרטים מזהים על ידי המוקדן וקיום חשבון פעיל לפונה במערכת ההזדהות של המשרד. בעיות גישה ליישום שאינם נובעות מבעיית הזדהות יועברו למוקדי השרות המקצועיים ובהתאם לתסריטי התמיכה הנהוגים באותה עת.

מוקד סיסמאות של המשרד 

ימים א'-ה': שעות 8-20

טלפון: 03-9298888

5.2 מערכת ניהול סיסמאות בבתי הספר
בבתי הספר פועלת מערכת ניהול סיסמאות המאפשרת תמיכה בסיסמאות לעובדי הוראה, תלמידים וסגל מנהלי בבית הספר. שרות זה זמין למשתמשים בזמני הפעילות של בית  הספר ובכפוף להנחיות מנהל בית הספר.
5.3 שרותים עצמיים  לתמיכה בסיסמאות
משרד החינוך מפעיל שרותים עצמיים לתמיכה בסיסמאות. שרותים אלו מאפשרים למשתמש להפיק סיסמה באמצעות תיבת הדוא"ל האישית או טלפון נייד.. שרותים אלו זמינים בכל שעות היממה ואינם מחייבים פניה למוקד. פרטים נוספים על שרות זה ניתן לקבל באתר משרד החינוך. 

5.4 הפצה יזומה  של סיסמאות על ידי המשרד
מערכת ההזדהות של המשרד מפיצה לכל משתמש חדש הודעה לתיבת הדוא"ל האישית  ובה הנחיות על אופן הפקה סיסמה וקבלת פרטי זיהוי אישיים לצרכי גישה למערכות המשרד. בנוסף, עובדי הוראה המקבלים את שכרם מן המדינה מקבלים את פרטי הזיהוי והסיסמה בתלוש השכר. 
בעיות אחרות - הרשאות
בעיות גישה ליישום הספק שאינן נובעות מבעיית הזדהות, לדוגמה: בעיות הרשאות או תפעול היישום, יועברו לטיפול לאיש הקשר מטעם הספק.

5.5 מוקד ה/איש קשר ספק 
על הספק להעמיד פרטי התקשרות למוקד שרות או לאיש קשר מטעמו לקבלה וטיפול בקריאות שרות הקשורים בגישה ו/או הפעלה של יישומים באחריותו.
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מדינת ישראל
משרד החינוך 
אגף בכיר, תפעול רכש ולוגיסטיקה
אגף רכש, מכרזים והתקשרויות
          קובץ פירוט סוגי יחידות למידה דיגיטליות המוצעות 
                                (מצ"ב קובץ EXCEL)
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מדינת ישראל
משרד החינוך 
אגף בכיר, תפעול רכש ולוגיסטיקה
אגף רכש, מכרזים והתקשרויות
                    מילון למונחי חירום במרחב האזרחי 2019
                                      (מצ"ב קובץ PDF)
ניתן להוריד את חוברות המכרז ללא תשלום באתר מינהל הרכש הממשלתי בכתובת: 





HTTP://WWW.MR.GOV.IL





בכבוד רב,


אורנה מיטמיגר


מנהלת אגף רכש מכרזים והתקשרויות





לתשומת לב המציעים, בכניסה לבנין מתקיימים סדרי אבטחה ובדיקת תעודות אישיות, קיימת בעיית חניה בסביבה, הפרעות כלליות בתנועה בירושלים וכדומה אשר עלולים לגרום לעיכוב בכניסה. 


לפיכך על המציעים לקחת זאת בחשבון על מנת לוודא הגעה במועד לתיבת המכרזים.









